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ПРЕДИСЛОВИЕ 

Принятие решений во всех сферах жизнедеятельности пред- 
приятия или организации все в болышей степени базируется Ha 

информационных процессах. Анализ этих процессов с последую- 
щей выработкой управляющих решений осуществляется на осно- 
ве информационных моделей, построенных на современных ин- 
формационно-телекоммуникационных технологиях. Поэтому за- 
щита информации представляет собой самостоятельную состав- 
ляющую безопасности предприятия в целом, значение которой с 
каждым годом растет. 

Информационный ресурс становится одним из главных источ- 
ников экономической эффективности предприятия. Фактически 
наблюдается тенденция, когда все сферы жизнедеятельности пред- 

приятия становятся зависимыми от информационного развития, 
в процессе которого они сами порождают информацию и сами же 
ее потребляют. 

На современном этапе развития основными угрозами безопас- 
ности предприятия являются угрозы в сфере информационного 
обеспечения. Последствиями успешного проведения информаци- 
онных атак могут стать компрометация или искажение конфи- 
денциальной информации, навязывание ложной информации, 

нарушение установленного регламента сбора, обработки и пере- 
дачи информации, отказы и сбои в работе технических систем, 
вызванные преднамеренными и непреднамеренными действиями 
как со стороны конкурентов, так и со стороны преступных сооб- 
ществ, организаций и групп. К одной из наиболее важных задач в 

области безопасности предприятия следует отнести создание ком- 

плексной системы защиты информации (КСЗИ). Различным ас- 
пектам этой проблемы посвящено данное учебное пособие.



ВВЕДЕНИЕ 

Необходимость защиты информации осознавалась с глубокой 

древности. Недаром до нас дошли сведения о применявшихся в 
прошлом методах защиты — технических (например, шифр Цеза- 
ря, различные виды стеганографии) и организационных (зачас- 
тую они сводились к физическому устранению людей — носите- 
лей сведений, когда необходимость в них миновала). 

Шло время, совершенствовались не только методы защиты, но 
и методы нападения. В Советском Союзе обеспечению безопас- 
ности информации уделялось большое внимание. Но решать эти 
вопросы, когда «все вокруг народное, все вокруг ничье», было 
сравнительно несложно. Иное дело — современная экономиче- 
ская обстановка, когда в ожесточенной конкурентной схватке бо- 
рется множество больших и малых организаций. В борьбе, как 

известно, все средства хороши, а тем более эффективные. K та- 

ким, без сомнения, можно причислить нападение на информа- 

цию конкурента с целью завладеть ею, исказить, сделать недо- 
ступной и т.д. Поэтому вопросы защиты информации в совре- 
менном обществе имеют первостепенное значение. 

Особенно облегчается задача злоумышленника в связи с по- 
всеместным внедрением автоматизированной обработки инфор- 
мации. Степень автоматизации фирмы определяет зачастую ее кон- 
курентоспособность и в то же время является источником много- 
численных угроз безопасности. Неслучайно в сознании многих 
людей защита информации — это прежде всего защита информа- 
ции в компьютерных системах от несанкционированного досту- 
па. Конечно, эта точка зрения неверна точно так же, как неверна 
и точка зрения другой полярности: все определяется организаци- 
онно-режимными мерами. 

Надежное обеспечение безопасности информации немыслимо 

без реализации комплексного подхода к решению этой задачи. 
Отсюда и потребность как в создании комплексной системы защи- 
ты информации на предприятии, так и в подготовке специалис- 
тов по данному профилю. Поэтому и была разработана програм- 

ма специальностей 075300, 075400, которая включила и дисциплину 

«Комплексная система зашиты информации на предприятии». 
Построение глав учебного пособия соответствует плану этой 

дисциплины. В первой главе рассмотрены основные понятия и 
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определения изучаемой дисциплины, ее задачи и функции, во 
второй главе — принципы организации и этапы разработки ком- 
плексной системы защиты информации (КСЗИ), ее взаимосвязь 
с другими системами предприятия. С учетом того что КСЗИ яв- 
ляется сложной системой, здесь же приведены основные положе- 
ния теории сложных систем. На построение КСЗИ предприятия 

влияют множество факторов, которые подробно рассмотрены в 
третьей главе. 

Прежде чем защищать что-либо, нужно ответить на вопросы: 
«Что защищать?», «От кого защищать?», «В соответствии с каки- 

ми требованиями строить защиту?». Для ответа на последний воп- 
рос необходимо четко представлять себе классификацию инфор- 
мации по видам тайн, нормативно-правовые аспекты ее защиты, 
методику определения состава защищаемой информации. Все это 
входит в содержание четвертой главы книги. В иятой главе при- 

ведены подлежащие защите объекты, которые являются носите- 
лями информации, либо на которых защищаемая информация о0б- 

рабатывается, объясняется необходимость защиты тех или иных 
объектов. Факторы и угрозы безопасности информации, а также 

модели нарушителей рассмотрены в шестой главе. 
Защиту информации техническими средствами можно разде- 

лить на два больших направления: защита от утечки информации 

по техническим каналам и защита от несанкционированного до- 
ступа к информации в автоматизированных системах. Техничес- 
кие каналы утечки информации, а также меры по их нейтрализа- 
ции рассмотрены в седьмой главе. Восьмая глава посвящена за- 
щите информации (ЗИ) от несанкционированного доступа (НСД) 

к ней в автоматизированных системах (АС). 

В девятой главе приведен общий подход к субоптимальному 

выбору компонентов системы. В качестве иллюстрации данного 
подхода решается задача выбора компонентов подсистемы КСЗИ, 
связанной с защитой информации от НСД в АС, но аналогичным 
образом можно решать и другие задачи по определению компо- 
нентов КСЗИ. На этот выбор большое влияние оказывают усло- 
вия функционирования КСЗИ, рассмотренные в десятой главе. 
Изучение ведется на основе концепции безопасности информа- 

ции в автоматизированной системе предприятия, разработанной 
в одной из фирм. Одиннадцатая глава посвящена моделям КСЗИ. 
Особое внимание уделяется формальным моделям безопасности. 

На практическом примере показан принцип формализации тре- 
бований безопасности и условий функционирования системы. 

Построенная формальная модель используется в девятой главе при 

обосновании выбора средств защиты информации. 

В двенадиатой главе рассмотрены технологические и органи- 

зационные аспекты построения КСЗИ. Приведены стадии созда- 

ния КСЗИ, основное содержание технического задания на ее по- 
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строение. В тринадцатой главе затронут важнейший аспект обес- 

печения безопасности информации — кадровый, а в четырнад- 
цатой главе — вопросы материально-технического обеспечения 
КСЗИ. 

Эффективность КСЗИ во многом определяется эффективно- 
стью управления системой. В иятнадиатой главе подробно рас- 

смотрены вопросы, связанные с организацией управления КСЗИ, 
а в шестнадцатой главе — не менее важные аспекты планирова- 
ния функционирования КСЗИ. Обратная связь в контурах управ- 
ления основана на результатах контроля. Связанные с этим воп- 
росы освещены в семнадиатой главе. Восемнадицатая глава по- 
священа вопросам управления КСЗИ в чрезвычайных ситуациях. 

Наконец, в девятнадиатой и двадиатой главах подробно рас- 

сматриваются различные подходы к сложной и неоднозначной 
проблеме оценки эффективности КСЗИ.



Глава 1 

Сущность и задачи комплексной 

защиты информации 

1.1. Понятийный аппарат в области 

обеспечения безопасности информации 

Изучение любой дисциплины необходимо начинать с освое- 

ния понятийного аппарата ее предметной области. Раскрытие зна- 

чений некоторых ключевых терминов позволяет сформировать 
начальные представления о целях и задачах защиты информации. 
Терминология в области защиты информации изложена в феде- 

ральных законах, указах Президента, постановлениях Правитель- 
ства, государственных и отраслевых стандартах, руководящих до- 
кументах ФСТЭК России. 

Прежде всего определимся с объектом защиты. Согласно [22], 
под информацией понимается: 

1) сообщение, осведомление о положении дел, сведения о чем- 

либо, передаваемые людьми; 
2) [в теории вероятности] уменьшаемая, снимаемая неопреде- 

ленность в результате получения сообщений; 
3) [с точки зрения математических подходов] сообщение, не- 

разрывно связанное с управлением, сигналы в единстве синтак- 
сических, семантических и прагматических характеристик; 

4) передача, отражение разнообразия в любых объектах и про- 

цессах (неживой и живой природы). 
Трудно переоценить роль информации в современном мире. 

По мнению многих ученых, именно информация является реша- 
ющим фактором в конкурентной борьбе государств. Так, на Запа- 
де пользуется популярностью классификация, в соответствии с 
которой все страны делятся по уровню их развития следующим 
образом [1]: 

e страны, способные производить и продавать информацион- 

ные услуги; 
e страны, не производящие информационных услуг на прода- 

жу, но создающие и продающие промышленные товары; 
¢ страны, не производящие ни информационных услуг, ни то- 

варов и являющиеся поставщиками сырья и рабочей силы в стра- 
ны первых двух классов.



Важность информации как локомотива развития отчетлива 
видна на примере Индии. Да и в США более 50 % национального 

дохода обеспечивает продажа информационных услуг. Владение 
информацией необходимого качества в нужное время и в нужном 
месте является залогом успеха в любом виде хозяйственной дея- 
тельности. Монопольное обладание определенной информацией 

оказывается зачастую решающим преимуществом в конкурент- 
ной борьбе, именно поэтому собственнику необходимо ее защи- 

щать. 

Выделяются два вида собственной информации у предприни- 

мателя [42]: техническая (технологическая) и деловая информа- 
ция. К первому типу относятся, например, методы производства 
продукции, программное обеспечение, рецепты лекарств и т.п. 
Ко второму типу относятся, например, бизнес-планы предприя- 
тия, списки клиентов, материалы различных заказных исследова- 
НИЙ. 

Уточним, что понимается под безопасностью информации. 
Определение понятия «безопасность» наиболее полно выражено 
в Федеральном законе от 5 марта 1992 г. «О безопасности». 

В трактовке закона безопасность — это «состояние защищеннос- 
ти жизненно важных интересов личности, общества и государства 
от внутренних и внешних угроз». Понятие защищенности указы- 
вает на способность (степень, уровень) противостояния конкрет- 

ным, четко сформулированным угрозам. 
В прикладном аспекте, на более низком уровне, чем государ- 

ство и общество в целом, безопасность определяется как состоя- 
ние защищенности жизненно важных интересов человека, обще- 
ства, государства и субъекта защиты в определенной сфере отно- 
шений при соблюдении баланса интересов между ними. 

Анализ отечественных и зарубежных источников показывает, 
что в основном все определения понятия безопасности включают 
следующие основные положения: наличие внутренних и внешних 
угроз, наличие жизненно важных интересов и соблюдение балан- 
са интересов. Первичным в определениях безопасности является 
наличие угроз и опасностей, наличие жизненно важных интере- 
сов вторично. 

Под безопасностью информации понимается такое ее состоя- 
ние, при котором исключается возможность ознакомления с этой 
информацией, ее изменения или уничтожения лицами, не имею- 
щими Ha это права, а также утечки за счет побочных электромаг- 
нитных излучений и наводок, специальных устройств перехвата 
(уничтожения) при передаче между объектами вычислительной 
техники [30]. 

Защита информации подразумевает совокупность мероприя- 

тий, направленных на обеспечение конфиденциальности и цело- 
стности обрабатываемой информации, а также доступности ин- 
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формации для пользователей [13]. Более того, далее мы увидим, 
что защита информации — это целенаправленный, непрерывно 
продолжающийся процесс. 

Приведем определения конечных целей защиты информации. 
Конфиденциальность — свойство, позволяющее не давать права 

на доступ к информации или не раскрывать ее неполномочным 
лицам, логическим объектам или процессам [16]. 

Целостность — свойство, при выполнении которого’ инфор- 
мация сохраняет заранее определенные вид и качество. Целост- 
ность можно подразделить на статическую (понимаемую как не- 
изменность информационных объектов) и динамическую (отно- 

сящуюся к корректному выполнению сложных действий (тран- 
закций)). Практически все нормативные документы и отечествен- 
ные разработки относятся к статической целостности, хотя дина- 
мический аспект не менее важен. Статическую целостность мож- 
но разделить на понятия целостности данных и целостности ин- 
формации. Целостность данных — способность данных не под- 
вергаться изменению или аннулированию в результате несанкци- 
онированного доступа. Целостность информации — способность 
средства вычислительной техники или автоматизированной си- 
стемы обеспечивать неизменность информации в условиях слу- 
чайного и/или преднамеренного искажения (разрушения) [3]. 

Доступность — такое состояние информации, когда она на- 
ходится в виде и месте, необходимом пользователю, и в то время, 
когда она ему необходима [16]. 

Защита информации осуществляется на объекте, которым мо- 
жет быть как все предприятие, так и некоторая его часть. Объект 

информатизации — это (1) совокупность информационных ре- 

сурсов, средств и систем обработки информации, используемых в 
соответствии с заданной информационной технологией, средств 

обеспечения объекта информатизации, помещений или объектов 

(зданий, сооружений, технических средств), в которых они уста- 
новлены, или (2) помещения и объекты, предназначенные для 
ведения конфиденциальных переговоров [14]. 

Большое значение имеет понятие контролируемой зоны. Кон- 
тролируемая зона — это пространство, в котором исключено не- 
контролируемое пребывание лиц, не имеющих постоянного или 
разового допуска, и посторонних транспортных средств. Грани- 
цей контролируемой зоны могут являться: периметр охраняемой 

территории предприятия (учреждения); ограждающие конструк- 
ции охраняемого здания, охраняемой части здания, выделенного 
помещения. В отдельных случаях на период обработки техниче- 
скими средствами секретной информации (проведения закрытого 

мероприятия) контролируемая зона временно может устанавли- 
ваться большей, чем охраняемая территория предприятия. При 
этом должны приниматься организационно-режимные и техни- 
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ческие меры, исключающие или существенно затрудняющие воз- 
можность перехвата информации в этой зоне [15]. 

Главным критерием в выборе средств защиты информации сле- 

дует считать ее ценность (реальную или потенциальную). Иногда 

легко определить ценность информации в денежном выражении. 
Так, утечка копии снятого фильма приведет к его распростране- 
нию на пиратских дисках, следовательно, в кинотеатрах не досчи- 
таются зрителей, а фирма-производитель недополучит прибыль. 
В других случаях стоимость информации определить сложно. На- 
пример, сколько стоит информация о кодах блокировки ядерных 
ракет? Поэтому для определения ценности информации в таких 
случаях вводят систему грифов секретности информации, преду- 

сматривая для различных грифов различные меры обеспечения 
безопасности. Ценность информации позволяет установить воз- 
можный ущерб от овладения информацией конкурентами или ее 
искажения. 

Для обеспечения эффективной защиты информации кроме 

оценки ценности необходимо провести анализ ее уязвимости. 
Уязвимость — это некая слабость, которая дает возможность вы- 
явить характерные особенности и недостатки объекта защиты, об- 

легчающие проникновение злоумышленника к охраняемым све- 
дениям. Главный результат анализа уязвимостей — выявление 
источников информации и возможных каналов ее утечки или дру- 
гих нежелательных воздействий на нее. Эти воздействия (атаки) 

являются реализацией угроз безопасности, которые носят потен- 
циальный характер. 

При построении и эксплуатации систем безопасности большое 
значение имеют методы оценки риска, под которым обычно по- 
нимается произведение вероятности реализации угрозы и насту- 
пившего в результате ущерба. 

1.2. Цели, задачи и принципы 

построения КСЗИ 

К настоящему времени в ведущих странах мира сложилась до- 
статочно четко очерченная система концептуальных взглядов на 
проблемы обеспечения информационной безопасности. Тем не 

менее, как свидетельствует реальность, злоумышленные действия 
над информацией не только не уменышаются, но и имеют доста- 
точно устойчивую тенденцию к росту. Понимая это, большинство 
руководителей предприятий и организаций принимают меры по 
защите важной для них информации. 

Для решения задач защиты информации на предприятии со- 
здается комплексная система защиты информации (КСЗИ). 
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Имеются работы, в которых термин КСЗИ понимается в «уз- 
ком» смысле, т.е. как система защиты информации от несанкци- 
онированного доступа в автоматизированных системах (АС). 
В настоящей книге принято «широкое» понимание КСЗИ как си- 
стемы обеспечения безопасности предприятия в целом. Вместе с 
тем защита информации в АС является важнейшей составной ча- 

стью КСЗИ, поскольку подавляющая часть информационных ре- 
сурсов присутствует в электронном виде. Поэтому в некоторых 
главах книги речь идет именно об обеспечении безопасности 
информации в автоматизированных системах. КСЗИ предприя- 
тия есть совокупность методов и средств, объединенных единым 
целевым назначением и обеспечивающих необходимую эффек- 
тивность защиты информации предприятия [42]. 

Главной целью КСЗИ является обеспечение непрерывности 
бизнеса, устойчивого функционирования коммерческого предпри- 
ятия и предотвращения угроз его безопасности. 

КСЗИ направлена: 
e на защиту законных интересов организации OT противоправ- 

ных посягательств; 
e охрану жизни и здоровья персонала; 
» недопущение: 1) хищения финансовых и материально-техни- 

ческих средств; 2) уничтожения имущества и ценностей; разгла- 

шения, утечки и несанкционированного доступа к служебной 
информации; 4) нарушения работы технических средств обеспе- 

чения производственной деятельности, включая информацион- 
ные технологии. 

Исходя из целей КСЗИ, можно определить стоящие перед ней 
задачи. К ним относятся: 

e прогнозирование, своевременное выявление и устранение уг- 
роз безопасности персоналу и ресурсам коммерческого предприя- 
тия, причин и условий, способствующих нанесению финансово- 
го, материального и морального ущерба, нарушению его нормаль- 
ного функционирования и развития; 

» отнесение информации к категории ограниченного доступа 
(служебной и коммерческой тайнам, иной конфиденциальной 

информации, подлежащей защите от неправомерного использо- 
вания), а других ресурсов — к различным уровням уязвимости 
(опасности), подлежащих сохранению; 

e создание механизма и условий оперативного реагирования на 
угрозы безопасности проявления негативных тенденций в функ- 
ционировании предприятия; 

, эффективное пресечение угроз персоналу и посягательств на 
ресурсы на основе правовых, организационных и инженерно-тех- 
нических мер и средств обеспечения безопасности; 

e создание условий для максимально возможного возмещения 
и локализации наносимого ущерба неправомерными действиями 
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физических и юридических лиц, ослабление негативного влияния 
последствий нарушения безопасности предприятия. 

Обеспечение безопасности предприятия должно основываться 
на следующих основных принципах: системности; комплексно- 
сти; своевременности; непрерывности защиты; разумной достаточно- 
сти; гибкости; специализации; взаимодействия и координации — 

должно осуществляться планирование; совершенствования; цен- 
трализации и управления (процесс управления всегда централи- 
зован); активности; экономической эффективности; простоты 

применяемых защитных мер и средств. 
Раскроем некоторые принципы построения КСЗИ подробнее. 
Принцип системности требует применения системного под- 

хода в качестве методологической базы при анализе и синтезе 
комплексной системы защиты информации. Основная цель си- 
стемного подхода — формализация вербальных описаний и состав- 
ление алгоритма деятельности. Суть его заключается в том, что 
при оценке эффективности мероприятий безопасности не огра- 

ничиваются рассмотрением только самой системы, но и учитыва- 
ют влияния на нее внешних факторов. Применение системного 
подхода при разработке технологий управления безопасностью по- 
зволяет реализовать синергетический эффект, являющийся резуль- 

татом упорядочения организационных структур управления, вза- 
имодействия, кооперации и интеграции с другими подсистемами 
анализируемой системы, устранения ненужных процедур, а в ито- 
ге — результатом достижения равновесного состояния функцио- 
нирования системы. 

Системный подход к построению КСЗИ предполагает необхо- 
димость учета всех взаимосвязанных, взаимодействующих и из- 
меняющихся во времени элементов, условий и факторов, значи- 
мых для понимания и решения проблемы обеспечения безопас- 
ности предприятия. 

При создании системы защиты необходимо учитывать все сла- 
Obie, наиболее уязвимые места предприятия, а также характер, 
возможные объекты и направления атак на КСЗИ со стороны 
нарушителей (особенно высококвалифицированных злоумышлен- 

ников), пути проникновения и НСД к информации. Система за- 
щиты должна строиться с учетом не только всех известных кана- 
лов проникновения и НСД к информации, но и с учетом возмож- 

ности появления принципиально новых путей реализации угроз 
безопасности. 

Принцип комплексности предполагает, что система защиты 
предприятия должна включать совокупность объектов защиты, 
сил и средств, принимаемых мер, проводимых мероприятий и 
действий по обеспечению безопасности персонала, материальных 
и финансовых средств от возможных угроз всеми доступными за- 
конными средствами, методами и мероприятиями. Принцип ком- 
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плексности позволяет оценить в целом главные вопросы защиты; 
что защищается, кто защищает и как защищается? В распоряже- 
нии специалистов по безопасности имеется широкий спектр мер, 
методов и средств защиты. Комплексность системы защиты ин- 
формации достигается охватом всех возможных угроз и согласо- 
ванием между собой разнородных методов и средств, обеспечива- 
ющих защиту всех элементов предприятия. 

Защита должна строиться эшелонированно. Внешняя защита 
обеспечивается физическими средствами, организационными ме- 
рами и правовыми мерами. Прикладной уровень защиты, учиты- 
вающий особенности предметной области, образует внутренний 

рубеж обороны. Так, одной из наиболее укрепленных линий о0бо- 

роны должны быть средства защиты в автоматизированных си- 
стемах. 

Принцип своевременности означает, что меры защиты не дол- 
жны «запаздывать». Например, бесполезно выводить охранную сиг- 
нализацию на пульт дежурного, который сможет прибыть в слу- 
чае тревоги на объект охраны лишь спустя полчаса. 

Принцип непрерывности: в настоящее время общепринятым 
является процессный подход к обеспечению безопасности инфор- 

мации. Защита информации — это не совокупность проведенных 

мероприятий и установленных средств защиты, а непрерывный 

целенаправленный процесс, предполагающий принятие соответ- 
ствующих мер на всех этапах жизненного цикла систем предпри- 
ятия, начиная с самых ранних стадий проектирования, а не толь- 
ко на этапе их эксплуатации. 

Во многих зарубежных стандартах зафиксирована циклическая 
схема процесса обеспечения безопасности информации РОСА 
(Plan-Do-Check-Act). Кроме того, принцип непрерывности под- 
черкивает недопустимость перерывов в работе средств защиты, 
устанавливая повышенные требования к их надежности. 

Приниип разумной достаточности учитывает тот факт, что 
создать абсолютно непреодолимую систему защиты принципи- 
ально невозможно. При достаточном количестве времени и средств 
можно преодолеть любую защиту, поэтому имеет смысл вести речь 
только о некотором приемлемом уровне безопасности. Высоко- 
эффективная система защиты стоит дорого, использует при рабо- 

те существенную часть мощности и ресурсов компьютерной си- 
стемы и может создавать ощутимые дополнительные неудобства 
пользователям. Важно правильно выбрать тот достаточный уро- 
вень защиты, при котором затраты, риск и размер возможного 
ущерба были бы приемлемыми (задача анализа риска). 

Часто приходится создавать систему защиты в условиях боль- 
шой неопределенности, поэтому принятые меры и установлен- 
ные средства защиты, особенно в начальный период их эксплуа- 
тации, могут обеспечивать как чрезмерный, так и недостаточный 
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уровень защиты. Естественно, что для обеспечения возможности 
варьирования уровня защищенности средства защиты должны 
обладать определенной гибкостью. Особенно важно это свойство 
в тех случаях, когда средства защиты необходимо устанавливать 
на работающую систему, не нарушая процесса ее нормального 
функционирования. Кроме того, внешние условия и требования с 
течением времени меняются. В таких ситуациях свойство гибко- 
сти спасает владельцев АС от необходимости принятия карди- 

нальных мер по полной замене средств защиты на новые. 
Приниии простоты применения состоит в том, что механиз- 

мы защиты должны быть интуитивно понятны и просты в ис- 
пользовании. Применение средств защиты не должно быть связа- 
но со знанием специальных языков или с выполнением действий, 
требующих значительных дополнительных трудозатрат при обыч- 
ной работе законных пользователей, а также не следует требовать 

от пользователя выполнения рутинных малопонятных ему опера- 
ций (ввод нескольких паролей и имен и т.д.). 

Важнейшими условиями обеспечения безопасности являются 
законность, достаточность, соблюдение баланса интересов лич- 
ности и предприятия, высокий профессионализм представителей 
службы безопасности, подготовка пользователей средств вычис- 
лительной техники и соблюдение ими всех установленных правил 
сохранения конфиденциальности, взаимная ответственность пер- 
сонала и руководства, взаимодействие с государственными право- 
охранительными органами. 

1.3. О понятиях безопасности и защищенности 

Изложенные ранее принципы лежат в основе организации и 
функционирования КСЗИ, но в полной мере не отражают про- 
цессы управления экономически эффективной безопасностью 
коммерческого предприятия. 

Обеспечение безопасности информации можно представить как 
деятельность, направленную на снижение риска, — от ее утраты, 
разглашения, искажения и т.д. Повышенные требования к сни- 
жению степени риска обусловили необходимость обоснования и 

вскрытия новых принципов в процессе организации экономиче- 
ски эффективного управления коммерческим предприятием, в том 

числе на основе принципа оптимальности Парето, рассмотренно- 
го далее. Данный принцип гарантирует баланс интересов, без ко- 
торого не может быть достигнуто состояние экономически эф- 
фективной защиты коммерческого предприятия. 

Обеспечение безопасности информации есть целенаправлен- 

ная деятельность, а защищенность указывает на уровень подго- 
товленности коммерческого предприятия противостоять любым 
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попыткам внутренних и внешних угроз нанести ущерб ее закон- 
ным интересам. 

Поскольку безопасность определяется как состояние защи- 
щенности, можно говорить о наличии спектра возможных со- 
стояний: от опасного до состояния, соответствующего полной 
безопасности [24]. При опасном состоянии защита объекта на- 
ходится на таком уровне, когда возможность причинить вред, 
вызвать несчастье, нанести ущерб не представляет особых за- 
труднений. Близкая к такому состоянию защищенность харак- 
терна для этапов создания и становления коммерческих пред- 
приятий. В это время руководство предприятия основное вни- 
мание уделяет первоначальному накоплению прибыли, обороту 
финансовых ресурсов. Вопросам же безопасности, как правило, 
уделяется недостаточное внимание. Низкое состояние защищен- 
ности характерно для предприятий и на этапе перехода государ- 
ства к рыночной экономике. Огромное количество образовав- 
шихся источников поставки сырья, оборудования (товаров), от- 

сутствие устойчивых партнерских отношений между клиентами, 
желание как можно быстрее перехватить каналы поставок, нако- 
пить первоначальный капитал вытеснили вопросы безопасности 
на второй план. 

На другом конце спектра находится состояние защищенности, 
соответствующее полной безопасности. Теоретически можно ут- 
верждать, что такое состояние защищенности соответствует уров- 
ню, когда никакие самые изощренные угрозы и опасности не смо- 
гут причинить вред объекту защиты. Состояние полной (идеаль- 
ной) защищенности теоретически может быть достигнуто разра- 
боткой и внедрением системы защиты, обеспечивающей своевре- 
менное выявление, отражение и ликвидацию любых угроз дея- 
тельности предприятия. Создание такой системы защиты будет 
сопровождаться большими материальными и финансовыми за- 

тратами. 
На практике ни одно крайнее состояние не встречается в чис- 

том виде. Большинство коммерческих предприятий не могут обес- 
печить такую защиту, как, например, в Форт Кноксе, где хранят- 
ся золотые запасы США и где, как показывает практика, также не 

всегда может быть достигнуто состояние полной защиты. 
Таким образом, понятие безопасности предпринимательской 

деятельности указывает на конкретную оцененную способность 
коммерческого предприятия (юридического или физического лица) 
противостоять определенным угрозам своему развитию и оцени- 
вается одним из возможных фиксированных состояний спектра в 
пределах от опасного состояния до полной безопасности. При этом 
зона каждого состояния будет зависеть от множества факторов 

как субъективного, так и объективного характера. Данные факто- 
ры будут определяться не только индивидуальными способностя- 
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ми руководства предприятия, но и состоянием и уровнем эконо- 

мического развития, как предприятия, так и рыночных отноше- 
ний в целом. 

Состояние защищенности не является постоянным и находит- 

ся в прямой зависимости от уровня экономического развития, 

прибыли (дохода), стоимости материальных ценностей коммер- 

ческого предприятия. При этом существуют следующие связи 

объективной действительности: 

» увеличение прибыли, материальных ценностей влечет необ- 

ходимость увеличения состояния защищенности; 

‚ с увеличением прибыли увеличиваются опасности и угрозы; 

e увеличение опасностей и угроз вызывает необходимость улуч- 

шения качества защиты предприятия; 

eC улучшением защищенности предприятия увеличиваются за- 

траты на ее обеспечение; 

e увеличение уровня защиты коммерческого предприятия сни- 

жает уровень воздействия угроз. 

Таким образом, состояние защищенности коммерческого пред- 

приятия находится в объективной связи как с уровнем экономи- 

ческого развития, так и с возможностями угроз по нанесению ему 

материального ущерба. Перечисленные выше связи могут исполь- 

зоваться как отдельные законы их состояния и развития. 

1.4. Разумная достаточность и экономическая 

эффективность 

Достаточность защиты конкретного предприятия определяет 

его руководство, исходя из своего представления и оценки защи- 

ты, наличия необходимых ресурсов, перспектив и тому подобных 

факторов. В этом случае говорят о принимаемых мерах защиты 

по нейтрализации возможных угроз и опасностей. Считается, что 

состояние будет достаточным, если предпринимаемые меры за- 

щиты будут адекватными характеру и действиям возможных 

угроз. 

Организация защиты коммерческого предприятия представля- 

ется процессом, включающим оценки двух противоборствующих 

враждующих сторон: с одной стороны — это угрозы и опасности, 

а с другой — силы и средства защиты. 

Критерием уровня взаимодействия между силами является со- 
стояние защищенности, зависящее от факторов: 

e COCTOAHHE производственной, хозяйственной и финансовой 

деятельности предприятия; 

. уровень обеспеченности системы защиты материальными, 
техническими, людскими и прочими ресурсами; 
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e степень подготовленности кадров; 
» COCTOAHME И уровень развития преступности в регионе и госу- 

дарстве и др. 
Кривая / на рис. 1.1 характеризует зависимость состояния за- 

щищенности от уровня экономического развития предприятия [24]. 
В соответствии с принципом защищенности кривая / направлена 
вверх: с увеличением уровня экономического развития предприя- 
тия защищенность увеличивается. Кривая 2 характеризует зави- 
симость возможностей угроз по нанесению ущерба предприятию 
от уровня его экономического развития. Закон изменения кри- 
вой 2 выбран при условии, что уровень развития возможностей 
угроз в процессе экономического развития коммерческого пред- 
приятия остается неизменным. Особенностью графика на рис. [.1 
является то, что оси 5 и N положительно направлены в противо- 
положные стороны. 

Кривая 3 — результирующая; она отражает разность взаимо- 
действия сил: 4 = S — №и указывает на степень достаточности 
защиты коммерческого предприятия. Из рис. 1.1 следует, что в 
точке равновесия сил (К,) 5, = №, а поэтому а = 0. Данное состо- 
яние для коммерческого предприятия экономически эффектив- 
но, Так как при этом обеспечивается соответствующая (адекват- 
ная) угрозам защита. 

На участке [0, &,] М№> 5, а<0. Заштрихованная область указы- 
вает на преобладание возможностей сил угроз над способностями 
предприятия им противостоять. Данный участок соответствует 

AY | Взаимодействие 

противоборствующих 1 
СИЛ 3 

R, Lc 

ий ‘ 
R 

Nip " 7 = О---. 

B 

р 

| Область Область 
№1 2 недостаточной избыточной 

защиты защиты 

Рис. 1.1. Разумная достаточность защищенности предприятия: 

ось 5 — защищенность; ось № — реализация угроз; ось А — уровень экономиче- 
ского развития предприятия; А, — состояние, при котором защищенность пред- 
приятия 5; такова, что отражает все угрозы №; кривая / характеризует защищен- 
ность предприятия; кривая 2 — возможности по нанесению ущерба; кривая 3 — 

результирующая кривая 
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области недостаточной защиты и характеризуется возможными 
избыточными потерями предприятия из-за низкого уровня защи- 
щенности. Для этой области характерны: низкий уровень защи- 
щенности; недооценка угроз руководством предприятия; высокий 
уровень преступности; низкий уровень экономического развития 
предприятия. 

На участке [А., + ®] № < 5, поэтому d > 0. Заштрихованная 
область указывает на преобладание защиты над возможностями 
сил угроз. 

Таким образом, только в состоянии равновесия противобор- 
ствующих сил (при @ = 0) достаточность защиты является той 
минимально необходимой, при которой затраты на обеспечение 

защиты предприятия будут минимальными. Такое состояние бу- 
дет указывать на уровень защиты, соответствующий возможно- 
стям угроз, т.е. будет адекватно угрозам. 

В процессе управления безопасностью предприятия сохранить 
состояние адекватности можно в одном из двух случаев. Первый, 
когда закон зависимости возможностей воздействия угроз (кри- 
вая 2) после точки равновесия А, не изменится. В этом случае 
состояние защищенности (кривая /) должно будет измениться в 
направлении A. 

Во втором случае с ростом экономического развития предпри- 
ятия после точки адекватности А, злоумышленники будут стре- 
миться увеличить свои возможности. В этом случае кривая 2 из- 
менит свое первоначальное направление в сторону увеличения 
возможностей (кривая В). Для удержания адекватного (равновес- 

ного), экономически эффективного состояния коммерческому 
предприятию необходимо изменить состояние защищенности в 
сторону увеличения (кривая С). 

Таким образом, принцип разумной достаточности защиты ука- 
зывает на то, что только прогнозированием и своевременной оцен- 
кой как возможностей угроз, так и возможностей сил и средств 

защиты можно эффективно управлять коммерческим предприя- 
тием, обеспечивая при этом адекватные предпринимаемые меры 
при минимальных экономических затратах. 

В условиях рыночной экономики любое предприятие при огра- 

ниченности финансов имеет широкий спектр инвестиционных 
возможностей, поэтому возникает задача оптимизации инвести- 
ционного портфеля. Для ее решения необходимо правильно оце- 
нивать эффективность инвестиционных проектов. Это положе- 
ние справедливо для информационных технологий (ИТ), которые 
менеджеры, принимающие инвестиционные решения, рассмат- 
ривают прежде всего как средство решения задач бизнеса: сниже- 
ние издержек производства, повышение эффективности критич- 
ных для данного вида бизнеса операций и т. д. Здесь однако суще- 
ствует исключение: цели инвестиций в КСЗИ отличаются от стан- 
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дартных целей ИТ-инвестиций, поскольку инвестор не может 
ожидать непосредственного возврата инвестиций. В связи с этим 
с экономической точки зрения инвестиции в КСЗИ: 

e имеют целью предотвращение (снижение) ущерба от возмож- 
ного нарушения ИБ, а не получение дополнительных экономи- 

ческих выгод; 
. представляют собой специфический экономический ущерб 

для предприятия; 
e целесообразны, если их размер не превышает величину BO3- 

можного ущерба. 

Эти идеи определяют основные направления инвестиционно- 
го анализа КСЗИ, а именно оценку ущерба в случае реализации 

угроз ИБ; оценку затрат на создание систем ИБ; обоснование эко- 
номически эффективной КСЗИ. 

Методы оценки ущерба (рисков) рассмотрены в разд. 6.4. Пока 
лишь отметим, что в самом простом случае этот анализ можно не 
проводить, а использовать какой-то базовый набор угроз. Для 

противодействия этим угрозам принимается типовой набор ре- 

шений по ИБ вне зависимости от вероятности их осуществления 
и уязвимости объектов ИБ. Подобный подход приемлем, если 
ценность объектов ИБ оценивается не слишком высоко. 

В этом случае затраты на аппаратно-программные средства 
ИБ и организационные мероприятия, необходимые для соот- 
ветствия КСЗИ базовым спецификациям, являются обязатель- 
ными. Как правило, затраты Ha ИБ не превышают 15—20 % 

средств, затрачиваемых на ИТ. Обычно проводится анализ по 
критерию стоимость/эффективность нескольких вариантов 
КСЗИ. В зависимости от степени готовности предприятия к со- 
вершенствованию КСЗИ и характера основной деятельности обо- 
снование допустимого уровня риска может проводиться разны- 
ми способами. 

В настоящее время распространен анализ различных вариан- 
тов обеспечения ИБ по критерию стоимость/эффективность. 
В общем случае предприятие может реализовать два предельных 
инвестиционных решения: 

1) не производить инвестиций, допуская возможность нанесе- 
ния любого ущерба; 

2) осуществить максимально возможные инвестиции (реально 

ограниченные платежеспособностью). 
Второе решение позволяет комплексно реализовать правовые, 

организационные, технические и морально-этические меры, обес- 
печивающие повышенную надежность КСЗИ, но такие решения 

очень дороги. 
Очевидно, что предприятие, с одной стороны, не должно при- 

держиваться первой линии поведения, а с другой стороны, не всегда 
может реализовывать вторую. Компромиссом может быть одно из 
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множества «промежуточных» решений, которые, тем не менее, 
сводятся к одному из следующих вариантов: 

1) стоимость КСЗИ не должна превышать определенную сумму, 
например более 20% стоимости информационной системы, — 
в этом случае ставится задача поиска варианта обеспечения ИБ, 
минимизирующего уровень интегральных рисков; 

2) уровень рисков не должен превышать некоторое значение, 
например «очень низкий уровень», в этом случае необходимо найти 

вариант решений по обеспечению ИБ, минимизирующий сто- 
ИМОСТЬ. 

Следует иметь в виду, что ущерб от нарушения ИБ может быть 
значительно ниже стоимости КСЗИ (Т.е. речь идет об избыточно 
надежной КСЗИ). Следовательно, основной ущерб предприятия 

связан не с потерями от нарушения ИБ, а с чрезмерно высокой 
стоимостью системы, поэтому инвестиции в создание и эксплуа- 
тацию КСЗИ должны быть сбалансированными и соответство- 
вать масштабу угроз. 

Такой качественный анализ показывает, что в инвестицион- 
ном диапазоне существует оптимальное значение инвестиций в 
КСЗИ, минимизирующее общий ущерб при нарушениях ИБ. 
Именно в этом смысле рассматривается задача создания эконо- 
мически оптимальной КСЗИ. 

Типичная зависимость уровня ущерба от стоимости КСЗИ, 
полученная при условии уменьшения вероятности нанесения ушер- 
ба Py, (уменьшения уязвимости Р,) с ростом стоимости системы 

приведена на рис. 1.2. Из рисунка следует, что применение даже 
недорогих способов и средств обеспечения ИБ резко снижает сум- 
марный ущерб. Поэтому инвестиции в КСЗИ даже в сравнитель- 
но небольших размерах очень эффективны, а кривая ущерба в 
некоторой точке имеет наименьшее значение, которое можно счи- 
тать оптимальным. 

Рост затрат на КСЗИ выше оптимального значения ведет к 
увеличению суммарных затрат. В этом случае повышение надеж- 
ности КСЗИ и соответствующее снижение вероятности ущерба 
нивелируются чрезмерно высокой стоимостью самой системы. 

Ущерб 

Уровень 
наименьших 

потерь р — 

Оптимальное Стоимость 

значение СИБ 

Рис. 1.2. Зависимость ущерба от стоимости системы информационной 
безопасности (СИБ) 
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Поэтому наилучшей стратегией, видимо, является использование 
КСЗИ, обеспечивающей минимум суммарных затрат. Эффектив- 
ность этого решения подтверждена результатами моделирования: 
экономически оптимальная КСЗИ снижает суммарные ожидае- 
мые потери примерно на порядок по сравнению с базовыми ре- 
шениями. При этом такая система не является самой безопасной. 
Более того, вероятность ущерба от нарушения ИБ в этой системе 

может в разы превышать минимально возможные значения. 
В случае, когда доминирующим требованием является обеспе- 

чение гарантированной ИБ на заданном уровне, реализация кон- 
цепции экономически оптимальной КСЗИ не применима. Это 
относится, например, к защите сведений, составляющих государ- 
ственную тайну. 

Оптимальные КСЗИ наиболее интересны для экономически 
самостоятельных предприятий, для которых критичен баланс меж- 
ду затратами на систему ИБ и возможным ущербом. Оценка эко- 
номически оптимальных параметров должна являться основой 
формирования конкретного технико-организационного облика 
КСЗИ. 

Таким образом, изложенные принципы организации менедж- 

мента по безопасности коммерческого предприятия позволяют 
осуществить анализ действующих либо вновь создаваемых систем 
защиты в плане обеспечения экономически эффективной без- 
опасности предпринимательской деятельности, т.е. позволяет со- 
здать согласованный комплекс мероприятий, направленных на 

решение научно-технических, социально-экономических и дру- 
гих проблем наиболее эффективным путем в соответствии с тре- 

бованиями, установленными в стандартах и законах. 

1.5. Управление безопасностью предприятия. 
Международные стандарты 

При построении КСЗИ большое значение имеет разработка 
концепции управления безопасностью предприятия. Создание 
системы управления информационной безопасностью (СУИБ) 
должно базироваться на требованиях и рекомендациях норматив- 
ных и правовых актов. Однако до недавнего времени в России в 
области стандартизации организационных основ информацион- 
ной безопасности (ИБ) существовал определенный пробел, затра- 
гивались лишь отдельные аспекты рисков бизнес-процессов (ГОСТ 

15.002, серия 9000, 51901 и др.) [5]. Активность в данном направ- 
лении до сих пор проявлял лишь Банк России, выпустивший свой 

стандарт ИББС-1.0. Однако в связи с планируемым вступлением 

России в ВТО повысилась актуальность внедрения популярных в 

21



HLOoLade 
ILrarow 

"ЧИ 
еянэпо 

и 
endagody] 

"ЧИ 
е9ЖАко 

‘эинезойитнэи 
-АЗОГ 

‘JHHOLAOHBLIDO" 
И 

ILIOH 
-ч1ч4э4цэн 

‘
э
и
н
е
я
о
я
1
н
э
т
а
э
я
0
э
 

‘endogodu 
‘buneLeALuone 

‘вип 
-eehiread 

‘oMHesOdHHeLL 
:
Ч
И
л
Э
 

(‘dy 
4 
в
и
ф
е
б
о
л
и
и
а
х
 

‘LOHdaLHY 
‘етитев 

веноАДия 
-ИТН® 

‘suTedLonIad 
и 

WOLIALOOL 
э
и
н
э
н
я
е
а
и
А
 

‘ихип 
и
ч
н
н
э
н
и
ж
 

‘геноэдэи) 
ЧИ 

OINHDhILD9QO 
оц 

BUHeSOQIdL 
и 
ЧИ 

PXHLULO]] 
"cod. 

IHALOLIGLOOZ) 
"BOOHEHQ 

O19LOOHAITdaduaH 
эинэнчедилд 

"ЧИ 
и
и
в
г
н
э
х
и
п
н
и
 
эинэиавеацд 

"JV 
э
и
н
е
ч
и
ж
А
и
э
0
0
 

и 
exLogedeed 

‘anHaLadgond]] 
"BLALIOL 

I
L
O
d
L
H
O
Y
 

‘Hebd 
H
W
e
g
L
o
e
d
s
 
эинэняедил 

"¢ LOOHDBLIOEIQ 
BEADIHUIOVONE 

И 
BEADIDHHENGD 

‘aoodAoad 
xiqgodien 

FLOOHDPLIOEAq 

"
И
Р
И
Н
Е
 

IMHILAedL 
A 

Q
U
A
D
 

иетитАе 
WHHHOdLAHa 

‘OIMH 
-ahAQgo 

И 
HWeOdADOd 

о
и
н
э
и
а
в
А
н
А
 

‘BALOWOUONAd 
WKELOOHHPEKQO 
‘
H
H
M
e
L
H
O
W
A
N
O
Y
 

Ч
И
А
О
 

О
и
Н
е
ч
о
я
1
э
н
Н
5
т
9
9
9
0
5
 
‘
э
я
ж
а
э
и
п
о
н
 

S
Q
U
A
D
 
Асииене 

и 
А
л
н
и
д
о
л
и
н
о
й
 

Ч
И
 

И
И
П
В
Е
В
А
Н
И
П
Э
Х
Е
 

И 
O
L
M
H
I
C
I
O
H
E
 

икзпои 
ч
а
н
и
п
н
и
й
и
 
э
а
н
а
о
н
э
о
 

Ч
И
 

BUNLEHHRIdO 
“
G
U
A
D
 
с
и
н
е
е
 оэ 

х 
анотееа 

"ЧИ 
винэьэиээ90 

вилитеае] | 
‘HLOOHOBLIOLIQ 

PAHLHLO]] 
'БИНе90094 | 

21990584 

Фа 
29э$> 

иохэчохнео 
а 

в
и
н
э
н
а
и
и
а
ц
 

випехифи1939 
и 
в
и
п
е
с
и
Ч
е
г
н
е
1
)
 

в
И
П
е
Е
И
1
А
е
И
н
е
1
 
B
E
H
Y
O
d
e
H
A
I
K
O
W
 

в
и
п
е
х
и
ф
и
1
4
3
5
 
в
е
н
п
о
б
е
н
А
И
Ж
Э
 И 

члоеноо 

ЧИ 
винэнявацА 

WHIOLOHXOL 
X
I
T
H
H
O
M
M
E
A
M
H
A
W
 

ХвИПе5ИНе100 
9 
ЧИ 

qLoreds 
‘daw 

с
и
н
э
4
п
э
н
я
 

он 
-иохэиэ1 

и 
х
ч
н
н
о
и
п
е
и
д
о
ф
н
и
 

eaLovodonAd 
B
H
H
e
E
O
s
L
O
H
a
m
d
o
g
 

‘
А
И
А
О
 
эяжаэитои 

‘Авииене 
HLOIOHIELIOLIQ 

ОП 
ИИНечооЭа1 

И 
-ОЭА 

и 
ияжаэптоц 

‘иипезииеэ4а 
‘AIHHCOLHHOW 

‘HHMPLEALUONE 
G
O
L
H
O
W
A
N
O
L
 
9
5
1
0
0
6
4
5
8
4
 

оц 
‘
в
и
н
е
я
о
д
и
и
п
и
н
и
 

BIT 
1
ч
ц
и
п
н
и
й
ц
 

‘OIMHAdIaHA 
‘OIMHBLEOD 

OL 
ИБВНЕЕ 

И 

и
и
п
е
п
н
э
и
о
х
э
а
 
эинэиэпэЧио 

OHTMBTOPONAC 
1
э
е
а
и
и
ч
е
н
е
1
9
 д 

'ВИНе9090941. 
1
э
е
я
и
и
ч
е
н
е
1
 д 

ч
и
п
 

900С-0`1-Э99И 
dd 

015 
90-6641 

N
E
W
/
O
O
N
 

d 
120.1 

13041 
90-10045 

M
E
W
/
O
O
H
 

d 
1204 

1
3
0
9
 Ц 

1ЧеИНе1 

Ч
И
 

OU 
З
о
л
е
 

него 
XITHHOMIEEHHEIGO 

XHMOHHDIOd 
в
и
н
о
ж
о
г
о
п
 
W
I
N
A
O
H
I
O
 

‘11 
е
п
и
н
о
е
 

| 

22



мире стандартов по организационным основам ИБ серии 270хх. 

Технический комитет по стандартизации ТК-362, который уже 

много лет занимается вопросами адаптации указанных стандар- 
тов, в мае 2007 г. подготовил первые версии проектов ГОСТ 17799 
и 27001 (табл. 1.1). 

При внедрении организационных стандартов появляется воз- 
можность добровольной сертификации не только систем качества 
(как это сейчас происходит, на соответствие стандартам серии 
9000), но и СУИБ. Зачастую такие требования уже выдвигают за- 
падные партнеры наших предприятий. 

Кроме того, проведение сертификации СУИБ компании по- 
зволяет: обосновать затраты на эту систему; оценить ее эффек- 
тивность; определить приоритеты КСЗИ. 

Например, в ряде случаев уровень безопасности можно значи- 
тельно повысить организационными мерами, не прибегая при этом 
к существенным капиталовложениям. 

Особую актуальность внедрению организационных стандартов 
ИБ придает развитие нового вида услуг в данной области — стра- 
хование рисков ИБ. Имеются данные, что организации, обладаю- 
щие международными сертификатами соответствия стандартам 
СУИБ, получают скидки, сопоставимые с затратами на проведе- 
ние сертификации [5]. 

В настоящее время комитетом ISO/IEC JTC 1/SC27 ведется 
разработка стандартов для систем управления информационной 
безопасностью (СУИБ) серии 2700х. Разработаны и планирова- 
лось разработать следующие стандарты (сведения на лето 2007 г.): 

. [5027000 — определения и основные принципы СУИБ; 
e [5027001:2005 — этот стандарт уже внедряется фирмами в 

РФ, которые не дожидаются его перевода; 
e [5027002 — в апреле 2007 г. заменяет ISO 17799: 2005; 
e [5027003 — руководство по внедрению СУИБ (2007 г.); 
e [3027004 — оценка эффективности СУИБ (2007 г.); 
e [5027005 — управление рисками ИБ (в его основе лежит 

BS 7799-3 : 2006, планируемый выпуск — в 2007 г.). 
Осенью 2006 г. был опубликован ГОСТ Р ИСО/МЭК 17799 — 

2005, являющийся переводом стандарта ISO 17799: 2000 (к сожа- 
лению, его, а не более современного 17799: 2005). По мнению 
аналитиков известного Интернет-ресурса CNews, качество рус- 
ского текста оставляет желать лучшего, так что рекомендуется 
читать ISO 17799: 2005, причем в оригинале. 

Кроме того, в 2007 г. в РФ планировались перевод и прямое 
применение следующих стандартов: 

e ISO/TEC 18045 : 2005 — методология оценки безопасности ИТ; 
e ISO/IEC TR 18044: 2004 — управление инцидентами ИБ; 
e ISO/PRF ТК 13569.2, ISO/TR 13569: 1997 — рекомендации 

по ИБ при предоставлении финансовых услуг. 
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1.6. Цели и задачи защиты информации 

в автоматизированных системах 

Современный бизнес немыслим без широкого использования 

автоматизированной обработки информации, средств вычислитель- 
ной техники, связи. Создаваемые на основе этих информацион- 
ных технологий системы и сети носят глобальный, территориаль- 

но распределенный характер. В компьютерах на носителях дан- 
ных накапливаются значительные объемы информации, зачастую 
носящей конфиденциальный характер или представляющей боль- 

шую ценность для ее владельца. Однако компьютерная обработка 
информации, при всех ее положительных сторонах, порождает 
целый ряд сложных и крупномасштабных проблем. Одной из та- 

ких проблем является надежное обеспечение сохранности и уста- 
новленного статуса использования информации, циркулирующей 
и обрабатываемой в информационно-вычислительных системах и 
сетях, автоматизированных системах. Для решения этой пробле- 
мы разрабатывается система защиты информации (СЗИ) в АС. 

СЗИ включает меры по защите процессов создания данных, их 
ввода, хранения, обработки и вывода. СЗИ должна обезопасить 

ценности системы, защитить и гарантировать точность и целост- 
ность информации, минимизировать разрушения, которые могут 
иметь место, если информация будет модифицирована или разру- 
шена. Защита информации требует учета всех событий, в ходе 
которых информация создается, модифицируется, к ней обеспе- 
чивается доступ или она распространяется. 

Защита информации направлена на достижение следующих 
целей: 

e конфиденциальность критической информации; 
e целостность информации и связанных с ней процессов (со- 

здания, ввода, обработки и вывода); 
e доступность информации, когда она нужна; 
e учет всех процессов, связанных с информацией (например, 

неотказуемость авторства). 
Работы по защите информации у нас в стране ведутся доста- 

точно интенсивно и уже продолжительное время. Накоплен опре- 
деленный опыт. Его анализ показал, что весь период работ по 
защите информации в АС достаточно четко делится на три этапа, 
каждый из которых характеризуется своими особенностями в прин- 
ципиальных подходах к защите информации. 

Первый этап характеризуется упрошенным подходом к самой 
проблеме, порожденным убеждением, что уже сам факт представ- 

ления информации в ЭВМ в закодированном виде и обработки ее 

по специфическим алгоритмам является серьезным защитным 
средством. Поэтому для обеспечения защиты информации впол- 
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не достаточно включить в состав АС некоторые технические и 
программные средства и осуществить ряд организационных ме- 
роприятий. Надежды эти не оправдались, специалисты пришли к 
выводу о том, что для защиты информации требуется некоторая 
вполне организованная система со своим управляющим элемен- 
том. Такой элемент получил название ядра защиты, или ядра без- 

опасности. Тем не менее, все еще сохранялась надежда, что си- 
стема защиты с ядром в дальнейшем будет обеспечивать надеж- 
ную защиту во все время функционирования АС, хотя существен- 
но повысилось внимание к организационным мероприятиям. 

Изложенный подход был характерен и для второго этапа. Од- 
нако нарушения в организации безопасности информации неу- 
клонно росли, что вызывало серьезную озабоченность, поскольку 
могло стать серьезным препятствием на пути внедрения вычисли- 
тельной техники. Усиленные поиски выхода из такой почти кри- 
зисной ситуации привели к выводу, что защита информации в 
современных АС есть не одноразовая акция, а непрерывный про- 
цесс, целенаправленно осуществляемый во все время создания и 
функционирования систем с комплексным применением всех 
имеющихся средств, методов и мероприятий. Сделанный вывод 
знаменовал начало третьего этапа в развитии подходов к защите 
информации, который осуществляется и в настоящее время. Так 
в самых общих чертах может быть охарактеризовано существо за- 
рубежного и отечественного опыта защиты информации в АС. 

На основе сказанного, теоретических исследований и практи- 
ческих работ в области защиты информации сформулирован так 

называемый системно-концептуальный подход к защите инфор- 

мации в АС. 
Под системностью как составной частью системно-концепту- 

ального подхода понимается [6]: 
. во-первых, системность целевая, т.е. защищенность инфор- 

мации рассматривается как составная часть общего понятия каче- 
ства информации; 

e Во-вторых, системность пространственная, предполагающая 
взаимоувязанное решение всех вопросов защиты во всех компо- 
нентах отдельно взятой АС, во всех АС учреждения (заведения, 

ведомства), расположенных на некоторой территории; 
в-третьих, системность временная, означающая непрерывность 

работ по защите информации, осуществляемых по взаимоувязан- 
ным планам; 

¢ в-четвертых, системность организационная, означающая един- 
ство организации всех работ по защите информации и управле- 

ния их осуществлением. Она предопределяет объективную необ- 

ходимость создания в общегосударственном масштабе стройной 
системы органов, профессионально ориентированных на защиту 
информации, несущих полную ответственность за оптимальную 
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организацию надежной защиты во всех АС, обладающих необхо- 
димыми полномочиями. Главной целью указанной системы орга- 
нов должна быть реализация в общегосударственном масштабе 
принципов системно-концептуального подхода к защите инфор- 
мации как государственного, так и коммерческого характера. 

Концептуальность подхода предполагает разработку единой 
концепции как полной совокупности научно обоснованных взгля- 
дов, положений и решений, необходимых и достаточных для оп- 
тимальной организации и обеспечения надежности защиты ин- 
формации, а также для целенаправленной организации всех ра- 
бот по ее защите. Разработка такой концепции в настоящее время 

находится в стадии завершения, и ее содержание охватывает все 
направления обеспечения надежной защиты информации. 

Комплексность системы защиты информации достигается охва- 
том всех возможных угроз и согласованием между собой разно- 
родных методов и средств, обеспечивающих защиту всех элемен- 
тов АС. 

Основные требования к комплексной системе защиты инфор- 
мации в АС: 

e должна обеспечивать выполнение АС своих основных функ- 
ций без существенного ухудшения характеристик последней; 

e должна быть экономически целесообразной, так как стоимость 
системы защиты информации включается в стоимость АС; 

e должна обеспечиваться на всех этапах жизненного цикла, при 
всех технологических режимах обработки информации, в том числе 
при проведении ремонтных и регламентных работ; 

e В Систему защиты информации должны быть заложены BO3- 
можности ее совершенствования и развития в соответствии с усло- 
виями эксплуатации и конфигурации АС; 

e Должна обеспечивать в соответствии с установленными пра- 
вилами разграничение доступа к конфиденциальной информации 
с отвлечением нарушителя на ложную информацию, т.е. обладать 
свойствами активной и пассивной защиты; 

e при взаимодействии защищаемой AC с незащищенными AC 

должна обеспечивать соблюдение установленных правил разгра- 
ничения доступа; 

e ДОоЛЖНа позволять проводить учет и расследование случаев 
нарушения безопасности информации в АС; 

e не должна своим применением ухудшать экологическую об- 
становку, быть сложной для пользователя, вызывать психологи- 
ческое противодействие и желание обойтись без нее. 

Перечень основных задач, которые должны решаться систе- 
мой защиты информации в АС: 

e управление доступом пользователей к ресурсам АС с целью 
ее защиты от неправомерного случайного или умышленного вме- 
шательства в работу системы и несанкционированного (с превы- 
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шением предоставленных полномочий) доступа к ее информаци- 

онным, программным и аппаратным ресурсам со стороны посто- 

ронних лиц, а также лиц из числа персонала организации и пользо- 

вателей; 

e защита данных, передаваемых по каналам связи; 

» регистрация, сбор, хранение, обработка и выдача сведений 

обо всех событиях, происходящих в системе и имеющих отноше- 

ние к ее безопасности; 

‚ контроль работы пользователей системы со стороны админис- 

трации и оперативное оповещение администратора безопасности о 

попытках несанкционированного доступа к ресурсам системы; 

» контроль и поддержание целостности критичных ресурсов 

системы защиты и среды исполнения прикладных программ; 

e обеспечение замкнутой среды проверенного программного 

обеспечения с целью защиты от бесконтрольного внедрения в 

систему потенциально опасных программ (в которых могут со- 

держаться вредоносные закладки или опасные ошибки) и средств 

преодоления системы защиты, а также от внедрения и распро- 

странения компьютерных вирусов; 

» управление средствами защиты информации. 

Поскольку субъектам информационных отношений ущерб мо- 
жет быть нанесен также посредством воздействия на процессы и 

средства обработки критичной для них информации, становится 

очевидной необходимость обеспечения защиты всей системы об- 

работки и передачи данной информации от несанкционирован- 

ного вмешательства в процесс ее функционирования, а также от 

попыток хищения, незаконной модификации и/или разрушения 

любых компонентов данной системы. 

Поэтому под безопасностью автоматизированной системы 

обработки информации (компьютерной системы) понимается за- 

щищенность всех ее компонентов (технических средств, програм- 
много обеспечения, данных и персонала) от подобного рода не- 

желательных для соответствующих субъектов информационных от- 

ношений воздействий. 

1.7. Современное понимание методологии 

защиты информации 

1.7.1. Особенности национального технического 
регулирования 

Под методологией защиты информации понимается использо- 

вание совокупности необходимых и достаточных моделей, мето- 

дов, методик. Подходы к моделированию КСЗИ, применяемые в 
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ней методы и методики будут рассмотрены в следующих главах. 
Здесь мы остановимся на проектах двух документов в этой облас- 
ти, которые отражают современную систему взглядов на пробле- 
му защиты информации, — проектах технических регламентов. 
В случае их принятия они будут иметь силу закона. 

С принятием в 2002 г. Федерального закона «О техническом 
регулировании» началась новая эра в области задания требований 
к продукции и оценке ее соответствия. Целью данного закона 
было снятие излишних, искусственно воздвигнутых барьеров на 
пути изделий отечественных (и не только) производителей, лик- 

видация разнородных и иногда противоречивых требований, за- 
ложенных в отечественных стандартах. Отныне все обязательные 
требования разрешается излагать только в технических регламен- 
тах (ТР), а следование стандартам — дело добровольное. При этом 

и в ТР можно предъявлять не произвольные требования, а лишь 

касающиеся «защиты жизни или здоровья граждан, имущества 
физических или юридических лиц, государственного или муни- 
ципального имущества; охраны окружающей среды, жизни или 
здоровья животных и растений; предупреждения действий, вво- 

дящих в заблуждение приобретателей». 

В ст. 7 упомянутого закона приведены различные виды без- 

опасности, которые обеспечиваются выполнением минимальных 
требований регламентов: механическая, пожарная, промышлен- 
ная, ...Обращает на себя внимание отсутствие такого важного вида, 
как информационная безопасность. 

Существуют мнения о необходимости внесения в закон соот- 
ветствующих поправок, но в настоящее время решили идти «околь- 
ным» путем. Влияет информационная безопасность на жизнь лю- 
дей, на сохранность имущества? В какой-то степени, да. Поэтому 

было решено разработать и принять два специальных техничес- 
ких регламента (СТР-45 и СТР-46) в этой области, а в преамбуле 
написать, что принимаются данные регламенты в целях, указан- 
ных в ФЗ «О техническом регулировании», которые приведены 
выше. 

Надо сказать, что СТР-45 («О безопасности информационных 
технологий») и СТР-46 («О требованиях к средствам обеспечения 

безопасности информационных технологий») должны были быть 

приняты еще в 2005 г. На момент написания книги (2008 г.) их 
судьба все еще неясна, тем не менее целесообразно изучить мето- 
дологический подход, заложенный в проектах этих регламентов. 

1.7.2. Что понимается под безопасностью ИТ? 

Несмотря на свое довольно широкое название, проект СТР-45 

рассматривает в основном только одну сторону обеспечения без- 

опасности ИТ — защиту от НСД в АС. Кроме того, изложены 
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требования к физической защите и защите среды ИТ (пожарная, 

электробезопасность и т.д.). При этом, чтобы хоть как-то соот- 
ветствовать своему названию, вместо термина АС по тексту ис- 
пользуется термин «ИТ» — упорядоченная совокупность аппарат- 
ных, программных, аппаратно-программных средств, систем и ин- 
формационных процессов. На наш взгляд, определение не очень 
удачное, так как из него не видно, как связаны информационные 
процессы с «железом». Кроме того, непонятно, что относится к 
ИТ. Например, мобильный телефон — это тоже упорядоченная 

совокупность программных и аппаратных средств и информаци- 
онных процессов, нарушение безопасности которых вполне мо- 
жет повлечь существенный ущерб. 

Большая часть рассматриваемого регламента посвящена требо- 
ваниям к безопасности при эксплуатации ИТ. В проекте указаны 

стадии жизненного цикла ИТ: подготовка к эксплуатации, ввод 
в эксплуатацию, эксплуатация, снятие с эксплуатации, и для каж- 
дой стадии приведен перечень необходимых мероприятий. 

Первое, что необходимо выполнить при подготовке к эксплуа- 
тации, — это категорирование по безопасности ИТ. СТР-45 вво- 

дит 6 категорий ИТ, в зависимости от того, какой ущерб возмо- 

жен при нарушении безопасности (табл. 1.2). К данным, приве- 

денным в таблице, надо применять операцию «или». 
Размер ущерба от нарушения безопасности будет определяться 

после выполнения анализа и оценки рисков, правила выполне- 
ния которых приведены в Приложении В к проекту СТР-45. 

Кроме категорирования по безопасности в проекте СТР-45 
предусмотрена еще и классификация ИТ, но для чего она выпол- 

Таблица 1.2. Категорирование по безопасности ИТ 

Категория Материальный Марумены Постра- Размер зоны 
(ровень ущерб,  хизнелеятель- дало, чрезвычайной 
УР МРОТ человек ситуации 
ущерба) ности, человек 

1-Я 401 — 500 2— 10 — — 

2-я 501— 1000 11— 100 1—10 | Территория 
объекта 

3-я 1001—5000 101—300 11—50 | Населенный 
пункт, район 

4-я 5001—0,5 млн 301 — 500 51—500 | Субъект РФ 

5-я 0,5 млн — 5 млн 501 — 1000 51— 500 | 2 субъекта РФ 

6-я >5 МЛН > 1000 > 500 > 2 субъектов 
РФ 
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няется, разработчики написать «забыли». Требования к ИТ 
предъявляются лишь исходя из категории безопасности ИТ. 
В соответствии с духом ГОСТ 15408, все требования подразделя- 
ются на функциональные и требования доверия к безопасности. 

Функциональные требования, в свою очередь, подразделяются на 
требования к организационным мерам и требования к техниче- 
ским мерам и средствам обеспечения безопасности ИТ. 

Из описания организационных мер обеспечения безопасности 
видно, что авторы СТР-45 учли прогрессивные международные 

стандарты и рекомендации «наилучшей практики», такие как ISO 
17799, BSI, COBIT и др., в том числе корпоративные стандарты. 
Оргмеры включают не только традиционные мероприятия по за- 
щите, но и реагирование на инциденты безопасности, действия в 
непредвиденных ситуациях (т.е. обеспечение непрерывности ве- 
дения бизнеса), оценку рисков, информирование и обучение 

пользователей. 
Функциональные требования помимо прочего включают срав- 

нительно новые для наших пользователей детализированные тре- 
бования к аудиту безопасности ИТ, требования к защите комму- 
никаций. Введение последней категории требований показывает, 
что разработчики учли распределенный характер современных ИТ. 

Требования доверия к безопасности менее многочисленны, чем 

функциональные, и включают в основном требования к сопро- 

вождению ИТ, внесению изменений вее конфигурацию, требова- 

ния к персоналу и к документации. 
По-видимому, болезненный для многих потребителей вопрос 

связан с аттестацией ИТ. Согласно существующей нормативной 
базе, аттестация ИТ внешней комиссией выполняется лишь в слу- 

чае «обработки гостайны». В проекте СТР-45 предусмотрены две 
формы оценки соответствия ИТ требованиям безопасности: атте- 

стация ИТ и государственный контроль (надзор). При этом для 
ИТ 3—6-й категорий аттестация осуществляется аккредитован- 
ными органами по аттестации, для первой и второй категорий — 
своими силами. Государственный контроль (надзор) выполняется 
пока неназванными уполномоченными органами, правила его про- 
ведения и периодичность пока также не указаны. Тем не менее, 
по результатам контроля процесс эксплуатации ИТ в случае обна- 
ружения нарушений СТР-45 может быть остановлен. 

1.7.3. Документы пользователя 

Согласно CTP-45, на этапе ввода ИТ в эксплуатацию необхо- 
димо разработать болышое количество документов. Часть из них 

будут новыми для отечественных потребителей. К таким доку- 

ментам относятся следующие: 
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e Планы: обеспечения безопасности ИТ; действий в непредви- 

денных ситуациях; 
. политики: безопасности информационных технологий; pea- 

гирования на инциденты нарушения безопасности; оценки рис- 
ков; защиты носителей информации; обеспечения целостности 

ИТ и информации; физической защиты и защиты среды ИТ; обес- 
печения безопасности эксплуатирующего персонала; обучения 
(тренинга) безопасности (для ИТ 2 категории и выше); иденти- 
фикации и аутентификации; управления доступом; аудита и обес- 

печения подотчетности (политика регистрации и учета); защиты 
ИТ и коммуникаций; сопровождения ИТ; управления конфигу- 
рацией; 

. руководства: по использованию беспроводных технологий 
(для ИТ 3-й и последующих категорий); по использованию пор- 

тативных и мобильных устройств (для ИТ 3-H и последующих 

категорий); по использованию технологий мобильного кода (для 

ИТ 2-й и следующих категорий); по использованию технологии 

передачи речи по ГР-сетям (1Р-телефонии); 
» списки: персонала, уполномоченного на выполнение действий 

по сопровождению ИТ; ключевых компонентов ИТ (для ИТ ?2-йи 
следующих категорий); доступа эксплуатирующего персонала на 
объекты ИТ: 

» Журналы: доступа посетителей; регистрации действий по со- 

провождению ИТ (для ИТ 3-й и следующих категорий); 

e правила поведения эксплуатирующего персонала в отно- 
шении обеспечения безопасности ИГ 

» соглашения о доступе; 
e базовая конфигурация ИТ, 
e реестр компонентов ИТ. 
В тексте СТР-45 очень кратко упоминается о том, что должен 

содержать каждый из перечисленных документов. Учитывая от- 
сутствие необходимой методической базы, можно полагать, что 
разработка документации по ИТ будет непростым делом для по- 

требителей. 

Организационно-распорядительная документация по примене- 
нию мер и средств обеспечения безопасности ИТ должна отно- 
ситься к информации ограниченного доступа. 

1.7.4. Требования к средствам обеспечения 
безопасности 

Проект СТР-46 использует в основном ту же терминологию, 
что и СТР-45. Под средствами обеспечения безопасности инфор- 

мационных технологий (СОБИТ) авторы проекта понимают сред- 
ства, реализующие совокупность функций, обеспечивающих БИТ. 
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Нам это определение представляется довольно расплывчатым. На- 

пример, система пожаротушения тоже реализует указанные функ- 
ции (ив СТР-45 приведены требования к ней), но она не являет- 
ся предметом рассмотрения данного проекта регламента. Дума- 
ется, что будет правильным ставить знак равенства между исполь- 
зующимся сейчас термином «средства защиты информации» и 
СОБИТ. Разработчики обещают в следующих версиях проекта СТР 
привести исчерпывающий список средств, относящихся к СОБИТ. 

Категория СОБИТ устанавливается исходя из того, в ИТ какой 

максимальной категории его можно использовать. В зависимости 
от категории к СОБИТ предъявляется определенный набор тре- 
бований доверия к безопасности. Сравнение с ГОСТ 15408 пока- 
зывает, что эти наборы требований для различных категорий не 
совпадают с требованиями оценочных уровней доверия ОК. Та- 
ким образом, СОБИТ наивысшей категории не сможет быть авто- 
матически сертифицирован на соответствие ОК даже по самому 
низкому уровню доверия. Верно и обратное: выполнение требо- 

ваний ОК недостаточно для того, чтобы СОБИТ соответствовали 

СТР-46. 
Функциональные требования безопасности к СОБИТ не уста- 

навливаются в связи с их многообразием. Состав этих требований 

будет определять разработчик, исходя из парируемых средством 
угроз, условий применения и его категории. В приложении к проек- 
ту СТР-46 приведен перечень основных функциональных требо- 

ваний с пояснениями, что можно рассматривать в качестве мето- 
дического пособия по данной теме. Между тем, непонятно, для 
чего эти материалы предлагается включить в текст закона. 

Подтвердить соответствие СОБИТ требованиям безопасности 
предполагается двумя формами: декларированием соответствия и 
обязательной сертификацией (для СОБИТ трех старших катего- 

рий). 

Интересным, но до конца непродуманным предложением ав- 
торов является открытое опубликование результатов сертифика- 
ционных испытаний. Очевидно, что для СОБИТ высших катего- 
рий такое опубликование не только нецелесообразно, но и может 
привести к разглашению государственной тайны. 

По аналогии с ИТ, в отношении СОБИТ предлагается прово- 
дить государственный контроль и надзор. При этом контролю 
подвергаются не только разработчики и продавцы СОБИТ, но и 
пользователи, что, по нашему мнениго. неверно. Дело в том, что 
защищаемые активы появляются только в ИТ, и именно ИТ целе- 

сообразно подвергать контролю (надзору), как это и предусмот- 
рено СТР-45. 

Разработка технических регламентов по информационной без- 

опасности является, скорее всего, первым опытом открытой раз- 
работки документов по защите информации. Нельзя сказать, что 
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«первый блин вышел комом», но существующие варианты проек- 

тов пока еще очень далеки от совершенства, в связи с чем не- 

однократно происходит перенос сроков представления регламен- 

тов в правительственные органы. 

Остается неясным вопрос, насколько оправданно создание тех- 

нических регламентов по информационной безопасности? На наш 

взгляд, вместо этого было бы правильным внести в ст.1 ФЗ 
«О техническом регулировании» абзац, где бы говорилось об от- 

дельном регулировании такой чувствительной области, по анало- 

гии с тем, как это сделано в этом законе для единой сети связи. 

2 рибунин



Глава 2 

Принципы организации и этапы 

разработки КСЗИ 

2.1. Методологические основы 

организации КСЗИ 

При создании КСЗИ необходимо учитывать, что информа- 
цию следует защищать во всех видах ее существования — доку- 
ментальном (бумажные документы, микрофильмы и т.п.), элек- 

тронном, содержащемся и обрабатываемом в автоматизирован- 
ных системах (АС) и отдельных средствах вычислительной тех- 
ники (СВТ); это относится к персоналу, который обрабатывает 

информацию. Необходимо также принимать меры по защите 
информации от утечки по техническим каналам. При этом тре- 
буется защищать информацию не только от несанкционирован- 
ного доступа (НСД) к ней, но и от неправомерного вмешатель- 
ства в процесс ее обработки, хранения и передачи на всех фазах, 

нарушения работоспособности АС и СВТ, воздействия на пер- 
сонал и т.п. Должны быть обеспечены конфиденциальность, 

целостность и доступность информации. Таким образом, защи- 
щать необходимо все компоненты информационной структуры 
предприятия — помещения, аппаратуру, информационные си- 
стемы, документы на бумажных и электронных носителях, сети 
связи, персонал и т.д. 

Целью проводимых работ должно являться построение комп- 

лексной системы защиты информации. Это предполагает необхо- 

димость использования, создания и разработки совокупности ме- 
тодологических, организационных и технических элементов КСЗИ, 
взаимообусловленных и взаимоувязанных, и базируется на исполь- 
зовании методологии построения комплексной системы защиты 
информации. 

Можно выделить три направления работ по созданию КСЗИ: 

. методическое, в рамках которого создаются методологиче- 
ские компоненты КСЗИ, разрабатывается замысел ее построения, 

прорабатываются правовые вопросы; 
© организационное, в ходе которого разрабатываются распоря- 

дительные документы, проводится обучение и инструктаж персо- 
нала ит.п.; 
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. техническое, заключающееся в выборе, закупке и инсталля- 
ции программных, программно-аппаратных и аппаратных средств 
защиты информации. 

Для эффективного обеспечения безопасности информации тре- 
буется создание развитого методологического аппарата, позволя- 
ющего решить следующие комплексные задачи [6]: 

e создать систему органов, ответственных за безопасность ин- 
формации; 

e разработать теоретико-методологические основы обеспечения 
безопасности информации; 

e решить проблему управления защитой информации и ее ав- 
томатизации; 

e создать нормативно-правовую базу, регламентирующую ре- 
шение всех задач обеспечения безопасности информации; 

» наладить производство средств защиты информации; 
e организовать подготовку специалистов по защите информации; 
e подготовить НОормативно-методологическую базу для прове- 

дения работ по обеспечению безопасности информации. 
Особого внимания требует проработка правовых вопросов обес- 

печения безопасности информации. Необходимо проанализиро- 
вать всю совокупность законодательных актов, нормативно-пра- 
вовых документов, требования которых обязательны в рамках сфе- 

ры деятельности по защите информации. Предметом правового 
регулирования является правовой режим информации (степень 
конфиденциальности, собственность, средства и формы защиты 
информации, которые можно использовать), правовой статус уча- 
стников информационного взаимодействия, порядок отношения 
субъектов с учетом их правового статуса. 

Организационное обеспечение заключается в регламентации 
взаимоотношений исполнителей на нормативно-правовой основе 

таким образом, что разглашение, утечка и несанкционированный 
доступ к информации становится невозможным или будет сущест- 
венно затруднен за счет проведения организационных мероприя- 
ТИЙ. 

Организационное обеспечение состоит из таких компонентов, 
как подбор сотрудников и службы безопасности; оборудование 

служебных помещений; организация режимно-пропускной служ- 

бы; организация хранения документов; организация системы де- 
лопроизводства; эксплуатация технических средств; создание ох- 
раняемых зон. 

Техническое направление работ по созданию КСЗИ состоит в 
выборе, закупке и инсталляции средств зашиты информации: 
физических; аппаратных; программных; аппаратно-программных. 

Планирование инженерно-технического обеспечения КСЗИ 
рекомендуется проводить в соответствии со следующей методи- 
кой [25]: 
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1. Анализ объекта и ресурсов, подлежащих защите. 

2. Выявление способов несанкционированного доступа и ка- 
налов утечки информации. 

3. Составление моделей угроз и способов их реализации. 

4. Выбор защитных мероприятий. 

5. Анализ риска. 

6. Формулирование политики безопасности. 
7. Составление плана инженерно-технических мероприятий 

комплексной защиты информации. 
8. Оценка эффективности принятых решений. 

В рамках методического направления создания КСЗИ должна 
быть разработана политика безопасности. Иногда ее также назы- 
вают концепцией безопасности. 

Мероприятия по созданию КСЗИ, реализуемые вне единого 
комплекса мер, прописанных в рамках концепции политики 6ез- 
опасности, бесперспективны с точки зрения ожидаемой отдачи 
по решению проблем безопасности. Поэтому рассмотрим основ- 

ные принципы, лежащие в основе политики безопасности. 

2.2. Разработка политики безопасности 
и регламента безопасности предприятия 

Всякой успешной деятельности должен предшествовать этап 
планирования. Шахматисты знают, что, не создав четкого плана, 
выиграть партию у сколько-нибудь серьезного соперника невоз- 
можно. А соперник — «промышленный шпион» — у «защитника 
информации» достаточно серьезный. Планирование обеспечения 

безопасности заключается в разработке политики безопасности. 

Вначале необходимо провести аудит информационных процес- 

сов фирмы, выявить критически важную информацию, которую 

необходимо защищать. Иногда к этому делу подходят однобоко, 
полагая, что защита заключается в обеспечении конфиденциаль- 
ности информации. При этом упускаются из виду необходимость 

обеспечения защиты информации от подделки, модификации, 

парирования угроз нарушения работоспособности системы. На- 
пример, обиженный чем-то программист может вставить деструк- 
тивную закладку в программное обеспечение, которая сотрет цен- 
ную базу данных уже намного позднее времени его увольнения. 
Аудит информационных процессов должен заканчиваться опре- 
делением перечня конфиденциальной информации предприятия, 

участков, где данная информация обращается, допущенных к ней 
лиц, а также последствий утраты (искажения) информации. Пос- 
ле этого становится ясно, что защищать, где защищать и от кого 
защищать: ведь в подавляющем случае инцидентов в качестве на- 
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рушителей будут выступать — вольно или невольно — сами со- 
трудники фирмы. На самом деле с этим ничего нельзя поделать: 
это надо принять как данность. 

Различным угрозам безопасности можно присвоить вероятно- 
сти их реализации. Умножив вероятность реализации угрозы на 
причиняемый этой реализацией ущерб, получим риск угрозы. 

После этого можно приступать к разработке политики безопасно- 
CTH. 

Политика безопасности — это документ верхнего уровня, в 
котором указаны: 

» Ответственные лица за безопасность функционирования фир- 

МЫ; 
e ПОЛНОМОЧИЯ И OTBETCTBCHHOCTb отделов и служб в отношении 

безопасности; 

» организация допуска новых сотрудников и их увольнения; 
e правила разграничения доступа сотрудников к информаци- 

онным ресурсам; 
в Организация пропускного режима, регистрации сотрудников 

и посетителей; 

» использование программно-технических средств защиты; 
e Другие требования общего характера. 
Таким образом, политика безопасности — это организацион- 

но-правовой и технический документ одновременно. При ее со- 

ставлении надо всегда опираться на принцип разумной достаточ- 
ности и не терять здравого смысла. 

Например, в политике может быть указано, что все прибываю- 
щие на территорию фирмы сдают мобильные телефоны вахтеру 
(такие требования встречаются в некоторых организациях). Будет 

ли кто-нибудь следовать этому предписанию? Как это проконт- 
ролировать? К чему это приведет с точки зрения имиджа фирмы? 

Ясно, что это требование нежизнеспособное. Другое дело, что 

можно запретить использование на территории мобильных теле- 
фонов сотрудникам фирмы при условии достаточного количества 
стационарных телефонов. 

Принцип разумной достаточности означает, что затраты на 
обеспечение безопасности информации должны быть никак не 
больше, чем величина потенциального ущерба от ее утраты. Ана- 

лиз рисков, проведенный на этапе аудита, позволяет ранжировать 
эти риски по величине и защищать в первую очередь не только 
наиболее уязвимые, но и обрабатывающие наиболее ценную ин- 

формацию участки. Если в качестве ограничений выступает сум- 
марный бюджет системы обеспечения безопасности, то задачу 

распределения этого ресурса можно поставить и решить как услов- 
ную задачу динамического программирования. 

Особое внимание в политике безопасности надо уделить раз- 
граничению зоны ответственности между службой безопасности 
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и ГГ-службой предприятия. Зачастую сотрудники службы без- 
опасности в силу низкой технической грамотности не осознают 
важности защиты компьютерной информации. С другой сторо- 
ны, ГГ-сотрудники, являясь «творческими» личностями, как пра- 
вило, стараются игнорировать требования службы безопасности. 

Кардинально решить эту проблему можно было бы, введя дол- 

жность директора по информационной безопасности, которому 
бы подчинялись обе службы. 

В политике безопасности не надо детализировать должност- 
ные обязанности каких бы то ни было сотрудников (хотя прихо- 

дилось видеть и такое). Эти обязанности должны разрабатываться 

на основе политики, но не внутри нее. 
Значительное внимание в политике безопасности уделяется 

вопросам обеспечения безопасности информации при ее обра- 

ботке в автоматизированных системах: автономно работающих 
компьютерах и локальных сетях. Необходимо установить, как дол- 
жны быть защищены серверы, маршрутизаторы и другие устрой- 
ства сети, порядок использования сменных носителей информа- 
ции, их маркировки, хранения, порядок внесения изменений в 
программное обеспечение. 

Можно привести по этому поводу следующие общие рекомен- 
дации: 

e в Системе должен быть администратор безопасности; 

e за эксплуатацию каждого устройства должен быть назначен 
ответственный; 

» системный блок компьютера опечатывают ответственный и 
работник ГТ-службы (или службы безопасности); 

e предпочтительнее использовать съемные жесткие диски, a по 
окончании рабочего дня убирать их в сейф; 

» если нет необходимости в эксплуатации CD-ROM, дисково- 
дов, их следует снять с компьютеров; 

. осуществление контроля за использованием USB-noprtos, 
вплоть до полного запрета; 

e установка любого программного обеспечения производится 
только работником ГТ-службы; 

e длЯ разграничения доступа сотрудников лучше всего исполь- 
зовать сочетание паролей и смарт-карт (токенов); пароли должны 
генерироваться администратором безопасности, выдаваться пользо- 
вателю под роспись и храниться им так же, как и другая конфи- 
денциальная информация; 

e запрещается использование неучтенных носителей информа- 
ции; на учтенных носителях выполняется маркировка, например, 
указываются гриф, номер, должность и фамилия сотрудника. 

Еще раз напомним о разумной достаточности и здравом смыс- 
ле. Внедрение любой защиты приводит к определенным неудоб- 

ствам пользователя. Однако эти неудобства не должны быть су- 
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щественными, иначе человек будет игнорировать существующие 
правила. Например, можно потребовать завести журнал пользо- 
вателя персонального компьютера, в котором следует отмечать 
время начала и конца работы, характер выполняемых действий, 
наименование созданных файлов и т.д. Можно предусмотреть 
процедуру удаления файлов под две росписи в журнале (и пр.), но 

вряд ли кто-нибудь и когда-нибудь будет выполнять столь вздор- 

ные требования. Другое дело, если подготовка каких-то важных 
документов предусмотрена на специальном компьютере в службе 
безопасности. Здесь журнал учета работы пользователей будет не 

только уместным, но и необходимым. 
Крайне внимательно надо отнестись к подключению своих 

информационных ресурсов к Интернету. В политике безопасно- 

сти этот вопрос должен быть выделен в отдельный раздел. Под- 

ключение к Интернету обычно преследует следующие цели: 
e получение информации из Интернета; 
e размещение в Интернете своей информации о предоставляе- 

мых услугах, продаваемых товарах и т.д.; 
e Организация электронного магазина и т.п.; 
e организация совместной работы удаленных офисов или ра- 

ботников на дому. 

В первых трех случаях идеальным с точки зрения безопасности 

было бы выделение для Интернета автономного компьютера, на 
котором ни в коем случае нельзя хранить конфиденциальную 
информацию. На компьютере должны быть обязательно установ- 

лены антивирусные средства защиты с актуальной базой, а также 

правильно настроенный межсетевой экран. Особый контроль надо 

установить за компьютером со сменными носителями информа- 
ции, а также за перлюстрацией исходящей почты. В некоторых 
организациях вся исходящая почта попадает вначале в руки адми- 
нистратора безопасности, который контролирует ее и пересылает 
дальше. 

При необходимости организации распределенной работы со- 

трудников фирмы наиболее приемлемым решением являются вир- 
туальные частные сети (УРМ). В настоящее время имеется много 
отечественных фирм-разработчиков, предоставляющих также услу- 
ги по установке и настройке соответствующего программного обес- 
печения. 

Нарушения информационной безопасности могут произойти, 
несмотря на все принятые меры, поэтому в политике безопасно- 
сти должны быть обязательно предусмотрены меры по ликвида- 
ции таких последствий, восстановлению нормальной работоспо- 
собности фирмы и минимизации причиненного ущерба. Болышое 

значение здесь имеет применение средств резервирования элект- 
ропитания, вычислительных средств, данных, а также правильная 
организация документооборота. 
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Политика безопасности является документом верхнего уровня. 

Более детальные требования излагаются в регламенте безопасно- 
сти — совокупности документов, регламентирующих правила об- 
ращения с конфиденциальной информацией в зависимости от фазы 
ее обработки и категории конфиденциальности. 

В этих документах должен быть определен комплекс мето- 
дических, административных и технических мер, включающих 
[6]: 

» создание подразделения, ответственного за обеспечение кон- 
фиденциальности информации (СОК); 

. определение порядка допуска сотрудников к конфиденци- 
альной информации; 

» определение обязанностей, ограничений и условий, накла- 
дываемых на сотрудников, допущенных к конфиденциальной ин- 
формации; 

e установление категории конфиденциальности информации; 

определение категории конфиденциальности работ, проводимых 

заказчиком, и информации, содержащейся в рабочих документах; 

порядок изменения категории конфиденциальности работ и ин- 
формации; 

e требования к помещениям, в которых проводятся конфиден- 
циальные работы и обрабатывается конфиденциальная информа- 

ция, по категориям; 
e требования к конфиденциальному делопроизводству; 

e требования к учету, хранению и обращению с конфиденциаль- 
ными документами; 

» меры по контролю за обеспечением конфиденциальности ра- 
бот и информации; 

e план мероприятий по противодействию атаке на конфиден- 
циальную информацию (действия, которые надо предпринимать 

в случае обнаружения разглашения информации с целью пресе- 
чения процесса разглашения/утечки информации); 

e план мероприятий по восстановлению конфиденциальности 
информации (действия, которые надо предпринимать после пре- 

сечения процесса разглашения/утечки информации); 

e определение ответственности за разглашение конфиденциаль- 
ной информации. 

Для регламента обеспечения безопасности должны быть разра- 

ботаны следующие документы: 
» инструкция по обеспечению режима конфиденциальности на 

предприятии: 
e требования к пропускному и внутриобъектовому режиму; 

» общие требования к системе разграничения доступа в поме- 
щения; 

e инструкция по работе с кадрами, подлежащими допуску к 
конфиденциальной информации; 
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. требования к лицам, оформляемым на должность, требую- 

щую допуска к конфиденциальной информации; 

. режим конфиденциальности при обработке конфиденциаль- 

ной информации с применением СВТ; 
e концепция безопасности AC; 

Все разработанные документы должны определять работу 

КСЗИ: 
e в штатном режиме: 

» при изменениях в штатном режиме; 

. В нештатном режиме (аварийных ситуациях). 

Изложенное выше показывает, что КСЗИ является сложной 

человеко-машинной системой, поэтому для ее анализа можно 

воспользоваться положениями теории систем. Приведем некото- 

рые основные моменты этой теории. 

2.3. Основные положения теории 

сложных систем 

Целенаправленность процесса функционирования КСЗИ яв- 
ляется одной из важных ее особенностей, позволяющих отнести 
КСЗИ к классу сложных информационных систем. Формализа- 
ция целей функционирования КСЗИ в виде некоторой системы 
критериев оптимальности либо обобщенного критерия связана с 
определением всех свойств КСЗИ, оказывающих влияние на до- 
стижение цели, введением их количественной меры — системы 
показателей качества, выбором процедуры редукции, нормализа- 
ции и скаляризации (свертки) вектора показателей качества и 
получением обобщенного критерия оптимальности КСЗИ либо 
показателя эффективности ее функционирования. 

Весомый вклад в создание научных основ формулировки си- 

стем критериев внесли работы Е.С. Вентцель, Н.П. Бусленко, 
Б.Р.Левина и др., в которых были сформулированы основные тре- 

бования к системам критериев (адекватность целям, простота, ми- 
нимальная размерность, возможность аналитического представ- 
ления и использования эффективных методов исследования) и 

даны общие рекомендации по их достижению. 
Как и в любой научной дисциплине, в теории систем для обо- 

значения используемых понятий применяется специальная тер- 
минология. Базовыми понятиями теории систем являются: опе- 
рация; цель операции; система; задача системы; стратегия; опера- 
ционная система; операционный комплекс. 

e Операция — упорядоченная совокупность (система) взаимо- 

связанных действий, направленных на достижение определенной 
цели. Применительно к КСЗИ операция — это целенаправлен- 
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ный процесс ее функционирования. Именно наличие общей цели 

объединяет множество объектов в систему. Нераздельным атри- 
бутом операции является конечная ее длительность, называемая 
операционным временем. 

Цель — требуемый (желаемый) исход операции. Пока нет 

цели, нет и операции. В рамках теории систем предполагается, 
что цель операции — единственная. Операция, преследующая 
несколько целей, — это совокупность одноцелевых операций. При 
этом эффективности отдельных таких операций могут быть раз- 
ными. Если цели операций взаимосвязаны, то иногда их совокуп- 
ность может рассматриваться как одна обобщенная цель. Цель 

считается достигнутой, если путем преобразования функциони- 
рующей системой некоторых ресурсов получен соответствующий 
ее результат (исход операции). 

e Система — целостное множество (совокупность) взаимосвя- 
занных объектов (предметов — элементов системы). 

» Сложная система (СС) — система, характеризующаяся мно- 
жеством возможных состояний, каждое из которых описывается 
набором значений ее конкретных параметров. СС характеризует- 
ся сложным строением и сложным поведением. Все рассматрива- 
емые в теории эффективности системы — сложные. 

e Сложная система КСЗИ — человеко-машинная (эргоди- 
ческая) система, множество взаимосвязанных материальных объек- 
тов (средств и комплексов ВТ, связи, средств защиты, обслужива- 
ющих их групп людей, документов), непосредственно участвую- 
щих в проведении операции (функционировании предприятия) и 

объединенных общей целью (защищенный обмен информацией). 
e //одсистема (субсистема) — сложная система меньшего мас- 

штаба по сравнению с исходной, организационно входящая в по- 
следнюю, реализующая самостоятельную операцию, цель KOTO- 
рой подчинена цели операции, проводимой исходной системой, 

являющейся по отношению к подсистеме суперсистемой. 

e Элемент системы — объект, входящий в состав системы, HO 

не имеющий в рамках конкретной операции самостоятельной цели 
и не подлежащий расчленению на части. Понятия подсистемы и 
элемента сугубо модельные и в этом смысле условные. Так, одна 
и та же совокупность объектов может в рамках одной операции 

являться элементом, в рамках другой — подсистемой, в рамках 

третьей — системой или даже суперсистемой. Элементы сложной 

системы функционируют во взаимодействии, в результате чего 
свойства сложной системы определяотся не только (и не столько) 
свойствами ее элементов и подсистем, но и характером взаимо- 
действия между ними, т.е. новыми, так называемыми системны- 
ми свойствами. 

e Комплекс — совокупность объектов (систем, подсистем, эле- 

ментов) различной физической природы, объединенных общей 
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целью, но с менее жесткими, чем в системе, организационными 
связями. 

e Задача системы — требуемый исход операции, который дол- 
жен быть достигнут в результате функционирования КСЗИ при 
заданном расходе ресурсов, за заданное время и характеризуемый 
заданным набором количественных данных. Другими словами, 

задача — это конкретизированная цель. По-существу, цель опера- 
ции становится задачей системы, если конкретизированы коли- 
чественные характеристики требуемого результата и отпускаемых 
на его получение ресурсов и времени. Практически цель опера- 
ции достигается путем выполнения системой последовательности 
задач. 

Если цель операции сформулирована (задача системы постав- 
лена), то может быть начата разработка альтернативных способов 

(планов, программ) достижения цели (выполнения задачи). Из 

набора альтернативных планов наилучший выбирается на основе 
тех или иных концепций и вытекающих из них принципов, кото- 
рые формально выражаются в форме критериев (правил сужде- 

НИЯ). 

e Стратегия — определенная организация и способ проведе- 
ния операции (применения системы связи). 

. Результаты операции — совокупность всех ее эффектов (по- 

следствий) (рис. 2.1). 
Различают операции: положительные и отрицательные; пря- 

мые и косвенные (побочные). Кроме того, в рамках каждого из 
блоков данной схемы результаты могут быть однородными и нео- 

днородными. 
. Целевой эффект операции — результат, ради получения ко- 

торого проводится операция. 
. Ресурсы — запасы материи (сырья), энергии, информации, 

времени, а также технические и людские ресурсы, необходимые 
для проведения операции и получения требуемого целевого эф- 
фекта. Ресурсы могут быть классифицированы по структуре и по 
динамике превращения в целевой эффект. 

Положительные Отрицательные 
результаты (позитивные) результаты (негативные) 

Целевые эффекты Расходы ресурсов 
(прямые результаты) (прямые результаты) - 

a Побочные Побочные 
положительные отрицательные 

Рис. 2.1. Результаты операции 
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По структуре ресурсы делятся на однородные и неоднородные. 

Однородность ресурсов существенно упрощает исследование опе- 

рации и ее эффективности, однако подобные операции крайне 

редки (если вообще есть). 

По динамике превращения в целевой эффект различают ре- 

сурсы: активные и пассивные; динамические и статические; тру- 

довые — людские и т.д. 

» Свойство — объективная особенность объекта, зависящая OT 
его строения и характеризующая отдельную его сторону (аспект). 

e Операционная система — совокупность объектов (как мате- 
риальных, так и нематериальных: информация, время и т.д.), в 

результате взаимодействия которых реализуется операция. 

Операционный комплекс — совокупность объектов, включаю- 

щая в себя в качестве элементов операционную систему, суперси- 
стему и окружающую среду. 

Окружающая среда — совокупность объектов, не входящих в 
операционную систему, непосредственного участия в операции 

не принимающих, но обусловливающих операционную ситуацию 

и оказывающих влияние на ее исход. Каждый исследуемый объект 

обладает определенными свойствами, обусловливающими его ка- 

чество. 

Квалиметрия — научная область, в которой разрабатываются 

методологические основы, методы и методики количественного 

оценивания и анализа качества объектов. 

Качество — свойство или совокупность свойств объекта, обу- 

словливающих его пригодность для использования по назначе- 

нию. Каждое из свойств объекта может быть описано с помощью 

некоторой переменной, значение которой характеризует меру (ин- 

тенсивность) его качества относительно этого свойства. Эту меру 

называют показателем свойства или единичным частным пока- 

зателем качества (ЧПК) объекта. Уровень качества объекта ха- 

рактеризуется значениями совокупности показателей его суще- 

ственных (атрибутивных свойств — АС), т.е. свойств, необходи- 

мых для соответствия объекта его назначению. Эта совокупность 

называется показателем качества. 

e Локазатель качества объекта — вектор, компоненты кото- 

рого суть показатели его отдельных свойств, представляющие со- 
бой частные, единичные показатели качества объекта. 

« Критерий оценивания качества — руководящее правило 

(условие или совокупность условий), вытекающее из принятых 

(положенных в основу исследования) концепций и принципов 

оценивания, реализуемое в случае принятия того или иного ре- 

шения (проектного, организационного, управленческого и т.п.) о 

качестве исследуемого объекта. 

При оценивании качества любого объекта, описываемого 

п-мерным векторным показателем, реализуется совокупность кри- 

44



териев, каждый из которых в общем случае может принадлежать 
одному из классов: 

классу {С} критериев пригодности; 
классу {О} критериев оптимальности; 
классу {5} критериев превосходства. 
e Оценка качества — числовая характеристика показателя ка- 

чества, получаемая опытным путем или с помощью расчетов (при 
косвенных измерениях) с использованием модели показателя ка- 
чества. По определению, качество — это свойство или совокуп- 
ность существенных свойств объекта, обусловливающих его при- 
годность для использования по назначению. Применительно к 
целенаправленному процессу подобные его свойства — атрибу- 
ты — называются операционными. К ним относятся результатив- 
ность, ресурсоемкость, оперативность. | 

e Результативность ЦП — характеризуется получаемым в его 

результате целевым эффектом. Она обусловливается способностью 

операции давать целевой эффект (т.е. результат, ради которого 
проводится операция). Применительно к КСЗИ это свойство опе- 
рации называется безопасностью. 

. Ресурсоемкость ЦИ — характеризуется расходом операци- 
онных ресурсов всех видов (материально-технических, энергети- 
ческих, информационных, временных, финансовых, людских и 
т.п.), требуемых для проведения операции и получении целевого 
эффекта. 

e Оперативность ЦИ — характеризуется расходом операци- 
онного времени, т.е. времени, потребного для достижении цели 
операции. 

. Эффективность — это комплексное операционное свойство 
целенаправленного процесса функционирования системы, ха- 
рактеризующее его приспособленность к достижению цели 
реализуемой КСЗИ операции (к выполнению стоящей перед КСЗИ 
задачи). 

Любой показатель эффективности операции должен удовлет- 
ворять совокупности общих требований, чтобы соответствовать 

своему предназначению: представительность (адекватность); кри- 
тичность (чувствительность); комплексность (полнота); стохастич- 

НОСТЬ; «простота». 
Представительный показатель позволяет оценивать эффек- 

тивность операции по достижении ее основной (а не второсте- 
пенных) цели. Цель операции должна находить свое прямое ото- 
бражение в показателе ее эффективности. Критичный показатель 

чувствителен к изменениям исследуемых характеристик. Komn- 
лексный (единый) показатель позволяет решать задачу исследова- 

ния эффективности операции без привлечения других ее характе- 

ристик. Стохастичный (вероятностный) показатель позволяет 
учитывать неопределенность условий проведения операции, обу- 

45



словленную воздействием случайных факторов и всегда сопутству- 
ющую исследованию операции и ее эффективности. 

Показатель эффективности должен быть достаточно простым 
(при необходимой комплексности), чтобы его вычисление и по- 

следующий анализ эффективности операции могли быть реализо- 
ваны в приемлемые сроки и имели бы наглядную интерпретацию. 

Всем перечисленным требованиям удовлетворяет показатель 

эффективности, представляющий собой вероятность достижения 
цели операции (или вероятность выполнения задачи КСЗИ) — 
Pau 

e Критерий оценивания эффективности — совокупность усло- 
вий, определяющих цели операции и в соответствии с ними при- 
годность, оптимальность или превосходство исследуемой опера- 
ЦИИ. 

2.4. Система управления информационной 

безопасностью предприятия. Принципы 

построения и взаимодействие с другими 

подразделениями 

КСЗИ предполагает подчиненное единому замыслу эффектив- 

ное управление всеми элементами системы обеспечения безопас- 
ности информации, анализ и адекватное противодействие вне- 
шним и внутренним угрозам, реализацию принципов защиты 
информации, обрабатываемой на предприятии. 

Управление КСЗИ должно осуществляться специализирован- 
ной организационной структурой (системой управления инфор- 
мационной безопасностью — СУИБ), которая будет координиро- 
вать действия подразделений (служб) организации, эксплуатиру- 
ющей АС, контролировать реализацию политики безопасности ин- 
формации и пресекать выявленные нарушения. Рассмотрим BO3- 
можную структуру СУИБ без привязки к конкретной организа- 

ционно-штатной структуре. 

СУИБ строится как самостоятельная структура организации, 

подчиняющаяся непосредственно руководителю (заместителю ру- 
ководителя) организации. В состав СУИБ обычно входит специа- 
лизированное подразделение (отдел обеспечения безопасности 
информации, далее — отдел ОБИ), уполномоченные сотрудники 

подразделений и территориально разобщенных объектов, на ко- 

торых распоряжением руководителя организации кроме основ- 
ных задач дополнительно возложено решение задач по обеспече- 
нию безопасности информации (нештатные администраторы без- 
опасности, далее — администратор БИ): они управляют деятель- 

ностью (по вопросам обеспечения безопасности информации) и 

46



тесно взаимодействуют с администраторами AC (ее сегментов) и 

администраторами баз данных. 

Примерная структура отдела ОБИ и основные взаимодейству- 
ющие подразделения приведены на рис. 2.2. В состав отдела вхо- 

дят группы специалистов: главных и ведущих специалистов по 
защите информации, инженеров-программистов, отвечающих за 
отдельные направления в работе (за анализ состояния информа- 
ционных баз, определение требований к защищенности различ- 
ных подсистем АС и выбор методов и средств обеспечения их 
защиты, а также за разработку необходимых нормативно-методи- 
ческих и организационно-распорядительных документов по воп- 
росам обеспечения безопасности информации; за эффективное 

применение и администрирование штатных для операционных 
систем и систем управления базами данных и дополнительных 
специализированных средств защиты и анализа защищенности 
ресурсов автоматизированных систем). 

Отдел ОБИ является самостоятельным структурным подразде- 
лением организации и подчиняется заместителю руководителя 
организации, отвечающему за безопасность. Начальник отдела 
ОБИ назначается и освобождается от занимаемой должности по 
согласованию с руководителем организации. 

Специалист [ категории — 
ци р Специалист I категории 

1 
| | 

— Начальник отдела ОБИ |-— | 

$ | | 

Организационно- Группа средств защиты | Группа контроля | | 
| плановая группа 
| | 

Начальник группы — Начальник группы — || 
‚| Начальник группы — ведущий специалист главный специалист 
| главный специалист | 

| | 
| | 

| 
7 | 

Ведущий специалист администратор БИ 

а {Po бе о До 

Орган Служб V . Орган режима 
автоматизации а МТО Кадровый орган и безопасности 

Администратор АС Энергетик Специалист Физическая 
охрана 

Админитратор(ы) Противопожарная 
СУБД Специалист охрана 

Рис. 2.2. Примерная структура системы управления безопасностью 
информации и отдела обеспечения безопасности информации (ОБИ) 

47



Включение отдела ОБИ подразделения в состав других струк- 
турных подразделений организации или передача его функций 

этим подразделениям, а также возложение на него задач, не свя- 
занных с деятельностью по обеспечению безопасности информа- 
ции, не допускается. 

Основные направления деятельности СУИБ: 
. выработка подходов к обеспечению безопасности информа- 

ции и их практическая реализация, сбор статистических данных с 
целью анализа и выявления источников угроз и уязвимостей; 

» составление и ведение схемы информационных потоков, про- 
ведение их анализа с целью выявления недостатков в организа- 
ции КСЗИ, составление и выполнение планов по их устранению; 

e координация усилий всех подразделений по вопросам обес- 
печения безопасности информации на предприятии; 

. взаимодействие с подразделениями ОБИ организаций, уч- 

реждений, использующих информационные ресурсы; 
» организация и выполнение технологических операций по пре- 

доставлению прав доступа сотрудникам к информационным ре- 
сурсам и средствам их обработки в соответствии с решениями, 
принятыми в установленном порядке; 

e непосредственное обеспечение защиты информационных ре- 
сурсов, обрабатываемых с применением технических средств об- 

работки, управление СЗИ; 
‚ обеспечение защиты информации, циркулирующей в поме- 

щениях; 
. доведение требований по обеспечению безопасности инфор- 

мации до сторонних организаций (партнеров), обращающихся к 

информационным ресурсам; 
. проведение инструктажей сотрудников по мерам обеспече- 

ния безопасности информации, обучение их работе с использова- 
нием средств защиты информации; 

. учет, хранение и выдача носителей информации, генерация 
паролей, ключей пользователей, используемых в СЗИ, контроль 

соответствия ПО АС эталонному; 
e контроль правильности выполнения сотрудниками требова- 

ний безопасности информации и расследование случаев их нару- 
шения; 

‚ Оказание консультационной и технической поддержки пользо- 

вателям АС при выполнении ими обязанностей по обеспечению 
безопасности информации; 

e постановка и решение научно-технических задач и реализа- 
ция технологических процедур в области обеспечения безопасно- 
сти информации. 

СУИБ, как правило, должна комплектоваться специалистами, 

имеющими практический опыт работы в области защиты инфор- 

мации и отвечающими соответствующим квалификационным тре- 
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бованиям для специалистов по комплексной защите информации. 

Их численность должна быть достаточна для обеспечения без- 

опасности информации с учетом особенностей предприятия. 

2.5. Требования, предъявляемые к КСЗИ 

2.5.1. Требования к организационной 

и технической составляющим КСЗИ 

Как было показано в гл. [, в составе КСЗИ можно выделить 

три составляющие: организационную (определяющую структуру 
КСЗИ, совокупность нормативных документов и т.д.), техниче- 

скую (физические средства защиты, средства защиты от утечки по 
техническим каналам) и программную (программно-аппарат- 

ную) — средства защиты информации от НСД в АС. Соответ- 

ственно и требования к этим подсистемам рассматривать целесо- 
образно раздельно. 

Для эффективного функционирования КСЗИ важно правиль- 
но продумать организационно-штатную структуру органа безопас- 
ности, подобрать людей. Как правило, на предприятии создается 
служба безопасности («первый отдел»), а зачастую еще и служба 

информационной безопасности, занимающаяся вопросами защи- 
ты информации в АС. Кроме того, защитой информации в АС 
занимаются и специалисты ИТ-подразделения. От того, насколь- 
ко согласованно будут работать эти службы, во многом зависит 
эффективность КСЗИ. Надо сказать, что на Западе отдельной служ- 

бы информационной безопасности, как правило, не создается. 

Этими вопросами ведает менеджер по информационной безопас- 
ности (CISO — Chief Information Security Officer), который, буду- 

чи в ранге замдиректора, осуществляет общее планирование и 
руководство. А непосредственно вопросы защиты информации 
решают сотрудники ИТ-подразделения и конечные пользователи. 

К организационно-распорядительной и нормативной докумен- 
тации по безопасности можно предъявить два основных требова- 

ния: охват всех сторон деятельности предприятия и разумный 
объем. Длинные, стостраничные инструкции никто не будет чи- 
тать, а тем более, исполнять, поэтому здесь надо руководство- 
ваться тем принципом, что лучше создать много небольших доку- 
ментов, чем один большой. 

К физическим средствам защиты относятся средства пожарной 
и охранной сигнализации, видеонаблюдения, пожаротушения, 
разграничения доступа в помещения. При создании КСЗИ важно 
не забывать не только о предотвращении угроз информационной 

безопасности, но и о защите от стихийных бедствий. На наш взгляд, 
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хотя точная статистика здесь отсутствует, убытки от пожаров пре- 
восходят убытки от нарушения ИБ, поэтому требование оборудо- 

вания каждого помещения средствами пожарной сигнализации и 
пожаротушения является обязательным. 

Охранную сигнализацию необходимо установить в помещения, 
где хранятся материальные ценности и/или важная информация 
в нерабочее время. Лучи сигнализации должны быть выведены на 

круглосуточный пост охраны, а в случае отсутствия такового — в 
отделение милиции. 

Современные средства видеонаблюдения позволяют не только 
регистрировать информацию от видеокамер в цифровом виде, но 
предоставляют ряд дополнительных сервисов. Например, привле- 
чение внимания оператора при возникновении движения в кадре, 
при оставлении человеком какой-либо вещи (это может быть и 
взрывчатка), автоматическое распознавание номеров машин и 
многое другое. 

Средства защиты от утечки по техническим каналам можно 
разделить на две большие группы: средства защиты средств вы- 
числительной техники и средства защиты помещений. Первая 
группа защищает от утечек компьютерной информации по кана- 
лам ПЭМИН, вторая группа — от утечки речевой информации по 
виброакустическим каналам. Средства защиты от утечки по тех- 
ническим каналам подробно рассматриваются в гл. 7. 

2.5.2. Требования по безопасности, 
предъявляемые к изделиям ИТ 

Требования, предъявляемые к изделиям ИТ, рассмотрим на 
примере современного нормативного документа «Безопасность 
информационных технологий. Положение по обеспечению без- 

опасности в жизненном цикле изделий информационных техно- 
логий» (далее — Положение) [39]. Насколько известно авторам, 
данный документ анализируется впервые в литературе. 

Положение не отменяет действия других нормативных доку- 
ментов, а применяется вместе с ними. Оно предназначено для 
заказчиков, разработчиков, эксплуатирующих организаций. 

В Положении приведены ссылки на следующие РД ФСТЭК: 
«Концепция обеспечения безопасности изделий информационных 
технологий»; «Критерии оценки безопасности информационных 
технологий». 

В Положении рассмотрены следующие вопросы: 

» порядок задания требований; 

» порядок разработки изделий UT; 
. подтверждение соответствия изделий ИТ требованиям без- 

опасности информации; 
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» поставка и ввод в действие; 

» эксплуатация; 
» снятие с эксплуатации; 
e Характеристика требований раздела ТЗ; 

» структура документа «Программа обеспечения безопасности 
при разработке и сопровождении», а также «Программы... при 
эксплуатации изделий ИТ»; 

e состав документов, предъявляемых разработчиком для серти- 
фикации; 

» базовая модель обеспечения безопасности в жизненном цик- 

ле изделий ИТ (отдельная книга). 
Рассмотрим особенности Положения. 

Порядок задания требований 

Здесь рассмотрены три сценария. Если закупается готовый про- 
дукт, то требования задаются в спецификациях на покупку изде- 
лия. Если разработка инициативная, то требования формируются 
разработчиком с учетом предполагаемого применения изделия. 
Если имеется заказчик изделия, то требования задаются им в ТЗ, 

причем отмечена целесообразность в максимальной степени ис- 

пользовать стандартизованные требования, встречающиеся в тех- 
нических регламентах, стандартах, РД ФСТЭК. Указано, что рег- 
ламентация задания необходимых требований к изделиям, пред- 

назначенным для обработки информации ограниченного досту- 
па, осуществляется в нормативных документах ФСТЭК — профи- 
лях защиты (ПЗ). Таким образом, ПЗ отнесены к нормативным 

документам ФСТЭК. 
Выделяются три группы требований: функциональные, дове- 

pHa, к среде объекта оценки. Требования задаются в начале разра- 
ботки изделия ИТ, на основе проведенного глубокого информа- 

ционного обследования среды применения изделия ИТ. Очевид- 

но, что это неприменимо к продуктам ИТ общего назначения, 
поэтому для них далее идут всяческие послабления типа «...для 
продуктов ИТ обшего назначения могут быть сделаны общие утвер- 
ждения в отношении политики безопасности организации». 

В любом случае на наш взгляд представляется невозможным 
на этапе подготовки ТЗ выполнять такие работы, как оценка ак- 

тивов, подлежащих защите, оценка правил политики безопасно- 
сти организации, где будет функционировать изделие ИТ, анализ 

рисков нарушения информационной безопасности. Кроме того, 

данные процедуры требуют разъяснения, пояснения, составления 
методик их проведения. Вряд ли кто-то из заказчиков способен 

ИХ ВЫПОЛНИТЬ. 
Еще одна проблема состоит в следующем. В Положении указа- 

но, что в составе предположений о среде на данном этапе «...дол- 
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жны быть учтены проектные ограничения, определяемые общи- 

ми проектными решениями по изделию ИТ». Но ведь на данном 
этапе еще нет проектных решений! Впрочем, как указано далее, в 
ТЗ необходимо указать лишь ссылку на ПЗ, а откуда она появи- 

лась — это «на совести» заказчика. 
Возможны два случая. Если основным назначением изделия 

ИТ является обеспечение безопасности информации, то требова- 
ния к безопасности изделия ИТ составляют основное содержание 
разделов ТЗ. Если обеспечение безопасности информации — част- 
ная задача изделия, то требования должны содержаться в отдель- 
ном разделе ТЗ или в Приложении к нему, либо в частном (спе- 
циальном) ТЗ. 

В ТЗ могут включаться требования соответствия одному или нес- 

кольким ПЗ, а если изделие предназначено для обработки инфор- 
мации ограниченного доступа и имеются зарегистрированные ПЗ, 
то это является обязательным. Если таких ПЗ нет, то в этом случае 

ТЗ должно пройти экспертизу в порядке, устанавливаемым ФСТЭК. 
Если в ТЗ отсутствует ссылка на ПЗ или ПЗ уточняется, то должны 
приводиться не только требования, но и цели безопасности. 

Таким образом, при наличии соответствующего зарегистриро- 
ванного [13, все требования по безопасности к изделию ИТ могут 
состоять в ссылке на этот ПЗ плюс необходимые обоснования, 

уточнения и дополнения. В Приложении А к Положению приве- 
дена более подробная характеристика разделов ТЗ. В Положении 

отмечена целесообразность экспертизы ТЗ в организациях, спе- 
циализирующихся на разработке или оценке ПЗ, как было отме- 
чено ранее, нормативных документов ФСТЭК. 

Разработка изделия ИТ 

В разделе «Разработка изделий ИТ» отмечается важность обес- 

печения безопасности на всех этапах жизненного цикла. Приво- 
дится ссылка на документ «Базовая модель обеспечения безопас- 

ности на этапах жизненного цикла». Отмечено, что «модель жиз- 
ненного цикла должна быть принята до начала проектирования и 
разработки изделия ИТ». Требования к этой модели будут предъяв- 

лены позднее, в документе «Критерии...», и будут ранжированы в 
зависимости от уровня доверия. 

Указано на необходимость разработки документа «Программа 

обеспечения безопасности при разработке и сопровождении изде- 

лия ИТ», структура его приведена в Приложении Б Положения. 
Центральное место в структуре Программы занимают модель обес- 

печения безопасности изделия ИТ при разработке и сопровождении 
и план-график работ по обеспечению безопасности изделия ИТ. 
Также в Программе должна быть детализирована система контроля 

безопасности изделия ИТ при разработке и сопровождении. 
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В Положении указано на важность обеспечения безопасности 

среды разработки изделия ИТ. Указано, что разработчик должен 

представить документацию по обеспечению этой безопасности. 

Конкретные требования будут приведены в «Критериях...» в зави- 

симости от уровня доверия. 
Уделено внимание используемым при разработке инструмен- 

тальным средствам. Они должны быть лицензионно чистыми, а 
при необходимости сертифицированными. Средства должны осно- 
вываться на стандартах (быть полностью определенными) либо 

быть подробно описаны в документации разработчика. В докумен- 

тации должны быть зафиксированы все настройки средств. Также 
приводится ссылка на «Критерии...», где будут предъявлены тре- 
бования в зависимости от уровня доверия. В указанном докумен- 
те следует также перечислить требования к устранению недостат- 
ков изделия в процессе его сопровождения разработчиком. 

В Положении отмечено, что конкретные виды разрабатывае- 
мых проектных документов определяются стандартами. Виды пред- 
ставления проектных решений следующие: 

» функциональная спецификация; 

» эскизный проект; 
e технический проект; 

» рабочий проект. 

Требования к уровню представления проектных решений так- 
же будут установлены в «Критериях...». 

Как видно из перечисления, новым видом представления про- 
ектных решений является функциональная спецификация. В По- 

ложении не угочняется, на каком этапе она разрабатывается, но 
из текста видно, что имеется в виду этап аванпроекта (если он 
предусмотрен), либо эскизного проекта. Функциональная специ- 

фикация должна содержать описание всех функций безопасности 
изделия (DBM), режимов и выполнения, назначение и способы 

использования всех внешних интерфейсов ФБИ. Может также раз- 
рабатываться модель политики безопасности изделия. 

Эскизный проект уточняет функциональную спецификацию, 

преобразуя ее в представление ФБИ на уровне подсистем. Опре- 
деляются все аппаратные, программные, программно-аппаратные 
средства, требуемые для реализации ФБИ, взаимосвязи, интер- 

фейсы всех подсистем. 

Технический проект уточняет эскизный проект до уровня де- 
тализации. Он должен содержать описание внутреннего содержа- 
ния ФБИ в терминах модулей, их взаимосвязей и зависимостей. 

Для высоких уровней доверия к внутренней структуре ФБИ 

предъявляются требования к модульности проектирования и пред- 
ставлению описания архитектуры ФБИ. 

Важным новым элементом проектирования является необ- 
ходимость проведения анализа соответствия представлений 
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(ЗБ -> ФС -> ЭП -› ТП -> РП). Уровень формализации этого 
анализа будет зависеть от уровня доверия и он конкретизирован 
в «Критериях...». 

В отличие от других нововведений необходимая документация 
по управлению конфигурацией (УК) перечислена в тексте Поло- 

жения. Разработчик должен представить следующую документа- 
ЦИЮ: 

e список элементов конфигурации изделия ИТ; 
e план УК; 

» план приемки элементов конфигурации под управление си- 
стемы УК; 

e процедуры компоновки элементов конфигурации в состав 
изделия ИТ. 

Содержание документов кратко поясняется в тексте Положе- 

ния. Одно из любопытных требований: лицо, ответственное за 
включение элемента конфигурации под управление системы УК, 
не должно быть его разработчиком. 

Из текста Положения видно, что для управления конфигура- 

цией необходима разработка инструментальных средств поддерж- 

ки УК. Конкретные требования по УК будут приведены ФСТЭК 
в «Критериях...». 

Среди эксплутационной документации выделяются руковод- 
ство пользователя (РП) и руководство администратора (РА). В РП 

указывается, что делают функции безопасности и какова роль 

пользователя в ее поддержании. Сюда вносятся все предупрежлде- 
ния пользователю из ПЗ/ЗБ, относящиеся к среде безопасности и 
целям безопасности изделия. 

В Положении приведены требования по функциональному те- 
стированию. Отмечена необходимость как положительного, так и 
негативного тестирования. Указано, что разработчик должен со- 
здавать программу и методики тестирования, глубина проработки 
которых будет зависеть от уровня доверия и будет обозначена в 

«Критериях...». 

Разработчик должен проводить оценку уязвимостей, которая 
включает: анализ уязвимостей; анализ скрытых каналов; оценку 
стойкости функций безопасности; анализ возможного неправиль- 

ного применения. 
Уязвимости должны быть устранены, минимизированы либо 

отслежены. 
Анализ уязвимостей в зависимости от уровня доверия может 

выполняться структурированными или частными методами. Все 
уязвимости должны быть задокументированы. 

Анализ скрытых каналов проводится в случае, если изделие 
имеет функции по управлению информационными потоками и 

проводится с целью дать заключение о наличии и пропускной 
способности скрытых каналов. Анализ скрытых каналов в зависи- 
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мости от уровня доверия может выполняться структурированны- 

ми или частными методами. В документации разработчик должен 

описать скрытые каналы, их пропускную способность, процеду- 

ры, применяемые для выявления скрытых каналов и их анализа, 

наиболее опасный сценарий использования каждого скрытого 

канала и метод, используемый для оценки пропускной способно- 

сти. 

Обеспечение поддержки доверия к безопасности 
изделия ИТ при эксплуатации 

Большим недостатком существующей системы сертификации 

является формальная необходимость «пересертификации» изде- 

лия при внесении в него изменений. Вместе с тем такие измене- 
ния могут вноситься достаточно часто, в зависимости от предназ- 
начения изделия. 

В Положении приведена принципиально новая процедура под- 
тверждения результатов оценки при изменениях в сертифициро- 
ванной версии изделия. Подтверждение при изменениях может 
быть осуществлено двумя путями: 

. посредством оценки новой версии изделия ИТ; 
e посредством реализации процедур поддержки доверия 0ез- 

опасности к изделию ИТ, определенных в требованиях поддерж- 

ки доверия в «Критериях...». 

Выбор разработчиком стратегии поддержки зависит от него 
самого. В последнем случае в ЗБ должны быть внесены соответ- 

ствующие требования поддержки доверия к безопасности из «Кри- 

териев...». 
От разработчика требуется наличие двух документов: 

e план поддержки доверия, определяющий процедуры, KOTO- 
рые должен выполнять разработчик; 

» отчет о категорировании компонентов изделия ИТ по их от- 
ношению к безопасности. 

Содержание этих документов описано в Положении. 
В плане указываются контрольные точки, когда разработчик 

должен выдавать владельцу изделия ИТ свидетельство поддержа- 
ния доверия. K документации поддержки доверия также относятся: 

e список конфигурации изделия ИТ; 

e список идентифицированных уязвимостей в изделии ИТ; 
. свидетельство следования процедурам поддержки доверия, 

определенным в плане ПД. 
Указывается также график проведения аудита поддержки дове- 

рия. Этот аудит выполняет испытательная лаборатория, необяза- 

тельно та же, что проводила сертификацию. 
В цикле поддержки доверия должны предусматриваться четы- 

ре типа процедур: 
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» управление конфигурацией; 

. поддержка свидетельств, в которых отражены вопросы функ- 
ционального тестирования; 

» анализ влияния изменений в изделии ИТ на безопасность; 

» устранение недостатков безопасности. 

Подтверждение соответствия изделий ИТ требованиям 

безопасности информации 

Порядок подтверждения соответствия приведен в разд. 8 Поло- 
жения. Начинается этот раздел с требования обязательной сертифи- 

кации изделий ИТ, предназначенных для обработки информации 

с ограниченным доступом. Таким образом, впервые не делается 
различия между, например, служебной информацией государствен- 

ных органов власти и коммерческой информацией частных фирм. 

Заявителем может быть разработчик или другое заинтересо- 

ванное лицо, которое обязано в этом случае оформить договор- 
ные отношения с разработчиком. 

Работы, выполняемые при сертификации: 

» подготовка к оценке изделия ИТ (работы разработчика + пред- 
варительное рассмотрение ЗБ лабораторией); 

» оценка изделия ИТ (выполняет испытательная лаборатория); 

» подтверждение соответствия изделия ИТ требованиям по без- 

опасности информации (независимая экспертиза результатов ра- 
боты лаборатории органом по сертификации). 

Перечень документов, представляемых разработчиком для про- 
ведения сертификации, приведен в Приложении Г [39]. Этот спи- 
сок впечатляет. Гребуется представлять не только конечные мате- 
риалы, но и материалы эскизного, технического и рабочего про- 
екта. Всего имеется 27 категорий документов, разработка которых 

потребует от разработчика значительных усилий. 
Несколько изменен порядок проведения сертификации. Внача- 

ле разработчик обращается в испытательную лабораторию, которая 

должна выполнить предварительное рассмотрение 3b (но пока еше 

не его оценку!). При положительном результате рассмотрения лабо- 
ратория разрабатывает программу проведения оценки и календар- 
ный план проведения оценки. Разработчик представляет в орган 
по сертификации заявку, ЗБ и разработанные лабораторией доку- 

менты. 
Оценка безопасности изделия ИТ включает оценку ЗБ на соот- 

ветствие «Критериям...» и оценку изделия на соответствие требо- 
ваниям безопасности информации на основании «Методологии...». 

Инструментальные средства оценки должны быть сертифици- 

рованы. Орган по сертификации выполняет независимую экспер- 
тизу результатов, приведенных в техническом отчете лаборато- 
рии, утверждает их и выдает сертификат. В случае проведения 

56



сертификации изделия, находящегося на поддержке доверия к Oe- 

зопасности, в орган по сертификации подается заявка с приложе- 
нием отчета поддержки доверия, разработанного испытательной 
лабораторией, включающего оценку анализа разработчиком влия- 

ния изменений на безопасность и результаты своих аудитов ПД. 

Поставка и ввод в действие. Эксплуатация изделия 

Данные процедуры могут быть описаны в отдельном докумен- 
те или включены в ЭД. Инструментальные средства контроля за 

идентичностью изделия при поставке должны быть сертифици- 
рованы. 

За безопасность изделия при его доставке к месту эксплуата- 
ции отвечает разработчик. 

Конкретные требования к поставке и вводу в эксплуатацию 
будут указаны в «Критериях...» в зависимости от ОУД. 

На этапе эксплуатации должна разрабатываться «Программа 

обеспечения безопасности при эксплуатации изделия ИТ», также 

должна иметься организационно-распорядительная документация 
по обеспечению доверенной среды изделия ИТ, содержащая опи- 
сание всех мер, необходимых для обеспечения безопасности из- 
делий ИТ. Должны быть предусмотрены процедуры для пересмотра 
и аудита мер обеспечения безопасности доверенной среды изде- 
лий ИТ. 

В требованиях по снятию изделия с эксплуатации нет ничего 
специфичного. Обращает на себя внимание лишь уточнение тер- 
минологии: под стиранием понимается удаление данных, делаю- 
щее невозможным их восстановление с применением обычных 
методов, под уничтожением — с применением лабораторных ме- 
ТОДОВ. 

2.6. Этапы разработки КСЗИ 

По мнению ведущих специалистов в области защиты инфор- 

мации, в настоящее время можно выделить три различных кон- 
цептуальных подхода к проектированию систем защиты: 

1. «Продуктовый». Данный подход характерен для компаний- 

производителей средств защиты информации, занимающихся, 
кроме того, и разработкой законченных проектов в области без- 

опасности. Понятно желание такой компании построить КСЗИ 
вокруг производимого ею продукта или линейки продуктов. При 
этом эффективность КСЗИ зачастую страдает. Однако это вовсе 
не означает, что такой компании нельзя поручать реализацию 
проекта: вряд ли кто-то знает особенности продукта лучше его 
разработчиков. Просто в этом случае желателен контроль за проек- 
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тированием со стороны либо своих высококлассных специалис- 
тов, Либо специалистов привлекаемых консалтинговых фирм. 

2. «Комилекс продуктов». Данный подход используют компа- 
нии-поставщики решений в области защиты информации. Пони- 

мая отсутствие единого продукта, защищающего от всех угроз, 
компания предлагает комплексное решение проблемы. Это реше- 
ние состоит из комбинации продуктов разных производителей, 
каждый из которых предназначен для решения какой-либо зада- 

чи. Например, для защиты дисков компьютера от НСД применя- 
ются электронные замки, для защиты каналов связи — УРМ. «Опас- 

ность» такого подхода заклточается в искушении для разработчи- 
ка пойти по пути наименьшего сопротивления и реализовывать 
защиту, отталкиваясь от наличия и знания СЗИ. При этом воз- 
можна значительная избыточность реализованных механизмов 
безопасности и закупленных СЗИ, отсутствует целостное реше- 

ние проблемы. По-видимому, этот подход наиболее привлекате- 
лен для небольших компаний, которые не могут позволить себе 
покупать дорогие услуги компаний-интеграторов. 

3. «Комплексный». При двух ранее рассмотренных подходах 
окончательное решение о построении КСЗИ принимает заказ- 
чик, который в общем случае не является экспертом в области 
информационной безопасности, поэтому и вся ответственность 
за принятые решения лежит на нем. Иногда, хотя и достаточно 
редко, встречается и третий подход, когда ответственность за при- 
нимаемые решения по защите информации возлагает на себя ком- 
пания-интегратор. При этом она реализует единую комплексную 
политику, как техническую, так и организационную, проводя ее 
на всех уровнях организации-заказчика. 

Перед выработкой замысла на построение КСЗИ интегратор 
выполняет всестороннее обследование предприятия заказчика. Это 
обследование выполняется в трех плоскостях: бизнес-процессы, 
технические средства и СВТ, программные средства. Определя- 
ются основные информационные потоки, технология обработки 

информации, наличие и качество имеющихся средств обеспече- 
ния безопасности, опыт и знания персонала по работе с теми или 
иными программными продуктами. 

На основе полученных данных формируется замысел по защи- 

те информации, состоящий из комплекса организационных, техни- 
ческих и программно-аппаратных мер защиты. Затем уже обосно- 
вывается применение тех или иных СЗИ и технологий защиты. 

Итак, основными этапами работ по созданию КСЗИ являются: 

1. Обследование организации. 
Услуги по обследованию организации могут достаточно силь- 

но различаться у разных поставщиков услуг. Это может быть ана- 
лиз защищенности вычислительной системы, обследование вы- 
числительной системы (гораздо более глубокий уровень детализа- 
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ции), обследование организации в целом, т.е. охват «бумажного» 

документооборота и бизнес процессов организации с точки зре- 
ния информационной безопасности, проверка на соответствие 
нормативно-правовым документам и т.п. 

На стадии обследования организации [23]: 
устанавливается наличие секретной (конфиденциальной) ин- 

формации в разрабатываемой КСЗИ, оценивается уровень кон- 
фиденциальности и объемы; 

» определяется наличие аттестованных помещений, средств за- 
щиты от утечки по техническим каналам; 

» определяются режимы обработки информации (диалоговый, 

телеобработки и режим реального времени), состав комплекса 

технических средств, общесистемные программные средства и т.д.; 
e Изучаются принятые в организации правила бумажного доку- 

ментооборота; 
» анализируется возможность использования имеющихся на 

рынке сертифицированных средств защиты информации; 
. определяется степень участия персонала, функциональных 

служб, специалистов и вспомогательных работников объекта ав- 

томатизации в обработке информации, характер их взаимодей- 
ствия между собой и со службой безопасности; 

» определяются мероприятия по обеспечению режима секрет- 
ности на стадии разработки. 

2. Проектирование системы защиты информации. 
При проектировании системы информационной безопасности 

могут быть охвачены как все три уровня защиты — организацион- 
ный, технический и программно-аппаратный, так и исключительно 

технический уровень. Это два принципиально разных типа работ 
и по сути, и по объемам, так как первый предполагает разработку 

концепции (политики) информационной безопасности, норматив- 

но-распорядительных документов, различных регламентов и только 
потом — технического проекта. 

3. Внедрение системы защиты информации. 
Заказчику выгодно использовать подрядную организацию и не 

иметь проблем с единовременным привлечением большого коли- 

чества специалистов по информационной безопасности, контро- 
лем качества выполняемых работ, выработкой единой политики 
безопасности. 

4. Сопровождение системы информационной безопасности. 
Оперативное реагирование на внештатные ситуации, периоди- 

ческое обновление специального ПО, установка необходимых «за- 
плат» на общесистемное ПО, отслеживание появления новых атак 
и уязвимостей. 

5. Обучение специалистов по защите информации. 
Обучение руководителей служб безопасности, руководителей 

ГТ-подразделений, пользователей средств защиты.



Глава 3 

Факторы, влияющие 

на организацию КСЗИ 

3.1. Влияние формы собственности 

на особенности защиты информации 

ограниченного доступа 

Важным фактором, влияющим на организацию КСЗИ, являет- 
ся форма собственности предприятия. В Российской Федерации 

формы собственности установлены Конституцией Российской 
Федерации, Гражданским кодексом Российской Федерации, а так- 

же следующими федеральными законами: «О потребительской 

кооперации в Российской Федерации» от 19 июня 1992 г.; «Об 

общественных объединениях» от 19 мая 1995 г. № 82-ФЗ; «О благо- 

творительной деятельности и благотворительных организациях» 
oT 11 августа 1995 г. № 135-ФЗ; «О профессиональных союзах, их 
правах и гарантиях деятельности» от 12 января 1996 г. № 190-ФЗ; 
«О внесении изменений и дополнений в Закон Российской Федера- 

ции «О потребительской кооперации в Российской Федерации» 
от 11 июля 1997 г. № 97-ФЗ; «О свободе совести и о религиозных 
объединениях» от 26 сентября 1997 г. № 125-ФЗ; «О внесении 
изменений и дополнений в Федеральный закон «Об общественных 
объединениях»» от 19 июля 1998 г. № 112-ФЗ; «Об иностранных 
инвестициях в Российской Федерации» от 9 июля 1999 г. № 160. 

Под формой собственности понимаются законодательно уре- 

гулированные имущественные отношения, характеризующие за- 
крепление имущества за определенным собственником на праве 
собственности*. 

Собственниками имущества могут быть граждане и юридиче- 
ские лица, а также Российская Федерация, субъекты Российской 

Федерации — республики, края, области, города федерального 
значения, автономная область, автономные округа, городские и 
сельские поселения и другие муниципальные образования. 

В Российской Федерации признаются частная, государствен- 
ная, муниципальная и иные формы собственности. 

* Постановление Госстандарта России от 30 марта 1999 г. № 97 «О принятии 
и введении в действие общероссийских классификаторов». 
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Общероссийским классификатором форм собственности ОК 
027-99* рассматриваются следующие виды собственности: 

Российская собственность: государственная (код по класси- 

фикатору — 11), федеральная (12), субъектов Российской Федера- 

ции (13), муниципальная (14), частная (16), российских граждан, 
постоянно проживающих за границей (18), потребительской коо- 

перации (19), общественных и религиозных организаций (15), 
благотворительных организаций (50), политических обществен- 
ных объединений (51), профессиональных союзов (52), обществен- 

ных объединений (53), религиозных объединений (54), смешан- 
ная (17). 

Иностранная собственность: международных организаций 
(21), иностранных государств (22), иностранных юридических 
лиц (23), иностранных граждан и лиц без гражданства (24), сме- 
шанная (27). 

Совместная российская и иностранная собственность: со- 
вместная федеральная и иностранная собственность (31), совмест- 

ная собственность субъектов Российской Федерации и иност- 

ранная (32), муниципальная и иностранная (33), совместная ча- 
стная и иностранная (34), совместная собственность обществен- 
ных и религиозных организаций и объединений и иностранная 
(35). 

Смешанная российская собственность с долей государствен- 
ной собственности: смешанная российская с долей федеральной 

(41), смешанная российская собственность с долей собственности 

субъектов (42), российская собственность с долями федеральной 

собственности и собственности субъектов (43), иная смешанная 

российская собственность (49). 
Форма собственности предприятия в значительной степени 

определяет виды информации ограниченного доступа, которые 
могут использоваться предприятием в его деятельности, особен- 
ности защиты такой информации, устанавливаемые федеральны- 
ми органами государственной власти, если предприятие им под- 
ведомственно, а также виды информации, которая должна быть 
доступна, например акционерам, инвесторам и т.п. 

Особенности формы собственности предприятия могут искл1о- 

чить возможность использования им в своей деятельности сведе- 
ний, составляющих государственную тайну. 

Так, законодательством в сфере защиты государственной тай- 
ны предусмотрена возможность получения лицензии на прове- 
дение работ, связанных с использованием сведений, составляю- 
щих государственную тайну, только организациями Российской 
Федерации. 

* Постановление Госстандарта России от 30 марта 1999 г. № 97 «О принятии 
и введении в действие общероссийских классификаторов». 
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Очевидно, что предприятия с формой собственности п. 21 — 
24, 27 классификатора ОК 027-99 к проведению таких работ не 
допускаются, а предприятия смешанной российской и иност- 

ранной собственности могут быть допущены при соблюдении 

установленных законодательством ограничений. Предприятия пе- 
речисленных форм собственности также ограничиваются в воз- 
можности проведения работ в закрытых административно-тер- 
риториальных образованиях и отраслях промышленности, име- 
ющих для государства стратегическое значение (что связано, в 
том числе, и с защитой государственной тайны). 

Одной из особенностей использования информационных ре- 
сурсов, содержащих государственную тайну, является то, что в 
соответствии со ст. 10 Закона Российской Федерации «О госу- 
дарственной тайне» [20] права собственника информации могут 

быть ограничены, если информация содержит сведения, состав- 
ляющие государственную тайну. Распоряжаться такой информа- 
цией собственник может только с санкции органа государствен- 

ной власти, в компетенции которого находится ее засекречива- 
ние. 

В Российской Федерации не исключается возможность пере- 

дачи сведений, составляющих государственную тайну, иностран- 
ным представителям (в т.ч. и иностранным организациям), а так- 
же международным организациям при наличии с иностранным 
государством (международной организацией) договора о взаим- 

ной защите секретной информации*. 

Тем же законом определено, что не может быть ограничено 
право собственности на информацию иностранных организаций 
и иностранных граждан, если эта информация получена (разра- 
ботана) ими без нарушения законодательства Российской Феде- 

рации. 
Анализ нормативных документов иностранных государств по- 

казывает, что за рубежом также принимаются ограничительные 
меры в отношении допуска к классифицированной информации 
иностранных предприятий или предприятий с долей иностран- 

ной собственности. 

Так, в США инструкцией по обеспечению секретности в воен- 
ной промышленности предписано: 

e подрядчиком секретного заказа не может быть предприятие, 
расположенное за пределами территорий, находящихся под юрис- 
дикцией США; 

e ДОЛЯ иностранной собственности в предприятии не должна 
позволять иностранным подданным оказывать неблагоприятное 
влияние на политику и практику деятельности предприятия; 

* Ст. 18 Закона «О государственной тайне» и постановление Правительства 
РФ от 02.08.1997 г. № 973. 
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» иностранные подданные, являющиеся персоналом предприя- 
тия, не должны допускаться к классифицированной (секретной) 

информации; 

» иностранные подданные не должны занимать на предприятии 
постов (должностей), позволяющих им оказывать неблагоприятное 
влияние на политику и практику деятельности предприятия. 

3.2. Влияние организационно-правовой формы 

предприятия на особенности защиты 
информации ограниченного доступа 

Общероссийским классификатором организационно-правовых 
форм ОК 028 —99* рассматриваются организационно-правовые 
формы хозяйствующих субъектов, предусмотренные законодатель- 

ством Российской Федерации (табл. 3.1, 3.2, 3.3). 
Организационно-правовая форма предприятия может опреде- 

ЛЯТЬ: 
e виды информации ограниченного доступа, допуск предприя- 

тия к которым может быть ограничен; 
е виды информации, которую предприятие обязано представ- 

лять его участникам (например, акционерам). 
Одной из основных особенностей в данной сфере является то, 

что организации, не являющиеся юридическими лицами, не мо- 
гут получить лицензию на проведение работ, связанных с исполь- 
зованием сведений, составляющих государственную тайну. Это 
связано, в первую очередь, с требованиями, изложенными в Поста- 
новлении Правительства Российской Федерации 1995 г. № 333**, 
в соответствии с которым для получения лицензии необходимо 
представить документ, подтверждающий, что предприятие вклю- 
чено в Единый государственный реестр юридических лиц. 

Следующая особенность заключается в том, что органы госу- 
дарственной власти, субъекты Российской Федерации, органы 

местного самоуправления и их территориальные (структурные) 
подразделения осуществляют такую деятельность без получения 
лицензии. Эта особенность составляет одну из неурегулирован- 
ных законодательством сторон такой деятельности, так как ст. 27 
Закона РФ «О государственной тайне» [20] и упомянутым поста- 
новлением установлено, что порядок допуска организаций к ра- 
ботам, связанным с использованием сведений, составляющих го- 
сударственную тайну, не зависит от их формы собственности, 
организационно-правовой формы и т.п. 

* Постановление Госстандарта России от 30 марта 1999 г. № 97 «О принятии 
и введении в действие общероссийских классификаторов». 

** Собрание законодательства РФ от 24.04.1995 г. № 17. — Ст. 1540. 
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Таблица 3.[. Юридические лица, являющиеся коммерческими 
организациями 

Организационно-правовая форма Код 

Хозяйственные товарищества и общества 48 

Полные товарищества 51 

Товарищества на вере 64 

Общества с ограниченной ответственностью 65 

Общества с дополнительной ответственностью 66 

Акционерные общества 60 

Открытые акционерные общества 47 

Закрытые акционерные общества 67 

Производственные кооперативы 52 

Крестьянские (фермерские) хозяйства 53 

Унитарные предприятия 40 

Унитарные предприятия (на праве хозяйственного ведения) 42 

Унитарные предприятия (на праве оперативного управления) 4] 

Дочерние унитарные предприятия 68 

Таблица 3.2. Юридические лица, являющиеся некоммерческими 
организациями 

Организационно-правовая форма Код 

Потребительские кооперативы 85 

Общественные и религиозные организации (объединения) 83 

Общественные движения 84 

Фонды 88 

Учреждения 8] 

Государственные корпорации 82 

Органы общественной самодеятельности 78 

Некоммерческие партнерства 96 

Автономные некоммерческие организации 97 

Объединения юридических лиц (ассоциации и союзы) 93 

Ассоциации крестьянских (фермерских) хозяйств 77 

Территориальные общественные самоуправления 80 

Товарищества собственников жилья 94 

Садоводческие, огороднические, дачные товарищества 76 

Прочие некоммерческие организации 89 
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Таблица 3.3. Организации без прав юридического лица 

Организационно-правовая форма Код 

Финансово-промышленные группы 79 

Паевые инвестиционные фонды 92 

Простые товарищества 87 

Представительства и филиалы 90 

Индивидуальные предприниматели 91 

Иные неюридические лица 98 

3.3. Характер основной деятельности 

предприятия 

Одним из основных факторов, определяющих состав исполь- 

зуемой предприятием информации ограниченного доступа и сте- 
пень ее конфиденциальности является характер его основной дея- 
тельности. 

По виду деятельности предприятия могут быть классифициро- 

ваны следующим образом: производственные предприятия; пред- 
приятия, оказывающие услуги; торговые предприятия; добываю- 
щие предприятия; перерабатывающие предприятия; транспорт- 
ные предприятия; предприятия, осуществляющие разные виды 
деятельности, и т.д. 

КСЗИ предприятий, осуществляющих различные виды деятель- 

ности, отличаются специфическими особенностями, связанными 
с организацией и проведением организационных, правовых и тех- 
нических мероприятий ЗИ. 

Так, например, если предприятие осуществляет свою деятель- 
ность в области производства продукции военного назначения или 
в атомной энергетике, то в большинстве случаев такая деятель- 
ность связана с допуском к проведению работ со сведениями, со- 
ставляющими государственную тайну. Вместе с тем большинство 
предприятий, производящих продовольственные товары, перера- 
батывающих сельхозпродукцию, с такими сведениями могут быть 

связаны только при наличии у них мобилизационного задания. 
В условиях возрастающей конкуренции, в том числе недобро- 

совестной, необходимость отнесения к коммерческой тайне лю- 
бого из предприятий информации, «позволяющей ее обладателю 

при существующих или возможных обстоятельствах увеличить 
доходы, избежать неоправданных расходов, сохранить положение 
на рынке товаров, работ, услуг или получить иную коммерческую 
выгоду», является одним из основных условий успешного суще- 
ствования и развития предприятия. По этой причине указанный 
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вид информации ограниченного доступа безусловно существует 
на каждом предприятии. 

Персональные данные как вид информации ограниченного 

доступа также присутствуют на любом предприятии, и соответ- 
ственно требуется принятие мер по их защите. 

Служебная информация ограниченного распространения (с 

пометкой «Для служебного пользования») может быть получена 
предприятием в процессе его взаимодействия с федеральными 
органами исполнительной власти. Как правило, такие предприя- 
тия проводят работы по выполнению заказов на поставки това- 
ров, выполнение работ, оказание услуг для государственных и 
муниципальных нужд. 

Рассматривая влияние характера основной деятельности пред- 
приятий на построение КСЗИ, нельзя обойти стороной их клас- 
сификацию по типу производственной кооперации: 

» замкнутые (производят конечный продукт без участия сто- 

ронних предприятий); КСЗИ таких предприятий не требует за- 

щищенных каналов связи для взаимодействия с контрагентами, 
решения вопросов ЗИ в договорных документах с контрагента- 
MH; 

» соисполнители (производят и поставляют предприятиям-ис- 
полнителям составную часть конечного продукта); КСЗИ таких 
предприятий требует оснащения средствами защиты информации, 
передаваемой контрагентам по каналам связи, наличия в дого- 
ворных документах обязательств по ее охране, других вопросов, 
связанных с передачей защишаемой информации; 

e исполнители (производят конечный продукт в кооперации с 
предприятиями-соисполнителями); КСЗИ таких предприятий тре- 

бует оснащения средствами защиты информации, передаваемой 
контрагентам по каналам связи, исполнения договорных обяза- 
тельств по ее охране, юридической защиты информации с огра- 
ниченным доступом, содержащейся в реализуемой продукции, 

решения других вопросов, связанных с передачей защищаемой 

информации. 
Одной из особенностей деятельности предприятия, влияющей 

на организацию и функционирование КСЗИ, является проведе- 
ние предприятием работ в областях, имеющих отношение к безопас- 
ности государства. На таких предприятиях государство устанав- 
ливает ряд ограничений, связанных в первую очередь с защитой 

информации. Примером ограничений может служить постановле- 
ние Правительства Российской Федерации от 11 октября 2002 г. 
№ 755*, которым утвержден Перечень объектов и организаций, в 
которые иностранные граждане не имеют права быть принятыми 
на работу. В него включены объекты и организации, осуществля- 

* Собрание законодательства РФ от 14.10.2002 г. № 41. — Ст. 3996. 

66



ющие работы, связанные с использованием информации ограни- 

ченного доступа: 

1) объекты и организации Вооруженных Сил Российской Фе- 
дерации, других войск и воинских формирований; 

2) структурные подразделения по защите государственной тай- 

ны и подразделения, осуществляющие работы, связанные с ис- 

пользованием сведений, составляющих государственную тайну, 

органов государственной власти и организаций; 

3) организации, в состав которых входят радиационно-опас- 

ные и ядерно-опасные производства и объекты, на которых осу- 

ществляются разработка, производство, эксплуатация, хранение, 

транспортировка и утилизация ядерного оружия, радиационно- 

опасных материалов и изделий. 

3.4. Состав, объекты и степень 

конфиденциальности защищаемой 

информации 

В зависимости от состава защищаемой информации (опреде- 

ление которого мы рассмотрим в следующей главе) системы ЗИ 
предприятия должна решать различные по своей сложности и сте- 
пени ответственности задачи. Состав используемой предприяти- 
ем информации определяет особенности деятельности: 

1) при осуществлении права на поиск, получение, передачу, 
производство и распространение информации; 

2) применении информационных технологий; 
3) обеспечении защиты информации. 

Общие права и обязанности предприятия в этих трех широких 
областях деятельности определяются Федеральным законом от 
27 июля 2006 г. № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации» [45], которым определено, 

что право на доступ к информации может быть ограничено феде- 

ральными законами. 
Назовем основные особенности ЗИ в зависимости от состава 

защищаемой информации (по видам). 

Государственная тайна: 
e перечень сведений, составляющих государственную тайну, 

определяется федеральным законом; 
e перечень сведений, отнесенных к государственной тайне, опре- 

деляется Указом Президента Российской Федерации; 

e перечни сведений, подлежащих засекречиванию, определя- 
ются федеральными органами исполнительной власти; 

» меры защиты определяются Правительством Российской Фе- 

дерации; 
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. контроль осуществляется федеральными органами, уполно- 

моченными в области безопасности, обороны, внешней разведки, 

технической защиты информации и ПД ТСР: 

e допуск предприятия к работам — лицензируемый вид дея- 

тельности; 

e Допуск персонала — по согласованию с органами безопасности; 
» применяемые средства защиты подлежат сертификации; 

e передача сведений контрагентам — с разрешения федераль- 
ного органа, в распоряжении которого они находятся; 

e передача сведений другим государствам — по решению Пра- 

вительства Российской Федерации; 

e уголовная ответственность за разглашение сведений (утрату 

их носителей). 

Служебная тайна [31]: 
» состав подлежащих защите сведений определяется организа- 

цией; 
» общие меры защиты определены Правительством Российской 

Федерации, остальные — руководителями федеральных органов 

исполнительной власти; 

» контроль осуществляется руководителями организаций (для 

подведомственных — руководителями федеральных органов ис- 

полнительной власти); 

e передача в другие организации — по решению должностных 

лиц, отнесших информацию к служебной тайне; 

» ответственность за разглашение дисциплинарная, админист- 

ративная. 

Коммерческая тайна [46]: 
» перечень сведений, составляющих коммерческую тайну, опре- 

деляется обладателем; 

e меры защиты определяются обладателем; 

. контроль за использованием осуществляется обладателем в 

рамках гражданско-правовых отношений; 

e передача другим организациям — в рамках гражданско-пра- 

вовых отношений; 

. ответственность — в основном гражданско-правовая, хотя 

предусмотрена и уголовная. 

Персональные данные: 

» перечень определяется федеральным законом [47]; 

e меры защиты определяются Правительством Российской Фе- 

дерации; 

е контроль осуществляется федеральными органами, уполно- 

моченными в области безопасности и в области технической за- 

щиты информации и ПД ТСР; 
» ответственность административная. 

Степень конфиденциальности информации как понятие, ха- 

рактеризующее величину ущерба, который может наступить в ре- 
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зультате разглашения информации, в законодательном порядке 

применяется к сведениям, составляющим государственную тайну. 

Так, в соответствии со ст. 8 Закона Российской Федерации 

«О государственной тайне» [20] устанавливаются три степени сек- 

ретности сведений, составляющих государственную тайну, и со- 

ответствующие этим степеням грифы секретности для носителей 

указанных сведений: «особой важности», «совершенно секретно» 

И «секретно». 

Применимо понятие степени конфиденциальности и к ин- 

формации, отнесенной к коммерческой тайне. Федеральный за- 
кон «О коммерческой тайне» определяет, что меры защиты све- 

дений, составляющих коммерческую тайну, определяет ее соб- 
ственник. Как одну из мер можно рекомендовать при разработке 

перечней сведений, составляющих коммерческую тайну предпри- 

ятия, структурировать такую информацию исходя из величины 

возможного ущерба при ее разглашении. Предлагаемый подход 
позволит дифференцировать меры защиты коммерческой тайны 

и соответственно повысить эффективность защиты наиболее важ- 

ной информации. 

3.5. Структура и территориальное 

расположение предприятия 

Структура предприятия является важным фактором, влияющим 
на построение КСЗИ. Очевидно, что КСЗИ должна охватывать 
все структурные подразделения и объекты предприятия, осуще- 
ствляющие работы с информацией ограниченного доступа. 

Приведем несколько примеров классификации предприятий 
исходя из их структуры, которые могут быть использованы при 
определении параметров КСЗИ. 

По внутренней структуре: 
» однородные (подразделения предприятия изготавливают оди- 

наковую продукцию, применяют однотипные технологии, инфор- 
мационные потоки не имеют значительных различий); КСЗИ на 

таких предприятиях может состоять из тиловых блоков, что зна- 
чительно упрошает процесс управления, подготовку и взаимоза- 
меняемость специалистов ЗИ, уменьшает затраты на проектиро- 
вание, обеспечение техническими средствами защиты информа- 
ЦИИ; 

e неоднородные (различных типов, например: первый — ко- 
нечная продукция производится последовательно, перемещаясь 
от одного подразделения предприятия к другому, до появления 
конечного продукта; второй — подразделения производят различ- 
ные, не связанные между собой технологически и конструктивно 
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самостоятельные виды продукции; третий — подразделения про- 
изводят различные составляющие одной продукции, сборка осу- 

ществляется специальным подразделением и др.); организация 
КСЗИ на таких предприятиях характеризуется более сложной си- 

стемой управления ЗИ, требует учета особенностей информации, 

циркулирующей в каждом из подразделений, увеличивает затра- 
ты на проектирование, приобретение и эксплуатацию техниче- 
ских средств защиты информации. 

В плане защиты информации территориальное расположение 
предприятий можно классифицировать по условиям функциони- 
рования КСЗИ, оценивая их как благоприятные, обычные и осо- 
бые. 

Существенные факторы, влияющие на оценку: 

1) расположение в населенном пункте или вне его, размеры 
населенного пункта, степень плотности и высотность окружаю- 
щей застройки; 

2) наличие вблизи предприятия учреждений, определяющих 

особые условия защиты государственной тайны (иностранные 
посольства, консульства, миссии, предприятия и т.п.); 

3) протяженность периметра, размеры и условия наблюдения 
за контролируемой зоной, ее охраны; 

4) рельеф земельного участка и окружающих территорий; 

5) наличие на территории, вблизи и под ней посторонних ком- 

муникаций, линий связи, электропитания и т. п.; 

6) наличие и полнота комплекта конструкторской и техноло- 
гической документации на здания и коммуникации предприятия; 

7) населенность региона, степень урбанизации, качество тру- 

довых ресурсов; 
8) расположение в зонах (на территориях) с ограниченным 

посещением (ЗАТО); 

9) удаленность от оживленных транспортных (в т.ч. воздуш- 
ных) магистралей; 

10) наличие подъездных путей, погрузочно-разгрузочных тер- 
миналов, возможность просмотра ведущихся на них работ. 

Благоприятными можно считать условия, при которых пере- 
численные и другие возможные факторы способствуют выполне- 
нию задач КСЗИ. Обычными можно считать условия, при кото- 
рых нейтрализация неблагоприятных факторов не требует значи- 
тельных материальных и финансовых затрат. Особыми можно счи- 
тать условия, при которых нейтрализация неблагоприятных фак- 
торов требует значительных материальных и финансовых ресур- 
сов, а также наличие обстоятельств, изложенных в п. 2. 

Законодательством Российской Федерации также установлен 
ряд правил и ограничений, связанных с созданием и функциони- 
рованием предприятий, размещенных в закрытых административ- 
но-территориальных образованиях (ЗАТО): 
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. постановление Правительства РФ от 22 мая 2006 г. № 302 
«О создании и деятельности на территории закрытого админист- 
ративно-территориального образования организаций с иностран- 
ными инвестициями»*; 

‚ постановление Правительства РФ от 5 июля 2001 г. № 508 
«Об утверждении перечня закрытых административно-территори- 
альных образований и расположенных на их территориях насе- 
ленных пунктов».** 

3.6. Режим функционирования предприятия 

Режим функционирования предприятия подразделяют: 

e по степени вероятности возникновения угроз безопасности 

(в том числе, информационной) — повседневный, в условиях уг- 

розы, в чрезвычайных условиях; 
» ПО регламенту работы — в одну смену, в две смены, круглосу- 

ТОЧНЫЙ; 

» ПО Технологическому процессу — дискретный, непрерывный. 

3.7. Конструктивные особенности предприятия 

Конструкция (от лат. Constructio — составление, построение) — 
устройство, взаимное расположение частей, состав какого-либо 
строения, механизма. 

e Под конструкцией предприятия можно понимать: структур- 
ные подразделения, форму и степень взаимодействия между ними; 
производственные (технологические) здания и коммуникации 
между ними; структуру управления, подчиненность и т.п. 

. По размещению предприятия можно разделить на: компак- 
тные (размещены на одной территории); территориально рас- 
пределенные; размещенные совместно с другими предприятия- 
ми (особенности будут рассмотрены в следующем подразделе). 

3.8. Количественные и качественные 

показатели ресурсообеспечения 

Ресурсообеспеченность предприятия (т.е. наличие и использо- 
вание финансовых, материальных, информационных, людских и 
прочих ресурсов) может оказывать значительное влияние на фор- 

* Собрание законодательства РФ от 29.05.2006 г. № 22. — Ст. 2334. 
** Собрание законодательства РФ от 16.07.2001 г. № 29. — Ст. 3019. 
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мирование и функционирование КСЗИ предприятия. Рассматри- 
вают два основных показателя ресурсообеспеченности — количе- 
ственный (характеризующий величину, число, объем) и качествен- 
ный (характеризующий совокупность свойств, меру полезности, 

отношение количества ресурсов к количеству объектов). 
Количественный показатель используемых ресурсов характе- 

ризует в первую очередь масштабы производственной деятельно- 
сти предприятия и соответственно определяет объем работ, свя- 

занных с безопасностью предприятия в целом и ЗИ в частности. 
Качественный показатель ресурсообеспеченности предприятия 

влияет на формирование и функционирование КСЗИ с точки зре- 
ния возможностей по привлечению сил и выбору средств ЗИ. 

3.9. Степень автоматизации основных 

процедур обработки защищаемой информации 

Степень автоматизации процедур обработки защищаемой ин- 

формации как фактор, влияющий на организацию КСЗИ, может 
быть охарактеризована следующими уровнями: 

1) автоматизация процесса документационного обеспечения 

управления (подготовка документов, учет, контроль движения и 
исполнения, использование баз данных и электронных архивов и 
т.п.) — нижний уровень автоматизации, тем не менее требующий 
выполнения как организационных, так и технических мероприя- 
тий защиты информации; 

2) автоматизация документооборота (электронный документо- 

оборот) — этот уровень может быть реализован внутри охраняе- 

мой территории предприятия (между подразделениями и испол- 
нителями) и с удаленными абонентами; характеризуется необхо- 
димостью повышенного внимания защищенности линий (кана- 
лов) связи, применения средств криптографической защиты ин- 
формации (СКЗИ), использования электронной цифровой под- 
писи; 

3) использование АСУ производственными процессами — тре- 
бует повышенного внимания к специальному программному обес- 
печению, защите от ошибок персонала. 

Степень интеграции вычислительных средств также является 
фактором, влияющим на сложность организации КСЗИ. Уровни 
сложности (по возрастающей) следующие: 

» использование автономных ПЭВМ (минимальный); 
e наличие локальной сети (средний); 
. наличие территориально распределенных локальных сетей, 

объединенных средствами связи; наличие подключений к сетям 
общего пользования (высокий).



Глава 4 

Определение и нормативное 

закрепление состава защищаемой 

информации 

4.1. Классификация информации 

по видам тайны и степеням 

конфиденциальности 

Безусловно, весь объем информации, используемой предприя- 
тием в его деятельности, необходимо защищать. Вместе с тем оче- 
видно, что применение одинаковых мер защиты информации (не- 
зависимо от ее вида) не может являться эффективной стратегией. 
В настоящей главе рассмотрим только деятельность по защите 
информации, связанную с ограничением доступа к ней (обеспе- 

чением конфиденциальности информации). 

Создание и обеспечение функционирования КСЗИ предприя- 
тия предполагает (как минимум) наличие ответов на следующие 
вопросы: «Что защищать?»; «От кого (чего) защищать?»; «Какие 

силы, средства, методы (и т.п.) необходимо применять?». 

Ответ на вопрос «Что защищать?» не только является осново- 

полагающим, но и требует первоочередного решения. В связи с 
этим важным направлением деятельности в ходе создания (обес- 
печения функционирования) КСЗИ на предприятии является опре- 

деление состава защищаемой информации. 
Защищаемая информаиия — информация, являющаяся пред- 

метом собственности и подлежащая защите в соответствии с тре- 
бованиями правовых документов или требованиями, устанавли- 
ваемыми собственником информации. 

Классификация информации по видам тайны — составная часть 
деятельности по защите информации. 

В соответствии со ст. 5 Федерального закона OT 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информационных технологиях 
и защите информации» [45] в зависимости от порядка предо- 

ставления или распространения информация подразделяется 
(рис. 4.1): 

1) на информацию, свободно распространяемую; 

2) информацию, предоставляемую по соглашению лиц, уча- 
ствующих в соответствующих отношениях; 

3) информацию, которая в соответствии с федеральными зако- 

нами подлежит предоставлению или распространению; 
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4) информацию, распространение которой в Российской Фе- 

дерации ограничивается или запрещается. 
Кроме того, законодательством Российской Федерации могут 

быть установлены виды информации в зависимости от ее содер- 
жания или обладателя. 

Из числа видов информации, доступ к которой ограничен фе- 
деральными законами (информация ограниченного доступа), в 
настоящей главе будут рассмотрены вопросы определения и нор- 
мативного закрепления сведений, составляющих государственную 
тайну, коммерческую тайну, служебную информацию ограничен- 

ного распространения, а также персональных данных. 
Государственная тайна — защищаемые государством сведе- 

ния в области его военной, внешнеполитической, экономической, 
разведывательной, контрразведывательной и оперативно-розыск- 

ной деятельности, распространение которых может нанести ущерб 
безопасности Российской Федерации (ст. 2 Закона РФ от 21 июля 
1993 г. № 5485-1 «О государственной тайне» — [20]). 

Коммерческая тайна — конфиденциальная информация, по- 
зволяющая ее обладателю при существующих или возможных 00- 
стоятельствах увеличить доходы, избежать неоправданных расхо- 
дов, сохранить положение на рынке товаров, работ, услуг или 
получить иную коммерческую выгоду. Информация, составляю- 
щая коммерческую тайну, — научно-техническая, технологиче- 
ская, производственная, финансово-экономическая или иная ин- 
формация (в том числе составляющая секреты производства — 

ноу-хау), которая имеет действительную или потенциальную ком- 
мерческую ценность в силу неизвестности ее третьим лицам, к 
которой нет свободного доступа на законном основании и в отно- 
шении которой обладателем такой информации введен режим 
коммерческой тайны (ст. 3 Федерального закона от 29 июля 2004 г. 
№ 98-ФЗ «О коммерческой тайне» [46]). 

Служебная информация ограниченного распространения (слу- 
эсебная тайна) — служебные сведения, доступ к которым огра- 

ничен органами государственной власти в соответствии с Граж- 

| ИНФОРМАЦИЯ 
| 

an ac 
Свободно Предоставляемая Подлежащ Распространяемая 

аспростра- по соглашению предоставлению ограниченно 

Pacer te или или запрещаемая няемая сторон распространению! | к распространению 

Рис. 4.1. Классификация информации в зависимости от порядка 
предоставления или распространения 
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+ _ 1 

Информация 
ограниченного доступа 

Открытая информация 

— 

| Сведения, составляющие государственную тайну 
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изобретения, полезной модели, 

промышленного образца 
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сведения о защищаемых лицах 

Рис. 4.2. Классификация информационных ресурсов 
по категориям доступа 

данским кодексом Российской Федерации и федеральными зако- 

нами (п. 3 Указа Президента Российской Федерации от 6 марта 
1997 г. № 188). 

Персональные данные — любая информация, относящаяся к 

определенному или определяемому на основании такой инфор- 
мации физическому лицу (субъекту персональных данных), в том 

числе его фамилия, имя, отчество, год, месяц, дата и место рож- 
дения, адрес, семейное, социальное, имущественное положение, 
образование, профессия, доходы, другая информация (ст. 3 Феде- 
рального закона от 27 июля 2006 г. № 152-ФЗ «О персональных 
данных» [47]). 

Структурная схема классификации информационных ресурсов 
по категориям доступа представлена на рис. 4.2. 

4.2. Нормативно-правовые аспекты 

определения состава защищаемой 

информации 

Определение состава защищаемой информации требует, по 

крайней мере, решения трех задач. 

Задача |, Определение состава информации, ограничение до- 
ступа к которой запрещено законодательством, и соответственно 
вычленение ее из состава защищаемой информации. 
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Задача 2. Определение состава используемой (полученной) 

информации, необходимость защиты которой обусловлена при- 

чинами, не зависящими от предприятия. Такая информация вклю- 
чает: 

— государственную тайну; 

— коммерческую тайну контрагентов; 

— служебную информацию ограниченного распространения, 
полученную от органов государственной власти или других орга- 
низаций; 

— персональные данные; 
— различные виды профессиональных тайн (врачебную, нота- 

риальную, адвокатскую и т.п.); 

Задача 3. Определение состава информации, необходимость 
защиты которой обусловлена интересами предприятия. Такая ин- 
формация включает: 

— коммерческую тайну предприятия; 
— служебную информацию ограниченного распространения, 

обладателем которой является предприятие. 

4.2.1. Решение задачи 1 

Решение сводится к вычленению из состава информационных 
ресурсов предприятия информации, ограничение доступа к которой 
запрещают правовые акты Российской Федерации, а именно: 

1. Постановление Правительства РСФСР от 5 декабря 1991 г. 
№ 35 «О перечне сведений, которые не могут составлять коммер- 
ческую тайну» (в ред. постановления Правительства Российской 

Федерации от 3 октября 2002 № 731): 
«1. Установить, что коммерческую тайну предприятия и пред- 

принимателя не могут составлять: 
учредительные документы (решение о создании предприятия 

или договор учредителей) и Устав; 

документы, дающие право заниматься предпринимательской 
деятельностью (документы, подтверждающие факт внесения за- 
писей о юридических лицах в Единый государственный реестр 

юридических лиц, свидетельства о государственной регистрации 
индивидуальных предпринимателей, лицензии, патенты); 

сведения по установленным формам отчетности о финансово- 
хозяйственной деятельности и иные сведения, необходимые для 
проверки правильности исчисления и уплаты налогов и других 
обязательных платежей в государственную бюджетную систему 
РСФСР; 

документы о платежеспособности; 
сведения о численности, составе работающих, их заработной 

плате и условиях труда, а также о наличии свободных рабочих 
мест; 
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документы об уплате налогов и обязательных платежах; 
сведения о загрязнении окружающей среды, нарушении анти- 

монопольного законодательства, несоблюдении безопасных усло- 
вий труда, реализации продукции, причиняющей вред здоровью 
населения, а также других нарушениях законодательства РСФСР 
и размерах причиненного при этом ущерба; 

сведения об участии должностных лиц предприятия в коопера- 
тивах, малых предприятиях, товариществах, акционерных обще- 
ствах, объединениях и других организациях, занимающихся пред- 
принимательской деятельностью. 

2. Запретить государственным и муниципальным предприяти- 
ям до и в процессе их приватизации относить к коммерческой 
тайне данные: 

о размерах имущества предприятия и его денежных средствах; 
о вложении средств в доходные активы (ценные бумаги) дру- 

гих предприятий, в процентные облигации и займы, в уставные 

фонды совместных предприятий; 
о кредитных, торговых и иных обязательствах предприятия, 

вытекающих из законодательства РСФСР и заключенных им до- 
говоров; 

о договорах с кооперативами, иными негосударственными пред- 
приятиями, творческими и временными трудовыми коллектива- 
ми, а также отдельными гражданами». 

2. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об ин- 
формации, информационных технологиях и о защите информа- 
ции» [45]: 

«4. Не может быть ограничен доступ к: 
1) нормативным правовым актам, затрагивающим права, сво- 

боды и обязанности человека и гражданина, а также устанавлива- 

ющим правовое положение организаций и полномочия государ- 
ственных органов, органов местного самоуправления; 

2) информации о состоянии окружающей среды; 

3) информации о деятельности государственных органов и ор- 
ганов местного самоуправления, а также об использовании бюд- 

жетных средств (за исключением сведений, составляющих госу- 

дарственную или служебную тайну); 

4) информации, накапливаемой в открытых фондах библио- 

тек, музеев и архивов, а также в государственных, муниципаль- 
ных и иных информационных системах, созданных или предназ- 
наченных для обеспечения граждан (физических лиц) и организа- 
ций такой информацией; 

5) иной информации, недопустимость ограничения доступа к 

которой установлена федеральными законами». (Статья 8. Право 
на доступ к информации). 

3. Закон Российской Федерации от 21 июля 1993 г. № 5485-1 
«О государственной тайне»: 
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«Не подлежат отнесению к государственной тайне и засекре- 
чиваниго сведения: 

о чрезвычайных происшествиях и катастрофах, угрожающих 
безопасности и здоровью граждан, и их последствиях, а также о 
стихийных бедствиях, их официальных прогнозах и последст- 

ВИЯХ; 
о состоянии экологии, здравоохранения, санитарии, демогра- 

фии, образования, культуры, сельского хозяйства, а также о со- 

стоянии преступности; 
о привилегиях, компенсациях и социальных гарантиях, предо- 

ставляемых государством гражданам, должностным лицам, пред- 
приятиям, учреждениям и организациям; 

о фактах нарушения прав и свобод человека и гражданина; 

о размерах золотого запаса и государственных валютных резер- 
вах Российской Федерации; 

о состоянии здоровья высших должностных лиц Российской 

Федерации; 
о фактах нарушения законности органами государственной 

власти и их должностными лицами». (Статья 7. Сведения, не 

подлежащие отнесению к государственной тайне и засекречива- 

НИЮ. ) 

4. Федеральный закон Российской Федерации от 29 июля 2004 г. 
№ 98-ФЗ «О коммерческой тайне» [46]: 

«Режим коммерческой тайны не может быть установлен лица- 
ми, осуществляющими предпринимательскую деятельность, в от- 
ношении следующих сведений: 

1) содержащихся в учредительных документах юридического 
лица, документах, подтверждающих факт внесения записей о юри- 
дических лицах и об индивидуальных предпринимателях в соот- 
ветствующие государственные реестры; 

2) содержащихся в документах, дающих право на осуществле- 

ние предпринимательской деятельности; 
3) о составе имущества государственного или муниципального 

унитарного предприятия, государственного учреждения и об ис- 
пользовании ими средств соответствующих бюджетов; 

4) о загрязнении окружающей среды, состоянии противопо- 

жарной безопасности, санитарно-эпидемиологической и радиа- 
ционной обстановке, безопасности пищевых продуктов и других 
факторах, оказывающих негативное воздействие на обеспечение 

безопасного функционирования производственных объектов, без- 

опасности каждого гражданина и безопасности населения в це- 
лом; 

5) о численности, о составе работников, о системе оплаты тру- 

да, об условиях труда, в том числе об охране труда, о показателях 
производственного травматизма и профессиональной заболевае- 
мости и о наличии свободных рабочих мест; 
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.6) о задолженности работодателей по выплате заработной пла- 

ты и по иным социальным выплатам; 
7) о нарушениях законодательства Российской Федерации и 

фактах привлечения к ответственности за совершение этих нару- 
шений; 

8) об условиях конкурсов или аукционов по приватизации 
объектов государственной или муниципальной собственности; 

9) о размерах и структуре доходов некоммерческих организа- 
ций, о размерах и составе их имущества, об их расходах, о чис- 
ленности и об оплате труда их работников, об использовании без- 

возмездного труда граждан в деятельности некоммерческой орга- 
низации; 

10) о перечне лиц, имеющих право действовать без доверенно- 
сти от имени юридического лица; 

11) обязательность раскрытия которых или недопустимость 

ограничения доступа к которым установлена иными федеральны- 
ми законами». (Статья 5. Сведения, которые не могут составлять 
коммерческую тайну). 

5. Положение о порядке обращения со служебной информа- 
цией ограниченного распространения в федеральных органах испол- 
нительной власти, утвержденное постановлением Правительства 
РФ от 3 ноября 1994 г. № 1233 «Об утверждении положения о 
порядке обращения со служебной информацией ограниченного 
распространения в федеральных органах исполнительной власти 
[31]: 

«1.3. He могут быть отнесены к служебной информации Orpa- 
ниченного распространения: 

акты законодательства, устанавливающие правовой статус го- 
сударственных органов, организаций, общественных объединений, 
а также права, свободы и обязанности граждан, порядок их реа- 

лизации; 
сведения о чрезвычайных ситуациях, опасных природных яв- 

лениях и процессах, экологическая, гидрометеорологическая, гид- 
рогеологическая, демографическая, санитарно-эпидемиологическая 
и другая информация, необходимая для обеспечения безопасного 

существования населенных пунктов, граждан и населения в це- 
лом, а также производственных объектов; 

описание структуры органа исполнительной власти, его функ- 
ций, направлений и форм деятельности, а также его адрес; 

порядок рассмотрения и разрешения заявлений, а также обра- 
щений граждан и юридических лиц; 

решения по заявлениям и обрашениям граждан и юридиче- 
ских лиц, рассмотренным в установленном порядке; 

сведения об исполнении бюджета и использовании других го- 
сударственных ресурсов, о состоянии экономики и потребностей 
населения; 
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документы, накапливаемые в открытых фондах библиотек и 
архивов, информационных системах организаций, необходимые 
для реализации прав, свобод и обязанностей граждан». 

4.2.2. Решение задачи 2 

Информация, составляющая государственную тайну (далее 
употребляется термин, принятый в законодательстве о государ- 
ственной тайне — «сведения, составляющие государственную 

тайну»), на предприятии может быть условно разделена на две 
группы: 

первая группа — сведения, составляющие государственную тай- 
ну, полученные от других предприятий (органов государственной 
власти); 

вторая группа — сведения, составляющие государственную тай- 
ну, полученные в результате управленческой, производственной, 
научной и иных видов деятельности предприятия. 

Определение сведений, относящихся к первой группе, затруд- 
нений не вызывает, так как носители таких сведений соответству- 

ющим образом обозначены в тех организациях, от которых они 
получены. Исключение составляют случаи, когда степень секрет- 
ности полученных носителей сведений определена неверно. Но- 
рядок действий в таких случаях определен правовыми актами Рос- 
сийской Федерации, которые в нашем учебнике рассматриваться 

не будут. 
Что касается второй группы, то их определение осуществляет- 

ся на предприятии на основе развернутых перечней сведений, 

подлежащих засекречиванию, предусмотренных ст. 9 Закона Рос- 
сийской Федерации «О государственной тайне». 

Участие предприятия в формировании развернутых перечней 
сведений, подлежащих засекречиванию, ограничено подготовкой 
предложений по их содержанию. Рассмотрим систему законода- 
тельных актов Российской Федерации, регламентирующих эту 
работу. 

В соответствии с Конституцией Российской Федерации (часть 

четвертая ст. 29) перечень сведений, отнесенных к государствен- 
ной тайне (далее — Перечень), определяется Федеральным за- 

KOHOM от 21 июля 1993 г. № 5485-1 «О государственной тайне» 
(ст. 5). Согласно Перечню, государственную тайну составляют: 

1) сведения в военной области: 

о содержании стратегических и оперативных планов, докумен- 
тов боевого управления по подготовке и проведению операций, 
стратегическому, оперативному и мобилизационному разверты- 
ванию Вооруженных Сил Российской Федерации, других войск, 
воинских формирований и органов, предусмотренных Федераль- 
ным законом Российской Федерации «Об обороне», об их боевой 
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и мобилизационной готовности, о создании и об использовании 
мобилизационных ресурсов; 

о планах строительства Вооруженных Сил Российской Феде- 
рации, других войск Российской Федерации, о направлениях раз- 
вития вооружения и военной техники, о содержании и результа- 
тах выполнения целевых программ, научно-исследовательских и 
опытно-конструкторских работ по созданию и модернизации об- 
разцов вооружения и военной техники; 

о разработке, технологии, производстве, об объемах производ- 
ства, о хранении, об утилизации ядерных боеприпасов, их состав- 
ных частей, делящихся ядерных материалов, используемых в ядер- 
ных боеприпасах, о технических средствах и (или) методах защи- 

ты ядерных боеприпасов от несанкционированного применения, 
а также о ядерных энергетических и специальных физических уста- 
новках оборонного значения; 

о тактико-технических характеристиках и возможностях бое- 
вого применения образцов вооружения и военной техники, о свой- 
ствах, рецептурах или технологиях производства новых видов ра- 
кетного топлива или взрывчатых веществ военного назначения; 

о дислокации, назначении, степени готовности, защищенно- 
сти режимных и особо важных объектов, об их проектировании, 
строительстве и эксплуатации, а также об отводе земель, недр и 
акваторий для этих объектов; 

о дислокации, действительных наименованиях, об организа- 
ционной структуре, о вооружении, численности войск и состоя- 
нии их боевого обеспечения, а также о военно-политической и 
(или) оперативной обстановке; 

2) сведения в области экономики, науки и техники: 

о содержании планов подготовки Российской Федерации и ее 
отдельных регионов к возможным военным действиям, о мобили- 
зационных мощностях промышленности по изготовлению и ре- 
монту вооружения и военной техники, об объемах производства, 
поставок, о запасах стратегических видов сырья и материалов, а 
также о размещении, фактических размерах и об использовании 
государственных материальных резервов; 

об использовании инфраструктуры Российской Федерации в 

целях обеспечения обороноспособности и безопасности государ- 
ства; 

о силах и средствах гражданской обороны, о дислокации, пред- 
назначении и степени защищенности объектов административ- 
ного управления, о степени обеспечения безопасности населения, 

о функционировании транспорта и связи в Российской Федера- 
ции в целях обеспечения безопасности государства; 

об объемах, о планах (заданиях) государственного оборонного 
заказа, о выпуске и поставках (в денежном или натуральном вы- 
ражении) вооружения, военной техники и другой оборонной про- 
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дукции, о наличии и наращивании мощностей по их выпуску, о 
связях предприятий по кооперации, о разработчиках или об изго- 
товителях указанных вооружений, военной техники и другой обо- 

ронной продукции; 

о достижениях науки и техники, о научно-исследовательских, 
об опытно-конструкторских, о проектных работах и технологиях, 
имеющих важное оборонное или экономическое значение, влия- 
ющих на безопасность государства; 

о запасах платины, металлов платиновой группы, природных 
алмазов в Государственном фонде драгоценных металлов и драго- 
ценных камней Российской Федерации, Центральном банке Рос- 
сийской Федерации, а также об объемах запасов в недрах, добы- 
чи, производства и потребления стратегических видов полезных 
ископаемых Российской Федерации (по списку, определяемому 

Правительством Российской Федерации); 

3) сведения в области внешней политики и экономики: 
о внешнеполитической, внешнеэкономической деятельности 

Российской Федерации, преждевременное распространение ко- 

торых может нанести ущерб безопасности государства; 

о финансовой политике в отношении иностранных государств 
(за исключением обобщенных показателей по внешней задолжен- 

ности), а также о финансовой или денежно-кредитной деятель- 

ности, преждевременное распространение которых может нанес- 
ти ущерб безопасности государства; 

4) сведения в области разведывательной, контрразведыватель- 

ной и оперативно-розыскной деятельности: 

о силах, средствах, об источниках, о методах, планах и резуль- 
татах разведывательной, контрразведывательной и оперативно- 
розыскной деятельности, а также данные о финансировании этой 
деятельности, если эти данные раскрывают перечисленные сведе- 
НИЯ; 

о лицах, сотрудничающих или сотрудничавших на конфиден- 
циальной основе с органами, осуществляющими разведыватель- 
ную, контрразведывательную и оперативно-розыскную деятель- 
НОСТЬ; 

об организации, о силах, средствах и методах обеспечения без- 
опасности объектов государственной охраны, а также данные о 
финансировании этой деятельности, если эти данные раскрыва- 
ют перечисленные сведения; 

о системе президентской, правительственной, шифрованной, 
в том числе кодированной и засекреченной связи, о шифрах, их 
разработке, изготовлении и обеспечении ими, о методах и сред- 
ствах анализа шифровальных средств и средств специальной за- 
щиты, об информационно-аналитических системах специального 
назначения; 

о методах и средствах защиты секретной информации; 
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об организации и о фактическом состоянии защиты государ- 
ственной тайны; 

о защите Государственной границы Российской Федерации, 

исключительной экономической зоны и континентального шель- 

фа Российской Федерации; 
о расходах федерального бюджета, связанных с обеспечением 

обороны, безопасности государства и правоохранительной дея- 

тельности в Российской Федерации; 
о подготовке кадров, раскрывающие мероприятия, проводи- 

мые в целях обеспечения безопасности государства. 

Анализируя Перечень, можно легко увидеть, что он определя- 

ет только области деятельности и наиболее общие категории све- 

дений в этих областях, которые могут составлять государствен- 
ную тайну. На практике Перечень в основном используется феде- 

ральными органами исполнительной власти, руководители кото- 
рых наделены полномочиями по отнесению сведений к государ- 

ственной тайне, при подготовке предложений в Перечень, пред- 

усмотренный абзацем четвертым ст. 9 Закона «О государственной 

тайне». 

Документ, называемый «Правила разработки перечня сведе- 
ний, отнесенных к государственной тайне» (далее — Правила), 

утвержден постановлением Правительства Российской Федерации 

от 23 июля 2005 г. № 443. 

В соответствии с Правилами: 

«2. Органы государственной власти, руководители которых на- 

делены полномочиями по отнесению сведений к государственной 
тайне, представляют в Межведомственную комиссию по защите 

государственной тайны предложения о включении сведений в 

проект перечня в соответствии со своей компетенцией, перечнем 

сведений, составляющих государственную тайну, предусмотрен- 

ным ст. 5 Закона Российской Федерации «О государственной тай- 
He», и методическими рекомендациями Межведомственной ко- 

миссии по защите государственной тайны. 

Разработка указанных предложений осуществляется с учетом 

экспертной оценки экономических и иных последствий отнесе- 

ния сведений к государственной тайне. 

3. Проект перечня формируется Межведомственной комисси- 
ей по защите государственной тайны и вносится в установленном 

порядке в Правительство Российской Федерации. В проекте пе- 
речня указываются органы государственной власти, наделяемые 
полномочиями по распоряжению сведениями, содержащимися в 

проекте перечня. 

4. Межведомственная комиссия по защите государственной 

тайны осуществляет координацию деятельности органов государ- 

ственной власти по подготовке предложений о включении сведе- 
ний в проект перечня». 
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Форма «Перечня сведений, отнесенных к государственной тай- 
не», приведена ниже. 

Перечень 
сведений, отнесенных к государственной тайне 

(утвержден Указом Президента РФ от 30 ноября 1995 г. № 1203) 
(в редакции Указа Президента РФ от 11 февраля 2006 г. № 90) 

Государственные органы, 
наделенные полномочиями 

Сведения, отнесенные к государственной an 
тайне по распоряжению сведениями, 

отнесенными к государствен- 
ной тайне 

]. Сведения в военной области 

1. | Сведения, раскрывающие план МВД России 
применения Вооруженных Сил МЧС России 
Российской Федерации, оператив- Минобороны России 
ные планы применения (планы ФСБ России 
боевого применения) войск, со- ФСО России 
держание мероприятий, касающих- 

ся военных действий и их обеспе- 

чения, боевого управления или пе- 

ревода с мирного на военное время , 

а также боевые задачи носителям 

ядерного оружия 

На основе Перечня органы государственной власти, руководи- 
тели которых наделены полномочиями по отнесению сведений к 
государственной тайне, разрабатывают развернутые перечни све- 
дений, подлежащих засекречиванию. В них включаются сведе- 
ния, полномочиями по распоряжению которыми наделены ука- 
занные органы, и устанавливается степень их секретности. В рам- 
ках целевых программ по разработке и модернизации образцов 

вооружения и военной техники, опытно-конструкторских и науч- 
но-исследовательских работ по решению заказчиков указанных 
образцов и работ могут разрабатываться отдельные перечни све- 

дений, подлежащих засекречиванию. Перечни сведений, подле- 
жащих засекречиванию, утверждаются соответствующими руко- 
водителями органов государственной власти. 

Немаловажным вопросом формирования перечней сведений, 
подлежащих засекречиванию, является установление степени сек- 
ретности конкретных сведений. 

Постановлением Правительства Российской Федерации от 
4 сентября 1995 г. № 870 утверждены «Правила отнесения сведе- 
ний, составляющих государственную тайну, к различным степе- 

ням секретности». Правила разработаны в соответствии с Зако- 
ном Российской Федерации «О государственной тайне» и явля- 

84



ются обязательными для исполнения органами государственной 

власти, руководители которых наделены полномочиями по отне- 

сению сведений к государственной тайне, при разработке ими 
перечня сведений, подлежащих засекречиванию, а также другими 

органами государственной власти, органами местного самоуправ- 

ления, предприятиями, учреждениями и организациями при под- 
готовке предложений о включении в перечень сведений, собствен- 

никами которых они являются. 

В соответствии с Правилами: 

e перечни сведений, подлежащих засекречиванию, должны опре- 

делять степень секретности конкретных сведений (группы сведе- 
ний), а его структура — учитывать ведомственную или отрасле- 

вую специфику; 

» степень секретности сведений, составляющих государствен- 

ную тайну, должна соответствовать степени тяжести ущерба, ко- 

торый может быть нанесен безопасности Российской Федерации 

вследствие распространения указанных сведений; 
e Количественные и качественные показатели ущерба безопас- 

ности Российской Федерации определяются в соответствии с нор- 

мативно-методическими документами, утверждаемыми руководи- 

телями органов государственной власти, которые наделены пол- 

номочиями по отнесению сведений к государственной тайне, и 

согласованными с Межведомственной комиссией по защите госу- 

дарственной тайны (на момент написания учебника такие пока- 

затели не были разработаны ни в одном из органов государствен- 

ной власти); 

e разграничение полномочий по распоряжению сведениями, 
составляющими государственную тайну, между органами государ- 

ственной власти определяется Перечнем сведений, отнесенных к 

государственной тайне, опубликованным в открытой печати; 

e сведения, отнесенные к государственной тайне, по степени 

секретности подразделяются на сведения особой важности, со- 

вершенно секретные и секретные; 
e К сведениям особой важности следует относить сведения в 

области военной, внешнеполитической, экономической, научно- 

технической, разведывательной, контрразведывательной и опера- 

тивно-розыскной деятельности, распространение которых может 

нанести ущерб интересам Российской Федерации в одной или 

нескольких из перечисленных областей; 

e К совершенно секретным сведениям следует относить сведе- 

ния в области военной, внешнеполитической, экономической, 

научно-технической, разведывательной, контрразведывательной и 

оперативно-розыскной деятельности, распространение которых 

может нанести ущерб интересам министерства (ведомства) или 

отрасли экономики Российской Федерации в одной или несколь- 

ких из перечисленных областей; 
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» K секретным сведениям следует относить все иные сведения 

из числа сведений, составляющих государственную тайну. Ущер- 

бом безопасности Российской Федерации в этом случае считается 

ущерб, нанесенный интересам предприятия, учреждения или орга- 
низации в военной, внешнеполитической, экономической, науч- 

но-технической, разведывательной, контрразведывательной или 

оперативно-розыскной области деятельности. 

Разработку перечня сведений, подлежащих засекречиванию, 

организуют руководители органов государственной власти, наде- 
ленные полномочиями по отнесению сведений к государствен- 

ной тайне. Они несут персональную ответственность за принятые 

ими решения о целесообразности отнесения конкретных сведе- 

ний к государственной тайне. 
Для разработки проекта Перечня создается экспертная комис- 

сия, в состав которой включаются компетентные специалисты, ра- 

ботающие со сведениями, составляющими государственную тайну. 
В ходе подготовки проекта Перечня экспертные комиссии в 

соответствии с принципами засекречивания сведений, установ- 

ленными Законом Российской Федерации «О государственной 

тайне», проводят анализ всех видов деятельности соответствую- 

щих органов государственной власти, предприятий, учреждений 
и организаций с целью определения сведений, распространение 

которых может нанести ущерб безопасности Российской Федера- 

ЦИИ. 
Перечислим принципы отнесения сведений к государственной 

тайне и засекречивания. 

Законность отнесения сведений к государственной тайне и их 

засекречивание заключается в соответствии засекречиваемых све- 

дений положениям ст. 5 и ст. 7 Закона Российской Федерации «О 

государственной тайне» и законодательству Российской Федера- 
ции о государственной тайне. 

Обоснованность отнесения сведений к государственной тайне 

и их засекречивание заключается в установлении путем эксперт- 

ной оценки целесообразности засекречивания конкретных сведе- 

ний, вероятных экономических и иных последствий этого акта 

исходя из баланса жизненно важных интересов государства, об- 

щества и граждан. 

Своевременность отнесения сведений к государственной тай- 

не и их засекречивание заключается в установлении ограничений 

на распространение этих сведений с момента их получения (раз- 

работки) или заблаговременно. 

Обоснование необходимости отнесения сведений к государ- 

ственной тайне с указанием соответствующей степени секретно- 

сти осуществляется собственниками этих сведений и оформляет- 

ся в виде предложений для включения в проект соответствующего 

перечня. Степень секретности сведений, находящихся в распоря- 

86



жении нескольких органов государственной власти, устанавлива- 
ется по взаимному согласованию между ними. 

В перечень сведений, подлежащих засекречиванию, могут быть 
включены материалы, которые получены (разработаны) другими 

органами государственной власти, органами местного самоуправ- 
ления, предприятиями, учреждениями, организациями или граж- 
данами, не состоящими в отношении подчиненности к руководи- 
телю органа государственной власти, утверждающему Перечень. 
Степень секретности таких сведений устанавливается по согласо- 
ванию между органом государственной власти, разрабатывающим 
перечень, и собственником сведений. 

Проект Перечня, разработанный экспертной комиссией, пред- 
ставляется на утверждение руководителю органа государственной 
власти, наделенному полномочиями по отнесению сведений к 
государственной тайне, который также решает вопрос о целесо- 

образности засекречивания самого Перечня. Утвержденные пе- 

речни в целях координации работ по защите государственной тайны 

направляются в Межведомственную комиссию. 
Носле утверждения перечни доводятся: 
» До заинтересованных органов государственной власти в пол- 

ном объеме либо в части, их касающейся; 

e предприятий, учреждений и организаций, действующих в 

сфере ведения органов государственной власти, в части, их каса- 
ющейся, по решению должностного лица, утвердившего пере- 
чень; 

e предприятий, учреждений и организаций, участвующих в про- 

ведении совместных работ, в объеме, определяемом заказчиком 
этих работ. 

Перечни пересматриваются в случае необходимости (при из- 
менении международной обстановки, заключении международ- 
ных договоров Российской Федерации, передаче сведений, со- 
ставляющих государственную тайну, другим государствам, появ- 
лении новых достижений в области науки и техники ит. п.), но не 

реже, чем через 5 лет. Пересмотр перечней осуществляется в том 

же порядке, что и их разработка. 
Предложения по внесению в перечни дополнений и измене- 

ний направляются руководителям органов государственной влас- 
ти, утвердившим эти перечни, которые обязаны в течение трех 
месяцев организовать проведение экспертизы поступивших пред- 
ложений и принять соответствующее решение. 

Если принятие указанных предложений влечет за собой изме- 

нение Перечня сведений, отнесенных к государственной тайне, 

руководители органов государственной власти направляют про- 
ект соответствующего решения с обоснованием в Межведомствен- 
ную комиссию по защите государственной тайны для проведения 
экспертной оценки и принятия решения. 
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Таким образом, предприятие при определении состава и сте- 
пени секретности сведений, составляющих государственную тай- 

ну, руководствуются развернутыми перечнями сведений, подле- 
жащих засекречиванию. Такие перечни или выписки из них на- 
правляются на предприятие органами государственной власти, в 
интересах которых предприятие выполняет работы. 

Особенности засекречивания сведений, составляющих государ- 

ственную тайну, определяются Инструкцией, утвержденной по- 

становлением Правительства Российской Федерации от 5 января 
2004 г. № 3-1, содержание которой в книге рассматриваться не 
будет. 

Определение состава информации, составляющей коммер- 
ческую тайну контрагентов, является тривиальной задачей, так 
как в соответствии с п. 5 части первой ст. 10 Федерального закона 
от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне» [46] матери- 
альные носители (документы), содержащие такую информацию, 
должны обозначаться грифом «Коммерческая тайна» с указанием 
обладателя этой информации (для юридических лиц — полное 

наименование и место нахождения, для индивидуальных пред- 
принимателей — фамилия, имя, отчество гражданина, являюще- 
гося индивидуальным предпринимателем, и место жительства). 
Аналогично, носители служебной информации ограниченного 
распространения (СИОР), полученные от органов государствен- 
ной власти или других организаций, имеют пометку «Для служеб- 
ного пользования». 

Различные виды профессиональной тайны, доступ к которым 
ограничен в соответствии с Конституцией Российской Федера- 
ции, относятся к наиболее неопределенной части информации, 
которая может быть отнесена к составу защищаемой. Необходи- 
мые нормативно-правовые акты, регламентирующие порядок об- 
ращения с такой информацией, в настоящее время только разра- 
батываются. По всей видимости, по аналогии с другими видами 
информации ограниченного доступа меры по ее защите должны 
определяться собственником (владельцем) таких информацион- 
ных ресурсов, который, передавая информацию контрагентам, 
должен соответствующим образом ее обозначать. 

4.2.3. Определение состава защищаемой 

информации, отнесенной к коммерческой тайне 

предприятия 

Определение осуществляется в соответствии с федеральным 
законом исходя из следующих критериев: 

e информация не является общеизвестной; 
» информация не запрещена к отнесению к коммерческой тайне; 
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» информация получена правомерно; 

e информация имеет действительную или потенциальную цен- 
ность (позволяет получить или увеличить доход, избежать убыт- 
ков, сохранить положение на рынке, избежать конкуренции); 

‚ средства, необходимые на защиту информации, не превыша- 
ют реально возможного дохода. 

Примерные разделы перечня информации, составляющей ком- 
мерческую тайну предприятия: 

¢ производственно-техническая и технологическая информа- 
ЦИЯ; 

информация о научно-исследовательской и опытно-конст- 
рукторской деятельности; 

. планово-организационная и управленческая информация; 
‚ финансовая информация; 
‚ информация о системе, применяемых методах и средствах 

защиты коммерческой тайны; 

. информация об организации хранения и доставки финансо- 
вых и материальных средств; 

‚ информация о системе коммуникаций предприятия; 
‚ инфоомация о детективной и охранной деятельности пред- 

приятия. 
В соответствии с Гражданским кодексом Российской Федера- 

ции «информация составляет служебную или коммерческую тай- 
ну в случае, когда информация имеет действительную или потен- 
циальную коммерческую ценность в силу неизвестности ее треть- 
им лицам, к ней нет свободного доступа на законном основании, 
и обладатель информации принимает меры к охране ее конфи- 
денциальности. Сведения, которые не могут составлять служеб- 
ную или коммерческую тайну, определяются законом и иными 
правовыми актами». 

Отнесение информации к служебной информации ограничен- 
ного распространения (СИОР) регламентировано «Положением 
о порядке обращения со служебной информацией ограниченного 
распространения в федеральных органах исполнительной власти» 
(далее — Положение), утвержденным постановлением Правитель- 
ства Российской Федерации от 3 ноября 1994 г. № 1233 [31]. 

В соответствии с п. 1.2 Положения к служебной информации 
ограниченного распространения относится несекретная инфор- 
мация, касающаяся деятельности организаций, ограничения на 
распространение которой диктуются служебной необходимостью. 

Согласно п. 1.5 Положения, перечень должностных лиц, име- 

ющих право относить информацию к СИОР, определяется руко- 
водителем федерального органа исполнительной власти. Таким 
образом, отнесение информации к СИОР на предприятии может 
осуществляться только в случае, если предприятие входит в струк- 
туру какого-либо ФОИВ и его руководитель наделил руководите- 
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ля предприятия соответствующими правами. Примером такого 
случая может служить приказ Министра обороны Российской 

Федерации 1999 г. № 170, в котором такие права предоставлены 
командирам воинских частей и руководителям организаций Мин- 

обороны России. 

4.3. Методика определения состава 

защищаемой информации 

В предыдущих разделах гл. 4 было кратко рассмотрено содер- 
жание нормативно-правовых актов, на основе которых информа- 
ция может быть отнесена к защищаемой. С учетом выводов по 
предыдущим разделам рассмотрим методику формирования Пе- 
речня сведений, составляющих коммерческую тайну (далее — 

Перечень). 
1. При решении проблемы определения круга сведений, со- 

ставляющих коммерческую тайну, а также возможного распреде- 
ления их по категориям важности в зависимости от их ценности 
для предприятия, характера и размера ушерба, который может 
быть нанесен предприятию при разглашении этих сведений, не- 
обходимо учитывать, что упущенные из внимания сведения могут 
привести к снижению эффективности всей системы защиты ком- 

мерческой тайны, а избыточные меры по ограничению доступа к 
информации осложнят работу и приведут к неоправданным эко- 

номическим издержкам. Правильное определение информации, 
составляющей КТ, должно способствовать прибыльности пред- 
приятия и не накладывать неоправданные ограничения на его де- 
ятельность. 

2. Сведения, составляющие коммерческую тайну предприятия, 
отражаются в Перечне. При его разработке необходимо учиты- 
вать перечисленные в разделе 4.2.1 ограничения на отнесение све- 
дений к коммерческой тайне, а также материалы, открытые для 
ознакомления акционеров в соответствии с Федеральным зако- 
ном от 26 декабря 1995 г. № 208-ФЗ «Об акционерных обще- 
ствах»: 

«3. К информации (материалам), подлежащей предоставлению 

лицам, имеющим право на участие в общем собрании акционе- 

ров, при подготовке к проведению общего собрания акционеров 
общества, относятся годовая бухгалтерская отчетность, в том чис- 
ле заключение аудитора, заключение ревизионной комиссии (ре- 
визора) общества по результатам проверки годовой бухгалтерской 

отчетности, сведения о кандидате (кандидатах) в исполнительные 
органы общества, совет директоров (наблюдательный совет) об- 

щества, ревизионную комиссию (ревизоры) общества, счетную 
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комиссию общества, проект изменений и дополнений, вносимых 
в устав общества, или проект устава общества в новой редакции, 

проекты внутренних документов общества, проекты решений об- 
щего собрания акционеров, а также информация (материалы), 
предусмотренная уставом общества. 

Перечень дополнительной информации (материалов), обяза- 

тельной для предоставления лицам, имеющим право на участие в 
общем собрании акционеров, при подготовке к проведению об- 

щего собрания акционеров, может быть установлен федеральным 

органом исполнительной власти по рынку ценных бумаг. 

Информация (материалы), предусмотренная настоящей стать- 
ей, в течение 20 дней, а в случае проведения общего собрания 
акционеров, повестка дня которого содержит вопрос о реоргани- 
зации общества, в течение 30 дней до проведения общего собра- 
ния акционеров должна быть доступна лицам, имеющим право на 
участие в общем собрании акционеров, для ознакомления в поме- 
щении исполнительного органа общества и иных местах, адреса 
которых указаны в сообщении о проведении общего собрания 
акционеров. Указанная информация (материалы) должна быть 

доступна лицам, принимающим участие в общем собрании акци- 
онеров, во время его проведения. 

Общество обязано по требованию лица, имеющего право на 
участие в общем собрании акционеров, предоставить ему копии 
указанных документов. Нлата, взимаемая обществом за предо- 
ставление данных копий, не может превышать затраты на их из- 
готовление». (Статья 52. Информация о проведении общего со- 
брания акционеров). 

3. Практика показывает, что подготовка Перечня путем орга- 
низации работы экспертной комиссии в порядке, применяемом 
при формировании развернутого перечня сведений, подлежащих 
засекречиванию, является наиболее оптимальным алгоритмом. 
В целях реализации такого алгоритма приказом руководителя пред- 
приятия создается экспертная комиссия из наиболее квалифици- 
рованных и компетентных специалистов структурных подразде- 
лений предприятия, допускаемых к КТ, и представителей службы 
защиты информации. Такие специалисты должны знать деятель- 

ность предприятия в целом и особенности работы подразделе- 

ний, от которых они назначены. 
Экспертная комиссия осуществляет анализ всех сторон уп- 

равленческой, производственно-технической, научно-исследова- 
тельской, опытно-конструкторской и другой деятельности пред- 
приятия и подчиненных ему организаций с целью выявления 
сведений, относящихся к КТ и подлежащих включению в Пере- 

чень. 
Организационное и методическое руководство по разработке 

Перечня возлагается на заместителя руководителя предприятия 
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по безопасности. Численный состав определяется исходя из мас- 
штабов предприятия, при этом в состав комиссии обязательно 
включаются: 

e специалист по организации работы предприятия в целом и ее 
особенностям; 

‹ специалист по особенностям рынка в данном секторе эконо- 
Мики; 

e специалист по финансовым вопросам; 
» специалист, обладающий сведениями о выпускаемой продук- 

ции, технологическом цикле ее проектирования и производства, 
о прохождении всех видов информации (устной, документальной, 
в виде образцов, узлов, блоков, готовой продукции); 

e специалиста по связям с другими предприятиями, а также по 
вопросам заключения контрактов, договоров. 

4. В ходе работы комиссии эксперты знакомятся только с теми 
конкретными сведениями, к которым они допускаются в соответ- 
ствии с должностными обязанностями. Такой подход позволяет 
предотвратить необоснованное распространение коммерческой 
тайны уже на этапе формирования Перечня. 

5. Задачи экспертной комиссии: 
» выделить виды деятельности предприятия, приносящие при- 

быль; 

e оценить степень прибыльности данного вида деятельности 
по сравнению с другими предприятиями; 

» определить вероятную перспективу рентабельности этой дея- 
тельности. 

Если экономические показатели деятельности предприятия в 
данной области выше или в перспективе могут быть выше, чем у 

других предприятий, осуществляющих аналогичную деятельность, 
то, возможно, предприятие располагает коммерческой тайной в 
этой области, и необходимо продолжить анализ соответствующих 
сведений с целью определить, что именно в данном виде деятель- 
ности позволяет получать прибыль. 

Это могут быть, например, ноу-хау, изобретения, открытия, 
формулы, рецептуры, методы организации производства, про- 
граммное обеспечение, конструкторская документация, черте- 
жи, схемы, записи, технологические процессы, сведения о мате- 
риалах, из которых изготовлены отдельные детали, условиях и 
оборудовании, на котором они проводились, сведения о заклю- 
ченных или планируемых контрактах, клиентские базы, резуль- 
таты маркетинговых исследований, структура цен, уровень при- 
были и т.д. 

6. Работа по формированию Перечня может состоять из следу- 
ющих этапов: 

e составление предварительного Перечня, поллежащего рассмот- 
рению экспертной комиссией; 
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e определение возможного ущерба, наступающего в результате 
распространения сведений, составляющих КТ; 

e определение преимуществ открытого использования рассмат- 
риваемых сведений; 

» определение затрат на защиту рассматриваемых сведений; 
e принятие решения о включении сведений в Перечень; 
» оформление результатов работы. 

6.1. Составление предварительного Перечня. 
Рассмотрению экспертной комиссией подлежат все сведения, 

относящиеся к деятельности предприятия. 
Каждое сведение, включаемое в предварительный Перечень, 

должно иметь четкую и конкретную формулировку, исключаю- 
щую неоднозначность ее понимания. 

При разработке (формировании) Перечня необходимо учесть 

следующие положения: 
» Перечень разрабатывается (формируется) в виде единого до- 

кумента, охватывающего все категории сведений, подпадающих 
под критерии определения КТ; 

e Перечень утверждается приказом руководителя предприя- 
тия; 

» наличие в Перечне «Общих положений», включающих поня- 

тийный аппарат, правила пользования Перечнем, раскрытие ис- 
пользуемых сокращений и терминов и т.д.; 

e целесообразно включение в проект Перечня сроков действия 

ограничений на распространение сведений. 

6.2. Определение возможного ущерба, наступающего в резуль- 

тате несанкционированного распространения КТ. 
На этом этапе определяются виды возможного ущерба, кото- 

рый может быть нанесен интересам предприятия в случае несанк- 
ционированного распространения (разглашения, передачи, утеч- 
ки и т. п.) рассматриваемых сведений. Возможный ушерб оцени- 

вается с использованием количественных или качественных по- 
казателей. При этом количественные показатели ущерба могут ха- 
рактеризовать снижение эффективности действий какой-либо си- 

стемы, обеспечивающей одну из сфер деятельности предприятия, 

а качественные показатели ущерба определяют срыв выполнения 
данной системой возложенных на нее функций. 

6.3. В целях обеспечения полноты и объективности определе- 

ния преимуществ открытого использования сведений дается их 
стоимостная оценка с использованием показателей, получаемых 
расчетным или экспертным путем. 

6.4. Определение затрат на защиту сведений. 
На этом этапе оценивается принципиальная возможность за- 

щиты рассматриваемых сведений и определяются затраты (мате- 
риальные, трудовые, финансовые), необходимые для организации 

и осуществления мероприятий по обеспечению соответствующе- 
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го режима КТ при обращении с ними и выполнению технических 
мер по защите информации. 

При определении затрат на защиту рассматриваемых сведений 
учитываются затраты на проведение следующих мероприятий: 

включение в структуру предприятия необходимого числа со- 
трудников структурных подразделений, обеспечивающих защиту 
КТ (отдел режима КТ, подразделений по защите информации и 

противодействию техническим разведкам и др.), содержание шта- 
та этих подразделений и их техническое оснащение; 

. подготовка и переподготовка кадров структурных подразде- 
лений по защите КТ; 

. использование технических средств связи, обеспечивающих 
защиту КТ; 

e проведение необходимых научно-технических работ по опре- 
делению оптимальных методов и средств защиты информации; 

e организация противодействия техническим разведкам; 
e использование средств защиты информации; 
e проведение проверочных мероприятий службой безопасно- 

сти предприятия при допуске работников к КТ и организация 
разграничения доступа к КТ; 

e организация охраны материалов, содержащих КТ; 

e организация пропускного режима на территории (в помеще- 
ния), где проводятся работы с КТ, оборудование систем охраны и 

сигнализации; 
» осуществление других мероприятий в зависимости от объема 

работ по обеспечению требуемого режима КТ. 
6.5. Принятие решения о включении сведений в Перечень. 

На этом этапе осуществляется сопоставление величины BO3- 
можного ущерба от несанкционированного распространения каж- 
дого рассматриваемого сведения, относимого к КТ с преимуще- 
ствами (упущенной выгодой) от его открытого использования и 
затратами на защиту. 

Сведение подлежит включению в Перечень, если величина 
ущерба от его несанкционированного распространения превыша- 
ет суммарную величину преимущества (упущенной выгоды) от 
открытого использования и затрат на защиту. 

6.6. Оформление результатов работы. 
Результаты работы экспертной комиссии оформляются в виде 

проекта Перечня, представляемого на утверждение руководителю 
предприятия. 

При этом необходимо учитывать, что: 
e при перечислении сведений через союз «и» либо через запя- 

тую с союзом «и» перед последней категорией сведений — сведе- 

ния относятся к КТ в совокупности; 

e при перечислении сведений через запятую, союзы «или» и 
«либо» сведения относятся к КТ в отдельности; 
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e при перечислении сведений слова «а также» предшествуют 
сведениям, которые отличны от предыдущих. 

К проекту Перечня прилагаются рабочие материалы эксперт- 

ной комиссии по обоснованию включения сведений в Перечень. 

4.4. Порядок внедрения Перечня сведений, 

составляющих КТ, внесение в него изменений 

и дополнений 

В соответствии со ст. 4 Федерального закона «О коммерческой 
тайне» [46] «Право на отнесение информации к информации, со- 
ставляющей коммерческую тайну, и на определение перечня и 
состава такой информации принадлежит обладателю такой ин- 

формации...». 
Таким образом, исходя из положений закона и формы соб- 

ственности предприятия, Перечень утверждается и вводится в дей- 
ствие собственником предприятия (частным предпринимателем, 
собранием акционеров и т.п.). Перечень доводится до сотрудни- 
ков предприятия в полном объеме либо в виде выписки. Руково- 
дитель предприятия организует проведение систематической ра- 
боты по анализу и обобщению практики применения Перечня. 

По мере необходимости Перечень должен пересматриваться, 

изменяться и дополняться. В нем может указываться срок, на ко- 
торый те или иные сведения отнесены к коммерческой тайне. 

Пересмотр Перечня производится при выявлении новых объек- 
тов защиты или в связи с наступлением обстоятельств, при кото- 
рых дальнейшая защита КТ нецелесообразна (появление нового 

образца, утечка информации ит. п.), в порядке, предусмотренном 
для формирования Перечня.



Глава 5 

Определение объектов защиты 

5.1. Значение носителей защищаемой 

информации как объектов защиты 

В предыдущей главе мы ответили на вопрос «Что защищать?» 

исходя из представлений о содержании информации, относимой 
к категории защищаемой. 

Учитывая, что «информация — это сведения о лицах, пред- 

метах, фактах, событиях, явлениях и процессах независимо от фор- 
мы их представления», в настоящей главе под объектами защиты 
информации мы будем рассматривать материальные объекты, 

которые могут служить источником защищаемой информации 
(рис. 5.1). 

Носители информации — материальные объекты, в том числе, 

физические поля, в которых сведения находят свое отображение в 

виде символов, образов, сигналов, технических решений и про- 
цессов*. 

К носителям информации могут быть отнесены: 

e Люди (особенности человека как носителя информации рас- 
смотрены в разд. 5.4); 

» материальные тела — документы, изделия, материалы и т. п.; 
. машинные носители информации — магнитные, полупро- 

водниковые, оптические и др. 
e ПОЛЯ — акустические, электрические, магнитные и электро- 

магнитные (в диапазоне видимого и инфракрасного света, в ра- 
диодиапазоне); | 

e элементарные частицы. 
Носители информации как объект правовых отношений. В зави- 

симости от вида тайны носители информации как объекты право- 
вых отношений должны быть соответствующим образом обозна- 

чены. Так, в соответствии со ст. 8 Закона РФ «О государственной 

тайне» для обозначения носителей сведений, составляющих госу- 

дарственную тайну, применяются грифы секретности — «особой 

* Термин приведен применительно к определению сведений, составляющих 
государственную тайну. 
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Машинные 
Персонал Продукция Публикации носители 

информации 

| | | | 
| | | | 

Технические Технические 4 
средства средства осители Отходы 
обработки обеспечения документированной производства 

информации производственной информации 
деятельности 

Рис. 5.1. Основные источники защищаемой информации 

важности», «совершенно секретно» и «секретно». При этом «гриф 
секретности — реквизиты, свидетельствующие о степени секрет- 
ности сведений, содержащихся в их носителе, проставляемые на 
самом носителе и (или) в сопроводительной документации на 
него», использовать которые для засекречивания сведений, не 
отнесенных к государственной тайне, не допускается. 

Федеральный закон «О коммерческой тайне» [46] вменяет в 
обязанность обладателя коммерческой тайны «нанесение на ма- 

териальные носители (документы), содержащие информацию, 
составляющую коммерческую тайну, грифа «Коммерческая тай- 
на» с указанием обладателя этой информации (для юридических 
лиц — полное наименование и место нахождения, для индивиду- 
альных предпринимателей — фамилия, имя, отчество граждани- 
на, являющегося индивидуальным предпринимателем, и место 
жительства)». Более того, нанесение указанного грифа является 

необходимым условием для признания достаточным установлен- 
ного режима коммерческой тайны. 

Аналогично «Положением о порядке обращения со служебной 
информацией ограниченного распространения в федеральных 
органах исполнительной власти», утвержденным постановлением 
Правительства Российской Федерации от 3 ноября 1994 г. № 1233 
[31], определено, что «на документах (в необходимых случаях и на 
их проектах), содержащих служебную информацию ограниченного 
распространения, проставляется пометка “Для служебного пользо- 

вания”». 

Нанесение на носители информации ограниченного доступа 
специальных реквизитов (грифов, пометок, учетных номеров и 
т.п.) производится в целях: 

e отличия таких носителей от носителей открытой информа- 

ЦИИ; 
» информирования персонала о виде тайны, содержашейся в 

носителе, категории секретности информации (Т.е. о порядке об- 
ращения с ним); 
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e идентификации носителя (учетный номер и номер экземпля- 
ра, кому принадлежит, за кем персонально закреплен и т.п.); 

e защита носителя от подмены. 
Носители информации как возможный источник ее утечки. С пози- 

ций защиты информации носители можно разделить на две груп- 
пы. Первичные — специально созданные человеком в целях фикса- 
ции, использования по назначению, обработки, хранения и транс- 
портирования информации; вторичные — носители, возникаю- 
щие в ходе перечисленных процессов как результат их физических 
свойств. Очевидно, что возникновение вторичных носителей инфор- 
мации нежелательно, но оказывается неизбежным явлением. 

Физическая природа носителя информации имеет основопо- 
лагающее значение при определении мер по ее защите, так как 
возникающие при их использовании вторичные носители форми- 
руют каналы утечки информации. Информация, в зависимости от 
физической природы носителя, может распространяться в раз- 
личных средах. Физические параметры среды определяют усло- 
вия распространения вторичного носителя информации и, следо- 
вательно, возможный выбор средств защиты. 

Основными параметрами среды являются: 
e физические препятствия для перемещения носителя; 
e мера ослабления энергии сигнала на единицу расстояния; 
‹ частотная характеристика (неравномерность ослабления час- 

тотных составляющих спектра сигнала); 
e ВИД И МОЩНОСТЬ MOMeX WIA сигнала. 
Примеры носителей информации (в том числе вторичных): 

оптические — электромагнитные волны в диапазоне 0,46 — 

0,76 мкм (видимый свет) и 0,76—13 мкм (ИК-излучения); 

акустические — упругие акустические волны в инфразвуковом 
(менее 16 Гц), звуковом (16 Гц — 20 кГц) и ультразвуковом (свы- 
ше 20 кГц) диапазонах частот: 

радиоэлектронные — электрические, магнитные и электромаг- 
нитные поля в радиодиапазоне, а также электрический ток; 

материально-вещественные — вещественные носители с защи- 
щаемой информацией. 

Источниками акустических колебаний являются: механические 
колебательные системы (в т.ч. органы речи человека), способные 

при внешнем воздействии перейти в состояние возвратно-посту- 

пательного движения составляющих элементов и генерировать 
механические колебания; преобразователи акустических колеба- 
ний в электрические и обратно — пьезоэлементы, микрофоны, 
телефоны, громкоговорители и др. 

В зависимости от вида генерации акустические колебания мо- 

гут быть: 

механическими — колебания связанной механической систе- 
мы или вибрация твердых упругих тел; 
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Таблица 5.1. Ухудшение разборчивости речи при прохождении 
через типовые конструкции зданий 

Тип конструкции Ожидаемая разборчивость слогов, % 

Кирпичная стена 25 

Бетонная стена 88 

Дверь обычная 100 

Дверь двойная 95 

Стекло с одним стеклом 3 мм 90 

Трубопровод 87—95 

аэродинамическими — возмущение воздушной среды движе- 
нием твердых тел или потоком жидкости; 

газодинамическими — возмущение воздушной или жидкой сре- 
ды турбулентным потоком (истечением) газа; 

гидродинамическими — возмущение жидкой среды движени- 
ем твердых тел, потоком жидкости, истечением газа, кавитацией. 

Различные среды распространения акустических колебаний 

определяют степень ослабления сигналов и, как следствие, воз- 
можный выбор материалов, используемых для создания защищен- 
ных объектов. 

Прохождение звука через различные типовые конструкции зда- 
ний, например, характеризуется ухудшением разборчивости речи 
(табл. 5.1)*. 

Как видим, помещение с такими характеристиками ослабле- 
ния разборчивости речи не является надежно защищенным от 
утечки информации по акустическим каналам и требует приня- 
тия мер, связанных с применением звукоизолирующих и звуко- 
поглощающих материалов, виброакустических средств зашумле- 
НИЯ ИТ. П. 

Возможности по перехвату звуковых волн злоумышленником 
ограничены ввиду их значительного затухания во всех средах. Более 
опасными каналами утечки информации характеризуются носи- 
тели информации, при работе с которыми возникают побочные 

электромагнитные излучения и наводки (ПЭМИН), самовозбуж- 
дение усилителей в электронных средствах обработки информа- 
ции, устройства, к которым может быть применено высокочас- 
тотное навязывание и т.п. 

Таким образом, конкретные носители информации обладают 
набором характеристик, связанных с возникающими при их ис- 
пользовании каналами утечки информации, которые необходимо 

* Торокин А.А. Основы инженерно-технической защиты информации. — М.: 
Ось-89, 1998. 
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знать, исследовать и учитывать при проектировании помещений, 
где осуществляются работы с ними, при выборе и использовании 

средств защиты информации, обучении персонала безопасным 
методам работы. 

5.2. Методика выявления состава носителей 

защищаемой информации 

Совокупность объектов защиты информации может быть уста- 

новлена исходя из анализа ряда определений, приведенных в Го- 
сударственном стандарте Российской Федерации Р 51275 — 99 «За- 
щита информации. Объект информатизации. Факторы, воздей- 
ствующие на информацию. Общие положения» [14]: 

Объект информатизации — совокупность информационных 
ресурсов, средств и систем обработки информации, используе- 

мых в соответствии с заданной информационной технологией, 
средств обеспечения объекта информатизации, помещений или 
объектов (зданий, сооружений, технических средств), в которых 
они установлены, или помещения и объекты, предназначенные 
для ведения конфиденциальных переговоров. 

Информационные ресурсы — отдельные документы и отдель- 
ные массивы документов, документы и массивы документов, со- 
держащиеся в информационных системах (библиотеках, архивах, 
фондах, банках данных, информационных системах других ви- 

ДОВ). 

Информационная технология — приемы, способы и методы 
применения технических и программных средств при выполне- 
нии функций обработки информации. 

Обработка информации — совокупность операций сбора, на- 

копления, ввода, вывода, приема, передачи, записи, хранения, 
регистрации, уничтожения, преобразования, отображения инфор- 

мации. 
Система обработки информации — совокупность техниче- 

ских средств и программного обеспечения, а также методов обра- 
ботки информации и действий персонала, обеспечивающая вы- 

полнение автоматизированной обработки информации. 
Средства обеспечения объекта информатизации — тех- 

нические средства и системы, их коммуникации, не предназна- 
ченные для обработки информации, но устанавливаемые вместе 
со средствами обработки информации на объекте информатиза- 

ЦИИ. 
Система защиты информации — совокупность органов 

и/или исполнителей, используемая ими техника защиты инфор- 
мации, а также объекты защиты, организованные и функциони- 
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рующие по правилам, установленным соответствующими право- 
выми, организационно-распорядительными и нормативными до- 
кументами по защите информации. 

Таким образом, к источникам защищаемой информации (объек- 
там защиты) относятся (рис. 5.1): 

e персонал предприятия, а также подчиненных или взаимодей- 
ствующих предприятий (организаций), допущенный к информа- 

ции с ограниченным доступом в установленном порядке или мо- 
гущий ознакомиться с такой информацией, в том числе непред- 

намеренно (специфика персонала предприятия как объекта за- 
щиты рассмотрена в гл. 13); 

e материальные средства, содержащие информацию ограничен- 
ного доступа (оборудование, материалы, здания, сооружения, хра- 
нилища, транспорт и т.д.); 

» информационные ресурсы с ограниченным доступом (инфор- 
мация на бумажной, магнитной, оптической основе, информаци- 

онные массивы и базы данных, программное обеспечение, ин- 
формативные физические поля различного характера); 

e средства и системы информатизации (автоматизированные 
системы и вычислительные сети различного уровня и назначе- 
ния, линии, технические средства передачи информации, вспо- 
могательные средства и системы); 

e технические средства и системы охраны и защиты материаль- 
ных и информационных ресурсов. 

5.3. Особенности взаимоотношений 
с контрагентами как объект защиты 

информации ограниченного доступа 

Особенности рыночных отношений в стране в настоящее время 
характеризуются жесткой конкуренцией, в том числе недоб- 
росовестной, незащищенностью предпринимателей и собствен- 

ников, связанной с имеющимися недостатками в законодатель- 
стве. 

В соответствии со ст. 128 Гражданского кодекса Российской 
Федерации* (ГК РФ) информация является объектом граждан- 
ско-правовых отношений, входит в состав имущественного комп- 
лекса предприятия (ст. 132) и защищается собственником спосо- 
бами, предусмотренными ГК. РФ и законодательством (ст. 139). 
Таким образом, если речь идет не о государственной, а о коммер- 
ческой тайне, то основным органом ее защиты является собствен- 
НИК. 

* Собрание законодательства РФ от 05.12.1994 г. № 32. — Ст.3301. 
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Вместе с тем предпринимательство как процесс очень часто 
требует использования информации, в том числе ограниченного 

доступа, во взаимоотношениях с контрагентами. Конечно же основ- 
ным способом защиты передаваемой контрагентам информации 
является нормативно-правовое закрепление обязанностей контр- 
агента по ее защите. 

Такое закрепление предусмотрено Федеральным законом от 
29 июля 2004 г. №. 98-ФЗ «О коммерческой тайне» [46]: 

«1. Отношения между обладателем информации, составляю- 

щей коммерческую тайну, и его контрагентом в части, касающей- 
ся охраны конфиденциальности информации, регулируются за- 
KOHOM и договором. 

2. В договоре должны быть определены условия охраны кон- 

фиденциальности информации, в том числе в случае реорганиза- 
ции или ликвидации одной из сторон договора в соответствии с 
гражданским законодательством, а также обязанность контраген- 
та по возмещению убытков при разглашении им этой информа- 
ции вопреки договору. 

3. В случае, если иное не установлено договором между обла- 
дателем информации, составляющей коммерческую тайну, и контр- 
агентом, контрагент в соответствии с законодательством Россий- 
ской Федерации самостоятельно определяет способы защиты ин- 
формации, составляющей коммерческую тайну, переданной ему 
по договору. 

4. Контрагент обязан незамедлительно сообщить обладателю 

информации, составляющей коммерческую тайну, о допущенном 

контрагентом либо ставшем ему известном факте разглашения или 
угрозы разглашения, незаконном получении или незаконном ис- 
пользовании информации, составляющей коммерческую тайну, 

третьими лицами. 
5. Обладатель информации, составляющей коммерческую тай- 

ну, переданной им контрагенту, до окончания срока действия 
договора не может разглашать информацию, составляющую ком- 
мерческую тайну, а также в одностороннем порядке прекращать 
охрану ее конфиденциальности, если иное не установлено дого- 
вором. 

6. Сторона, не обеспечившая в соответствии с условиями до- 
говора охраны конфиденциальности информации, переданной 
по договору, обязана возместить другой стороне убытки, если 
иное не предусмотрено договором». (Статья 12. Охрана конфи- 
денциальности информации в рамках гражданско-правовых от- 
ношений). 

Анализ приведенной правовой нормы показывает наличие в 

ней слабых мест, касающихся добросовестного выполнения контр- 
агентом обязательств, предусмотренных частями 2, 3 и особенно 

4 ибст. 12 Закона. 
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Очевидно, что контрагент не заинтересован в том, чтобы в 
договоре (контракте) присутствовали обязательства, вытекающие 
из содержания части 2 ст. 12, а при их отсутствии в договоре — 

самостоятельно принимаемые меры защиты (в соответствии с 
частью 3) будут минимальными и, возможно, малоэффектив- 
НЫМИ. 

Выполнение обязанностей по информированию собственника 

при разглашении информации контрагентом, предусмотренных 
частью 4 ст. 12, маловероятно, так как влечет необходимость воз- 
мещения убытков в соответствии с частью 6 ст. 12. 

Эта особенность требует от собственника информации приня- 
тия ряда мер, направленных на защиту своих интересов. 

„До заключения контракта (договора): 
» изучать контрагента с точки зрения его добросовестности; в 

этих целях могут быть использованы возможности органов госу- 
дарственной власти, ведущих учет недобросовестных пред- 
принимателей (органов внутренних дел, налоговых органов, ар- 
битражных судов и т.п.), общественных предпринимательских 
объединений, обществ защиты прав потребителей, аудиторских 

фирм; 
» использовать возможности службы безопасности предприя- 

тия для изучения контрагента и его руководителей в рамках Зако- 
на РФ от 11 марта 1992 г. № 2487-1 «О частной детективной и 
охранной деятельности в Российской Федерации»; 

е разрабатывать типовые контракты (договора), обеспечиваю- 
щие защиту интересов предприятия в информационной сфере, 
использовать в этих целях специалистов службы безопасности, а 
также опыт других предприятий. 

При заключении контракта (договора): 

» отстаивать при проведении переговоров о подписании контр- 
актов необходимость включения в них положений типовых контр- 
актов, обеспечивающих защиту интересов предприятия в инфор- 
мационной сфере; 

» привлекать специалистов службы безопасности предприятия 
к проведению переговоров; 

e использовать специализированные фирмы для оценки про- 
ектов контрактов с учетом достаточности изложенных в них мер 
защиты информации предприятия. 

После заключения контракта: 
» документировать факты передачи информации ограниченно- 

го доступа контрагенту; 
» контролировать наличие на носителях передаваемой инфор- 

мации установленных законодательством атрибутов; 
» осуществлять мониторинг рынка с целью выявления товаров 

и услуг, произведенных с использованием незаконно полученной 
информации предприятия. 
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5.4. Факторы, определяющие необходимость 

защиты периметра и здания предприятия 

Главной целью системы безопасности предприятия, в том чис- 
ле в информационной области, является обеспечение устойчиво- 

го функционирования предприятия и предотвращение угроз его 
безопасности, защита законных интересов от противоправных 
посягательств, охрана жизни и здоровья персонала, недопущение 
хищения финансовых и материально-технических средств, унич- 
тожения имущества и ценностей, разглашения, утраты, утечки, 
искажения и уничтожения информации, нарушения работы тех- 
нических средств, включая и средства информатизации. 

На выполнение этой задачи влияют следующие основные фак- 
торы: 

1. Злоумышленник* не ограничен в выборе объекта несанкцио- 
нированного доступа (воздействия). Разнообразие средств несанк- 
ционированного получения информации дает возможность исполь- 
зовать в этих целях выходящие за территорию предприятия ли- 
нии связи, коммуникации (водопровод, канализация и т. п.), сис- 
темы электропитания и заземления, установку в здании и непос- 
редственной близости от него различных устройств съема инфор- 
мации. Эффективное противодействие возможностям злоумыш- 
ленника, определяемым этим фактором, требует создания Henpe- 
рывной (по всему периметру), эшелонированной (в несколько ру- 

бежей), комплексной (построенной на различных физических 
принципах) системы выявления, предотвращения, отражения и 
локализации угроз. 

2. Злоумышленник не ограничен в выборе момента и продол- 

жительности несанкционированного доступа (воздействия). Эф- 
фективное противодействие возможностям злоумышленника, опре- 
деляемым этим фактором, требует создания системы выявления 
угроз, которая функционировала бы непрерывно во времени, и 
системы предотвращения, отражения и локализации угроз, спо- 
собной к реакции в промежуток времени, достаточный для пред- 
отвращения ущерба. 

3. Злоумышленник не ограничен в выборе средств, способов и 
методов несанкционированных действий. Эффективное противо- 

действие возможностям злоумышленника, определяемым этим 
фактором, требует создания системы выявления, предотвращения, 
отражения и локализации угроз, которая при необходимости мог- 
ла бы использовать все законные средства, способы и методы. 

* В настоящей главе лица, имеющие целью получить противоправный доступ 
к информационным ресурсам или материальным объектам, содержащим инфор- 
мацию ограниченного доступа, именуются «злоумышленник», «нарушитель». 
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Построение перечисленных систем должно осуществляться на 
основе реальной оценки возможных угроз и с учетом критерия 
«эффективность — стоимость». 

Очевидно, что перечисленные факторы имеют выраженную 
пространственно-временную составляющую, т.е. требуют реали- 
зации мер защиты непрерывно во времени и пространстве, а так- 
же на достаточном удалении от объектов защиты, чем и определя- 
ют необходимость защиты периметра и здания предприятия. 

Выводы: 

1. Защита периметра и здания предприятия заключается в по- 
строении системы охраны, которая должна обеспечивать: 

» своевременное обнаружение несанкционированных действий; 
e предупреждение несанкционированного доступа на охраняе- 

мый объект; 

. задержку проникновения нарушителя (нарушителей) на 
объект; 

e пресечение несанкционированных действий (ответные дей- 
CTBHA). 

2. Система защиты должна выполнить следующие задачи: 
. как можно раньше обнаружить факт несанкционированных 

действий; 
¢ Транслировать сообщения о них на пункт управления охраной; 
e провести верификацию (подтверждение истинности) тревож- 

ной ситуации; 

¢ выдать команду на принятие мер по предотвращению ущерба; 
e зарегистрировать факт возникновения любой аномальной («не- 

штатной») ситуации, а также все действия оператора и персонала 
охраны для последующего анализа; 

» нейтрализовать нарушителя. 

5.5. Особенности помещений как объектов 

защиты для работы по защите информации 

Помещения (здания) для работы с защищаемой информацией 
являются одним из рубежей, препятствующих несанкционирован- 

ному доступу к объектам защиты. Они должны удовлетворять сле- 
дующим требованиям: 

обеспечивать защиту от проникновения злоумышленника (фи- 

зическую защиту) на время, необходимое для выявления и пресе- 
чения нарушения; 

e Исключать просмотр и прослушивание; 
e обеспечивать сохранность носителей защищаемой информации 

от хищений с использованием квалифицированных методов взлома: 
e обеспечивать безопасность персонала объектов и посетителей 

от вооруженных нападений; 
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¢ соответствовать строительным нормам и правилам, санитар- 
но-гигиеническим нормам, требованиям противопожарной без- 
опасности; 

e при проведении работ с информацией обеспечивать ее защи- 
Ту от угечки по техническим каналам; 

e иметь условия для разграничения доступа к проводимым pa- 
ботам. 

По категориям доступа помещения предприятия могут быть 

разделены на три зоны NO доступности: 
e первая зона — помещения, доступ в которые для сотрудни- 

ков и посетителей не ограничен (например, бюро пропусков, ком- 
наты посетителей, информационно-справочный зал предприятия 
ит. п.); 

» вторая зона — помещения, доступ в которые разрешен огра- 
ниченному кругу сотрудников (например, рабочие кабинеты со- 
трудников, библиотеки технической документации, производствен- 
ные и складские помещения); 

e третья зона — помещения, доступ в которые имеют лишь 
строго определенные должностные лица объекта (например, залы 
вычислительных центров, хранилища технической документации, 
помещения для хранения комплектующих и готовой продукции, 
содержащей защищаемую информацию, помещения подразделе- 
ний охраны и безопасности и т.п.). 

Конкретные требования к помещениям для работы с защища- 
емой информацией, составляющей государственную тайну, рег- 
ламентированы соответствующими нормативно-правовыми акта- 
ми, которые в настоящем учебнике не рассматриваются. 

Требования к помещениям, предназначенным для работы с 

информацией ограниченного доступа, не отнесенной к государ- 
ственной тайне, устанавливаются ее собственником с учетом цен- 
ности на основе следующих нормативных и методических доку- 
ментов: 

е ГОСТР 51242 —98 «Конструкции защитные механические и 
электромеханические для дверных и оконных проемов. Техниче- 
ские требования и методы испытаний на устойчивость к разруша- 
ющим воздействиям», 

e ГОСТР 51136 —98 «Стекла защитные многослойные. Общие 
технические условия»; 

e РД 78.148 —94/МВД России «Защитное остекление. Класси- 
фикация. Методы испытаний. Применение», 

e ГОСТР 51072 — 97 «Двери защитные. Общие технические тре- 
бования и методы испытаний на устойчивость к взлому и пуле- 
стойкость»; 

е ГОСТ 26892— 86 «Двери деревянные. Метод испытания на 
сопротивление ударной нагрузке, действующей в направлении 

открывания двери»; 
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e ГОСТР 5089 — 97 «Замки и защелки для дверей. Технические 
условия». 

Перечисленными нормативными документами установлены 
требования, обеспечивающие стойкость к взлому стен, перекры- 
тий, дверей, оконных проемов и т.п. Вместе с тем злоумышлен- 

ник, обладая достаточным временем и соответствующими техни- 
ческими средствами, имеет возможность преодолеть их защитные 
свойства. В связи с этим надежная охрана помещений (зданий), в 
которых осуществляется хранение носителей информации огра- 
ниченного доступа, является непременным условием обеспече- 
ния их сохранности. Надежность и эффективность охраны требу- 

ет использования технических средств, применение которых, а 
также требования к ним регламентированы рядом нормативных 
документов, примером которых могут служить: 

e РД 78.147 — 93 / МВД России «Единые требования по укреп- 
лению и оборудованию сигнализации охраняемых объектов»; 

e РД 78.143 —92 / МВД России «Системы и комплексы охран- 
ной сигнализации. Нормы проектирования»; 

e РД 78.145 —93 / МВД России «Системы и комплексы охран- 

ной, пожарной и охранно-пожарной сигнализации. Правила про- 

изводства и приемки работ»; 
e ГОСТР 51241 —98 «Средства и системы контроля и управле- 

ния доступом. Классификация. Общие технические требования и 
методы испытаний»: 

e Стандарт Европейского комитета по стандартизации в облас- 
ти электроники CENELEC 1996 г. EN 50133-1 «Устройства охран- 
ной сигнализации. Контрольно-пропускные устройства. Часть 1: 

требования к системе». 

В настоящее время широкое применение нашли интегриро- 
ванные системы аппаратных и программных средств, предназна- 
ченных для управления и контроля доступа, объединенных с си- 
стемами охранно-пожарной, тревожной сигнализации и инженер- 
но-технических средств охраны. Интегрированные системы обес- 
печивают разграничение доступа в помещения в зависимости от 
степени их режимности и установленного в них пропускного ре- 
жима, регистрируют (в пределах заданного временного промежутка) 
санкционированные посещения помещений, регистрируют и из- 
вещают охрану и службу безопасности о попытках и фактах не- 

санкционированного проникновения в помещения и режимные 
зоны, могут обеспечивать противодействие несанкционированным 
проникновениям. В такие системы включаются автоматические 
средства связи (оповещатели), в том числе обеспечивающие взаи- 

модействие с правоохранительными органами. 
Основные принципы оборудования сигнализацией. На объектах 

системами охранной сигнализации оборудуются все помещения с 
постоянным или временным хранением носителей информации 
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ограниченного доступа, а также все смежные с ними другие поме- 
щения, комнаты и все уязвимые места (окна, двери, люки, венти- 
ляционные шахты и короба), расположенные на первом и послед- 
нем этажах по периметру здания объекта. 

Охраняемые зоны должны быть размешены таким образом, 
чтобы при подходе к местам размещения носителей информации 
ограниченного доступа с любой стороны было зафиксировано 
нарушение не менее чем одного рубежа охраны. 

Рубеж охраны — совокупность технических средств охранной 
сигнализации, контролирующих определенную зону помещения 
(периметр, объем, сами носители информации ограниченного 
доступа или подходы к ним) на пуги движения нарушителя к но- 
сителям информации ограниченного доступа, при преодолении 
которой выдается соответствующее извещение в подразделение 
охраны. 

Тревожные извещения с каждого рубежа охраны должны вы- 
водиться на отдельный номер или на несколько номеров (при 
разбивке рубежа на несколько подзон, например фасад, тыльная 

сторона здания и т.п.) пульта централизованного наблюдения 
(ПЦН) пункта централизованной охраны (ПЦО) или пульта внуг- 

ренней охраны объекта. 
В рубежах охраны необходимо применять технические сред- 

ства охранной сигнализации, основанные на различных физиче- 
ских принципах действия, например: 

» инфракрасное излучение тела нарушителя; 
e CBOHCTBO Человеческого тела отражать радио- и ультразвуко- 

вые волны; 
e электрическая емкость тела нарушителя; 
e Macca тела нарушителя; 
» непосредственное воздействие на предметы путем открыва- 

ния дверей, окон, разбития стекла, поднятия, передвижения пред- 
метов и т. п. 

Пульты внутренней охраны объекта следует располагать в по- 
мещениях охраны или специально приспособленных для этих 
целей помещениях. В зависимости от структуры охраны объекта в 
качестве пультов внутренней охраны могут использоваться как 
приемно-контрольные приборы (концентраторы), так и системы 
передачи извещений. 

Крупные объекты, имеющие круглосуточные посты охраны, 
рекомендуется оборудовать телевизионными системами видеокон- 
троля, а также системами контроля доступа. Целесообразно объ- 

единение их совместно с другими системами сигнализации и ох- 
раны в автоматизированный охранный комплекс. 

Для определения наиболее оптимального варианта защиты от 
проникновения в помещения объекта охранная сигнализация раз- 
бивается на четыре группы (классы) защиты, в зависимости от 

108



категории хранящихся в помещениях носителей информации огра- 

ниченного доступа. 
Первая группа защиты от проникновения — недостаточная 

(организация в помещении неполного, первого рубежа охраны), 

четвертая группа защиты — очень высокая (организация трехру- 
бежной охраны помещения). Группа защиты должна соответство- 
вать стоимости и значимости для потенциальных нарушителей 
носителей информации ограниченного доступа, которые находятся 
в помещениях объекта. Кроме этого, необходимо учитывать и 
месторасположение объекта таким образом, чтобы более высокие 
требования предъявлялись к местам, где злоумышленник может 
действовать в относительной безопасности. 

Первым рубежом охраны защищаются: 

e строительные конструкции по периметру зданий или поме- 
щений объекта, т.е. все оконные и дверные проемы; 

e места ввода коммуникаций, вентиляционные каналы; 
е выходы к пожарным лестницам; 
e некапитальные и капитальные (если необходима их защита) 

стены. 
Строительные конструкции здания (помещений) объекта бло- 

кируются. К ним относятся: 
e дверные проемы, погрузочно-разгрузочные люки — Ha «OT- 

крывание» и «пролом» (только для деревянных); 
e остекленные конструкции — на «открывание» и «разруше- 

ние» стекла; 
e места ввода коммуникаций, некапитальные и капитальные — 

на «пролом»; 
. вентиляционные короба, дымоходы — на «разрушение» и 

«ударное воздействие». 

Допускается вместо блокировки остекленных конструкций на 
«открывание» и «разрушение», внутренних некапитальных стен 
на «пролом», дверей на «открывание» и «пролом» производить 
блокировку указанных конструкций только на «проникновение» 
с помощью объемных и линейных извещателей (типа «Фотон-6А», 
«Фотон-5», «Вектор-3» и им подобных). 

Примечание. Все технические средства ОПС, приведенные здесь и 
далее по тексту в качестве примеров, могут заменяться их аналогами, 
включенными в «Перечни технических средств пожарной, охранной и 
охранно-пожарной сигнализации, рекомендуемых и разрешенных к при- 
менению на объектах различной формы собственности на территории 
России». 

Блокировку строительных конструкций на «открывание» (две- 
ри, остекленные конструкции) рекомендуется производить про- 
стейшими магнитоконтактными извещателями (типа СМК), а 

блокировку ворот, погрузочно-разгрузочных люков, дверей хра- 
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нилищ, лифтовых шахт — выключателями конечными (типа ВК- 
200, ВК-300 и им подобными). 

Блокировку остекленных конструкций на «разрушение» стекла 
рекомендуется производить извещателями омическими (фольга), 

извещателями поверхностными ударно-контактными (типа 
«OKHO»), извещателями поверхностными звуковыми (типа «Стек- 
ло» и ему подобными). Для одновременной блокировки окон на 

«разрушение» и «открывание» рекомендуется использовать поверх- 
ностные электростатические извещатели (типа «Гюрза» и им по- 
добные). 

Блокировку деревянных дверей на «пролом», а также -OJIOKH- 

ровку решеток следует производить омическими извещателями 
(провод типа НВМ ит. п.). 

Блокировку капитальных и некапитальных (перегородок) стен 
на «пролом» следует производить извещателями поверхностными 
пьезоэлектрическими (типа «Грань»), извещателями омическими 

(провод) или им подобными. 

Вторым рубежом охраны защищаются объемы помещений с 

помощью пассивных оптико-электронных извещателей (типа 
«Фотон-6» с объемной зоной обнаружения), ультразвуковых из- 

вещателей (типа «Эхо-3»), комбинированных (типа ОТ 4201, DT 
4351, РТ 4501 фирмы «С&К» и им подобных). 

Третьим рубежом охраны защищаются сейфы, в которых раз- 

мещены ценности, оружие, или подходы к ним с помощыо емко- 
стных извещателей (типа «Пик») или радиоволновых (типа «Ар- 
гус-2, 3», «Волна-5» и им подобных). 

Хранилища носителей информации ограниченного доступа 
являются очередным рубежом защиты; они устанавливаются в охра- 
няемых помещениях и должны соответствовать следующим ми- 
нимальным требованиям, обеспечивающим: 

е регистрацию несанкционированного проникновения (путем 
оборудования сигнализацией на вскрытие, приспособлениями для 

опечатывания и т.п.); 
» невозможность выноса хранилища за пределы помещения; 
° защиту хранящихся носителей от физического разрушения 

(при пожаре, других стихийных бедствиях); 
. противодействие взлому конструкций и замков хранилища в 

течение заданного временного промежутка, достаточного для вы- 
явления факта несанкционированного воздействия и реакции 
подразделений охраны и безопасности. 

Сейфы и хранилища ценностей. Основные требования к сейфам 
и хранилищам определяются в соответствии с ГОСТ Р 50862 —96 
«Системы безопасности. Инженерные средства защиты. Сейфы и 
хранилища ценностей. Требования и методы испытаний на ус- 
тойчивость к взлому и огнестойкость». Приведем некоторые оп- 
ределения: 
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хранилище ценностей — сооружение, представляющее со- 
бой железобетонную оболочку (стены, пол, потолок), предназ- 

наченное для хранения ценностей, документов и носителей ин- 

формации, с площадью основания изнутри более 2 м?, защи- 
щенное от взлома и устойчивое к воздействию опасных факто- 

ров пожара; 
дверь хранилиша — комплект, состоящий из дверного полотна 

и дверной коробки, снабженных запирающим механизмом, за- 
щищенный от взлома и устойчивый к воздействию опасных фак- 
торов пожара; 

сейф — устройство, предназначенное для хранения ценностей, 
документов и носителей информации, с площадью основания из- 
нутри не более 2 м? и устойчивое к взлому; 

огнестойкий сейф — устройство с площадью основания из- 
нутри не более 2 M*, предназначенное для хранения ценностей, 
документов и носителей информации, устойчивое к взлому и BO3- 

действию опасных факторов пожара; 
запирающий механизм — совокупность всех замковых устройств 

и силовых элементов (ригели, засовы и т.п.), обеспечивающих 

запирание дверей сейфов и хранилищ. 

Хранилиша ценностей должны иметь исполнение, обеспечи- 
вающее эффективную защиту от проникновения через железобе- 

тонную оболочку (стены, пол, потолок) и дверь с использованием 

отмычек, слесарного и ручного электрифицированного инстру- 
мента, домкратов, газорежущего оборудования, взрывчатки и иных 
орудий взлома. Хранилище ценностей должно быть сертифици- 

ровано и иметь, согласно ГОСТ Р 50862 —96, класс устойчивости 
к взлому не ниже V. 

Вход в хранилище — единственный, через тамбур. Устройство 
окон в хранилище и тамбуре не допускается. Класс устойчивости 
двери в хранилище должен быть не ниже класса устойчивости 
самого хранилища. Количество и класс замковых устройств, вхо- 
дящих в запирающий механизм дверей хранилищ, должны соот- 

ветствовать параметрам, указанным в табл. 5.1 — 5.4 (табл. 5.1 см. 

на с. 99). 
В дверном проеме хранилища за основной дверью должна уста- 

навливаться решетчатая дверь из стальных прутьев диаметром не 
менее 16 мм, образующих ячейки размером не более 150х150 

мм, сваренных в каждом пересечении. По периметру решетчатая 
дверь обрамляется стальным уголком размером не менее 30 х30х5 
мм. Решетчатая дверь оборудуется замком (навесным или на- 

кладным) сувального типа с числом кодовых комбинаций не менее 

100 тыс. 
Основные требования к сейфам. Если сейф снабжен колеса- 

ми для перемещения, то они должны вводиться в действие или 
иметь стопорное устройство только изнутри сейфа. Сейф может 
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Таблица 5.2. Классы устойчивости сейфов к воздействию опасных 
факторов пожара 

о | еее, | Обякткранены 
60 5 60 Документы 

120 Б 120 То же 

60Д 60 To же и машинные носители 
информации 

120Д 120 То же 

60 ДИС 60 То же и гибкие магнитные диски 

120 ДИС 170 То же 

не иметь стопорного устройства, если предусмотрено крепление 
сейфа к полу или стеле. 

Сейф массой менее 1000 кг должен иметь не менее одного 
отверстия для анкерного крепления к железобетонным блокам или 

к равнозначным по прочности конструкциям либо крепления внут- 
ри других сейфов. Также должна прилагаться инструкция по при- 
менению этого крепления и методам установки с указанием кон- 
струкций, к которым или внутри которых сейф может быть укре- 

плен. Вместо анкерных креплений можно использовать другие 
виды креплений, выполняющих аналогичную функцию. 

Сейф может не иметь отверстия для крепления, если он пред- 
назначен для встраивания в пол или стену. 

В сейфах может быть предусмотрено сквозное отверстие для 
кабелей в верхней, нижней, задней или одной из боковых стенок. 
Отверстие должно быть расположено так, чтобы через него без 

применения вспомогательного оборудования не было видно зад- 
нюю часть двери с замковым устройством. Отверстия для кабелей 
в сейфах или хранилищах, конструкцией которых предусмотрена 
защита от взрыва, должны быть выполнены так, чтобы исключа- 

лась возможность введения через них взрывчатых веществ во внут- 
реннее пространство. 

Огнестойкий сейф должен быть устойчив к воздействию опас- 

ных факторов пожара и соответствовать одному из классов устой- 
чивости согласно табл. 5.2. 

Требования к запирающим механизмам соответствуют ГОСТ 

Р 51053 —97 «Замки сейфовые. Требования и методы испытаний 
на устойчивость к криминальному открытию и взлому». Сейфы 
или хранилища должны быть оснащены замковыми устройст- 

вами, обеспечивающими секретность отпирания двери согласно 
табл. 5.3. Число замковых устройств, входящих в запирающий ме- 

ханизм, должно быть не менее, а их класс не ниже, чем указан- 
ный в табл. 5.4. 
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Таблица 5.3. Классы замковых устройств и требования к ним 

Класс замкового Число комбинаций Число комбинаций 
устройства ключа кода 

А 25000 80000 

В 100000 100000 

С 1000000 1000000 

D 3000000 3000000 

Таблица 5.4. Классы устойчивости сейфов и требования к ним 

Класс устойчи- Число и класс Класс устойчи- Число и класс 
вости сейфа замковых вости сейфа замковых 

или хранилища устройств или хранилища устройств 

J | ХА УШ 2xC 

II | ХА IX 2xC 

Ш 1хВ Х 2xC 

IV 2xB XI 3xC или 2 хр 

№ 2хВ XII 3x Cwim2xD 

VI 2xC XIII 2xD 

VII 2xC 

Сейф или хранилище должны быть устойчивы к взлому и со- 
ответствовать одному из классов устойчивости согласно табл. 5.5. 

При выборе сейфов и хранилищ, планируемых к закупке в 
торговой сети, необходимо учитывать, что данная продукция, 
изготовленная добросовестным производителем, должна иметь с 
внутренней стороны дверей следующие реквизиты (маркиров- 

ку): 
e Товарный знак и (или) другие реквизиты предприятия-произ- 

водителя; 
e THM (модель) и порядковый номер продукции; 
e ГОД выпуска. 
Сертифицированная продукция должна быть маркирована до- 

полнительно: 
. классом устойчивости к взлому (продукция, выдержавшая 

испытания взрывчатыми веществами, дополнительно маркирует- 
ся индексом «ВВ»); 

e классом огнестойкости для огнестойких сейфов; 

. номером сертификата; 
e фирменным знаком и другими реквизитами организации, 

проводившей сертификацию, в том числе номер ее Аттестата ак- 
кредитации. 
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Таблица 5.5. Классы устойчивости сейфов и хранилищ к взлому 

Класс Минимальное значение 
устойчивости сопротивления Потребительская оценка 

частичный ПОЛНЫЙ wo 
noctyn доступ сейфов хранилищ 

Для сейфов 

| 30 50 Удовлетвори- — 
тельная 

П 50 80 Удовлетвори- — 
тельная 

Ш 80 120 Удовлетвори- — 
тельная 

ГУ 120 180 Средняя — 

Для сейфов и хранилищ 

№ 180 270 Средняя Удовлетвори- 
тельная 

VI 270 400 Средняя Удовлетвори- 
тельная 

УП 400 600 Высокая Удовлетвори- 
тельная 

УПТ 550 825 Высокая Средняя 

IX 700 1050 Высокая Средняя 

X 900 1 350 Высокая Средняя 

„Для хранилищ 

XI — 2000 — Высокая 

ХИ — 3000 — Высокая 

XII — 4500 — Высокая 

Пример маркировки (с внутренней стороны) сейфа типа «СМ-00Ъ, 
изготовленного заводом «Техника» в 1995 г., обладающего П классом устой- 
чивости к взлому и классом огнестойкости — 60Б (подтверждены сертифи- 
катом № RU.0017.1403), выданным органом по сертификации ЦСА ГУВО 
МВД РФ, имеющим Аттестат аккредитации РОСС RU.0001.14.AH 03: 

(1) Завод «Техника», г. Энск 

Модель — CM-001 № 00184 | 1995 г. 

к взлому 
Класс устойчивости П RU.0017.1403* 

Класс огнестойкости 605 RL1.0017.1403* 

OC ЦСА ГУВО МВД РФ РОСС RU.0001.14.AA 03 

* Если сертификация по показателям устойчивости к взлому и огнестойко- 
сти проводилась различными органами по сертификации, то номера сертифика- 
тов могут быть разными. 
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На наружной стороне дверей допускается нанесение: 
. товарного знака и (или) наименование предприятия-произ- 

водителя; 
e THMa (модели продукции); 
e знака соответствия, если продукция имеет сертификат по по- 

казателям безопасности. 
На предприятии должна быть разработана специальная инст- 

рукция, в которой необходимо определить: 

» порядок закрепления сейфов и хранилищ за сотрудниками, а 
также их использования; 

» порядок опечатывания сейфов и хранилищ, ключей от них и 
сдачи их под охрану в неслужебное время подразделению охраны; 

. Действия сотрудников в случае обнаружения нарушения от- 
тисков печатей, которыми опечатываются сейфы и хранилища, 
утери ключей; 

» порядок опечатывания, хранения и использования резервных 
ключей от сейфа или хранилища, а также действия сотрудников 
при необходимости вскрытия при отсутствии ответственных за 
НИХ ЛИЦ. 

5.6. Транспортные средства и особенности 
транспортировки 

Перевозка носителей информации ограниченного доступа — 

совокупность операций, которым подвергаются носители ИОД в 

процессе их доставки от грузоотправителя до грузополучателя, и 

включает: подготовку носителей и транспортных средств, прием 

носителей к перевозке, их погрузку в транспортное средство, офор- 

мление перевозочных документов, транспортирование носителей, 

перегрузку носителей с одного вида транспорта на другой, тран- 

зитное хранение носителей и их выгрузку. 

Транспортировка должна предусматривать: 

1) постоянный контроль за грузом в пути следования, провер- 

ку при передаче под расписку лицам, которые обеспечивают со- 

хранность в пути; 

2) непрерывную охрану груза с момента получения у грузоот- 

правителя и до передачи под расписку грузополучателю, с целью 

не допустить досмотра, тайного доступа, полного или частичного 

хищения; 

3) сквозную перевозку, т.е. перевозка обычно осуществляется 

без пересадок и перегрузки; если она невозможна, то принимают- 

ся особые меры по охране грузов в местах транзита: 

— при оставлении груза в транспорте обеспечивается его не- 

прерывная охрана; 
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— помещения для временного хранения груза должны соответ- 

ствовать требованиям, предъявляемым к помещениям для хране- 

ния носителей сведений ограниченного доступа соответствующе- 

го вида; 

— во всех случаях груз передается под расписку охраняющих 

ЛИЦ. 

5.7. Состав средств обеспечения, подлежащих 

защите 

Средства обеспечения объекта информатизации — технические 
средства и системы, их коммуникации, не предназначенные для 
обработки информации, но устанавливаемые вместе со средства- 

ми обработки информации на объекте информатизации. К ним 
относятся: электробытовые приборы (нагревательные, осветитель- 
ные, вентиляции и т. п.); средства часофикации; системы конди- 
ционирования воздуха; электроосветительные приборы; системы 
электроснабжения; системы заземления; электронные системы 
регулирования доступа в помещения; средства видеонаблюдения; 
системы отопления, водоснабжения, канализации, вентиляции; 
системы сигнализации и оповещения; системы пожаротушения; 
средства механизации (бумагоуничтожающие машины, электрон- 
ные и электрические замки, электрические звонки и т.п.).



Глава 6 

Дестабилизирующие воздействия 

на информацию 

и их нейтрализация 

6.1. Факторы, создающие угрозу 

информационной безопасности 

Информация, подлежащая защите на предприятии, отражает- 

ся в документах на бумажных носителях, передается по средствам 
телекоммуникаций, обрабатывается в АС. В этом смысле можно 

говорить о мультимедийном характере системы документооборо- 
та. Для каждой среды характерны свои особенности обработки 

информации, а также различные факторы и угрозы ее безопасно- 
сти. Как правило, защищаемая информация обрабатывается на 
тех или иных технических средствах, поэтому введем понятие тех- 
нического средства обработки информации (ТСОИ), понимая под 
ним любое изделие, в котором происходит обработка информа- 

ции. На безопасность информации влияют как конструктивные 
особенности, характеристика 'ТСОИ, так и другие факторы. Рас- 
смотрим подробнее факторы, а далее (см. 6.2) — угрозы безопас- 
ности информации; проведем различие между этими понятиями. 

Определение фактора, воздействующего на информацию, 
приведено в ГОСТР 51275 —99 [14]: явление, действие или про- 
цесс, результатом которых могут быть утечка, искажение, уничто- 
жение защищаемой информации, блокирование доступа к ней. 

Формирование полного множества дестабилизирующих фак- 
торов и определение причинно-следственных связей между ними 
относится к числу ярко выраженных неформализованных задач. 
Попытки формирования такого множества предпринимались при 
исследовании проблем обеспечения качества информации. В пла- 

не обеспечения безопасности информации дестабилизирующие 

факторы частично совпадают с факторами, влияющими на каче- 
ство информации в целом, однако в некоторых случаях имеют 
свою специфику проявления и влияния на процессы автоматизи- 
рованной обработки данных в АС. 

Одним из наиболее эффективных и адекватных методов выяв- 
ления множества дестабилизирующих факторов является метод 
натурных экспериментов. При надлежащей организации экспе- 
риментов и достаточной их продолжительности можно наблюдать 
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статистические данные, достаточные для обоснованного решения 
поставленной задачи. Однако такой путь является наиболее доро- 
гостоящим и требует привлечения больших коллективов специа- 
листов в течение длительного времени. Поэтому этот метод пред- 
ставляется целесообразным не для первоначального формирова- 
ния множества дестабилизирующих факторов, а для его уточне- 
ния и пополнения. Для первоначального формирования множе- 
ства целесообразно использовать экспертные оценки в совокуп- 

Начальное эвристическое формирование 
системы дестабилизирующих факторов 

для разрабатываемой АС 

+ 
Конкретизация множества факторов 
методами структурно-логического 

анализа 

4 
Уточнение и пополнение множества 

факторов на основе опыта создания 

и эксплуатации систем-анализов 

L 
Уточнение и пополнение множества 
факторов экспертными оценками 

} 
Экспертные оценки: 

полноты определения 

полноты множества причинно-следственных 

связей 

| 4 

Уточнение и пополнение множества методами 

имитационного моделирования 

9 _ 
Экспертные оценки: 

полноты определения 

na полноты множества причинно-следственных = 

связей 

_ Е 
Уточнение и пополнение множества натурными 

экспериментами 

4 
— Система дестабилизирующих факторов i; 

Рис. 6.1. Общий алгоритм формирования множества 

дестабилизирующих факторов win АС 
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ности с методами структурно-логического анализа. Структура об- 

щего алгоритма формирования множества дестабилизирующих 
факторов показана на рис. 6.1. 

Анализ причин утечки информации в АС, проведенный по ре- 

зультатам конкретных факторов выявления несанкционирован- 
ного доступа и в ходе моделирования различных ситуаций в АС, 
показывает, что с учетом архитектуры, технологии применения и 
условий функционирования АС полное множество дестабилизи- 
рующих факторов может быть разделено на следующие типы: 

1. Количественная недостаточность системы защиты — сово- 
купность факторов, не позволяющих перекрыть известное мно- 
жество каналов утечки информации путем применения существу- 
ющих средств защиты, которые по своим характеристикам могут 
полностью обеспечить безопасность информации в АС. 

2. Качественная недостаточность системы защиты — совокуп- 
ность факторов, не позволяющих перекрыть известное множе- 
ство каналов утечки информации путем применения существую- 
щих средств защиты вследствие их несовершенства или несоот- 
ветствия современному уровню развития средств несанкциониро- 
ванного доступа к информации (средств технических разведок). 

3. Отказы — совокупность факторов, приводящих к потере си- 
стемой защиты или одним из средств защиты способности вы- 
полнять свои функции. 

4. Сбои — совокупность факторов, приводящих к кратковре- 

менному нарушению работы средств защиты или выходу характе- 
ристик их работы за допустимые интервалы значений. 

5. Ошибки операторов АС — совокупность факторов, приводя- 
щих к нарушению технологии автоматизированной обработки 
информации в АС вследствие некорректных действий операто- 
ров. 

6. Стихийные бедствия — совокупность факторов, приводя- 

щих к утечке информации вследствие физического разрущения 

элементов АС при воздействии на них сил природы без участия 
человека. 

7. Злоумышленные действия — совокупность факторов, при- 
водящих к изменению режимов функционирования АС, уничто- 
жению, искажению или раскрытию информации в результате не- 
посредственного целенаправленного воздействия нарушителя на 
компоненты АС. 

8. Побочные явления — совокупность факторов, позволяющих 

нарушителю получить доступ к информации без непосредствен- 
ного воздействия на компоненты АСУ. 

Источниками дестабилизирующих факторов могут быть люди 

(операторы АСУ и нарушители), технические устройства, модели, 

алгоритмы и программы выполнения различных операций обра- 
ботки данных в АСУ, технология автоматизированной обработки 
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информации и внешняя по отношению к АС среда. Поскольку в 
общем случае каждый из типов факторов может появляться вслед- 
ствие активизации любого из рассмотренных источников, то можно 
говорить о существовании (8х5) = 40 различных групп дестаби- 
лизирующих факторов. Однако некоторые типы факторов не мо- 
гут проявиться из-за физической сущности рассматриваемых ис- 
точников. Например, технические устройства наиболее часто по- 
рождают дестабилизирующие факторы, относящиеся к типам 
«сбой» и «отказ», однако говорить о факторах типа «ошибка» или 

«стихийное бедствие» в данном случае бессмысленно. 
В упомянутом стандарте приведена классификация факторов, 

воздействующих на информацию. В основу классификации поло- 
жено деление на следующие структурные компоненты: подкласс; 
группа; подгруппа; вид; подвид. 

В соответствии с данной классификацией все факторы делятся 
на два подкласса: 1) объективные; 2) субъективные. 

Внутри каждого подкласса выделяются группы внутренних и 
внешних факторов. 

К объективным внутренним факторам, воздействующим на 
зацищаемую информацию, относятся: 

e передача сигналов по проводным, оптико-волоконным лини- 
ям связи; 

e Излучения сигналов, функционально присущих объектам ин- 
формации (ОИ) — акустических, речевых, неречевых; 

. электромагнитные излучения и поля различных диапазонов; 
» побочные электромагнитные излучения и наводки (ПЭМИН) 

информационных цепей либо модулированные сигналами от ин- 

формационных цепей, в том числе паразитные излучения; 
. акустоэлектрические преобразования в ТСОИ; 
. дефекты, сбои, отказы, аварии ТСОИ; 
e Дефекты, сбои и отказы программного обеспечения. 

К обвективным внешним факторам, воздействующим на за- 
щищаемую информацию, относятся: 

. явления техногенного характера; 
e непреднамеренные электромагнитные облучения ОИ; 
e радиационные облучения ОИ; 
e сбои, отказы и аварии систем обеспечения ОИ; 

e природные явления, стихийные бедствия (пожары, навод- 
нения, землетрясения, грозовые разряды, биологические факто- 
ры и тТ.дД.). 

К субзективным внутренним факторам, воздействующим на 
защищаемую информацию, относятся: 

e разглашение защищаемой информации лицами, имеющими 
к ней право доступа; под разглашением понимается не только 
прямое разглашение, но и косвенное, т.е. передача информации 
по открытым линиям связи, обработка информации на незащи- 

120



щенных ТСОИ, копирование информации на незарегистрирован- 
ный носитель информации, утрата носителя с информацией; 

e неправомерные действия со стороны лиц, имеющих право 
доступа к защищаемой информации (несанкционированные из- 
менение информации, ее копирование); 

e несанкционированный доступ к защищаемой информации за 
счет подключения к ТСОИ, использования закладочных устройств, 

использования программного обеспечения ТСОИ (маскарада 

пользователя, внедрения программных закладок и вирусов, де- 
фектов ПО), хищения носителя защищаемой информации, нару- 

шения функционирования ТСОИ; 
e неправильное организационное обеспечение защиты инфор- 

мации (неверно заданные требования по защите информации, их 
несоблюдение, неправильно организованный контроль эффектив- 
ности защиты информации); 

e ошибки обслуживающего персонала ОИ (при эксплуатации 
TC, программных средств, средств и систем защиты информа- 
ЦИИ). 

К субъективным внешним факторам, воздействующим на за- 

щищаемую информацию, относятся: 
e ДОСТУП К защищаемой информации с применением техниче- 

ских средств разведки (радиоэлектронной, оптико-электронной, 
фотографической, визуально-оптической, акустической, гидроаку- 
стической, компьютерной); 

° ДОСТУП К защищаемой информации с использованием эффек- 
та «высокочастотного навязывания», 

» несанкционированный доступ к защищаемой информации за 
счет подключения к ТСОИ, использования закладочных устройств, 
программного обеспечения ТСОИ (маскарада пользователя, вне- 
дрения программных закладок и вирусов, дефектов ПО), несанк- 
ционированного физического доступа на ОИ, хищения носителя 

защищаемой информации, нарушения функционирования ТСОИ; 

e блокирование доступа к защищаемой информации путем пе- 
регрузки ТСОИ ложными заявками на ее обработку; 

e действия криминальных групп и отдельных преступных субъек- 
тов; 

. диверсия в отношении ОИ. 

6.2. Угрозы безопасности информации 

Угроза безопасности информации — это совокупность условий 
и факторов, создающих потенциальную или реально существую- 
щую опасность, связанную с утечкой информации и/или несанк- 
ционированными и/или непреднамеренными воздействиями на 
нее [15]. 
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Из этого определения следует, что некоторые приведенные выше 
факторы являются одновременно и угрозами, например возмож- 
ная диверсия в отношении объекта информатизации. С другой 
стороны, такой фактор, как несоблюдение требований по защите 

информации, угрозой не является. Еще один пример: модуляция 
сигналов ПЭМИН информационными сигналами является фак- 
тором, а вот возможность съема информации нарушителем с ис- 
пользованием этой особенности — угрозой. 

Угроза реализуется в виде атаки, в результате чего и происхо- 
дит нарушение безопасности информации. Целесообразно выде- 

лить следующие основные виды нарушения безопасности инфор- 
мации: 

e нарушение конфиденциальности; 
e нарушение иелостности; 
e нарушение достунности. 
Знание возможных угроз, а также уязвимых мест защиты, ко- 

торые эти угрозы обычно эксплуатируют, необходимо для выбора 
наиболее эффективных средств обеспечения безопасности. 

В Приложении 2 к «Руководству по разработке профилей за- 

щиты и заданий по безопасности», выпущенном ФСТЭК России 
в развитие ГОСТ 15408 — 2002, приведены следующие виды угроз 
(ОО — объект оценки, т.е. изделие ИТ, АС): 

T. ABUSE — необнаруженная компрометация активов ИТ (пред- 
намеренная или нет) в результате санкционированных действий 
уполномоченного пользователя ОО. 

T. ACCESS — уполномоченный пользователь ОО может полу- 
чить доступ к информации или ресурсам без разрешения их вла- 
дельца или лица, ответственного за данную информацию или дан- 
ные ресурсы. 

Т. АТТАСК — необнаруженная компрометация активов ИТ в 
результате попытки нарушителя (сотрудника организации или 
постороннего лица) выполнить действия, которые ему не разре- 
шены. 

Т. САРТОВЕ — нарушитель может перехватить данные, пере- 
даваемые по сети. 

Т.СОМЗОМЕ — уполномоченный пользователь ОО расходует 
общие ресурсы, ставя под угрозу возможность для других уполно- 
моченных пользователей получить доступ к этим ресурсам или 
использовать эти ресурсы. 

T. COVERT — уполномоченный пользователь ОО может (пред- 
намеренно или случайно) передавать (по тайному каналу) секрет- 
ную информацию пользователям, которые не имеют допуска к 
работе с данной информацией. 

T. DENY — пользователь может участвовать в передаче инфор- 
мации (как отправитель или получатель), а затем впоследствии 

отрицать данный факт. 
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T. ENTRY — компрометация активов ИТ в результате исполь- 

зования ОО уполномоченным пользователем в ненадлежащее время 
дня или в ненадлежащем месте. 

Т.ЕХРОКТ — уполномоченный пользователь ОО может экс- 
портировать информацию от ОО (в виде электронной или твер- 
дой копии) и впоследствии обрабатывать ее способами, противо- 
речащими маркировке информации по степени секретности (конфи- 

денциальности). 

T.IMPERSON — нарушитель (постороннее лицо или сотруд- 
ник организации) может получить несанкционированный доступ 
к информации или ресурсам, выдавая себя за уполномоченного 
пользователя ОО. 

Т. INTEGRITY — целостность информации может быть постав- 
лена под угрозу из-за ошибки пользователя, аппаратных ошибок 
или ошибок при передаче. 

Т. LINK — нарушитель может иметь возможность наблюдать за 
многократным использованием ресурсов или услуг какой-либо 
сущностыо (субъектом или объектом) и, анализируя факты такого 

использования, получать информацию, которую требуется сохра- 
нить в секрете. 

Т. MODIFY — целостность информации может быть нарушена 
вследствие несанкционированной модификации или уничтоже- 
ния информации нарушителем. 

T.OBSERVE — нарушитель может иметь возможность наблю- 

дать законное использование ресурса или услуги пользователем, в 
то время как пользователь желает сохранить в секрете факт ис- 
пользования этого ресурса или услуги. 

T. SECRET — пользователь ОО может (преднамеренно или слу- 
чайно) наблюдать (изучать) информацию, сохраненную в ОО, к 

которой он не имеет допуска. 

Следующие угрозы должны учитываться при формулировании 
целей безопасности для среды изделия ИТ: 

ТЕ. CRASH — ошибка человека, отказ программного обеспе- 
чения, аппаратных средств или источников питания могут стать 
причиной внезапного прерывания в работе ОО, которое приве- 

дет к потере или искажению критичных по безопасности дан- 
НЫХ. 

ТЕ. BADMEDIA — старение и износ носителей данных или 

ненадлежащее хранение и обращение со сменным носителем мо- 
гут привести к его порче, ведущей к потере или искажению кри- 
тичных по безопасности данных. 

TE. PHYSICAL — критичные по безопасности части ОО могут 
быть подвергнуты физической атаке, ставящей под угрозу их без- 

опасность. 
ТЕ. PRIVILEGE — компрометация активов ИТ может проис- 

ходить в результате непреднамеренных или преднамеренных дей- 
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ствий, предпринятых администраторами или другими привилеги- 
рованными пользователями. 

TE. VIRUS — целостность и/или доступность активов ИТ мо- 
жет быть нарушена в результате непреднамеренного занесения в 
систему компьютерного вируса уполномоченным пользователем 
ОО. 

В табл. 6.1 приведены некоторые угрозы безопасности инфор- 

мации, а также возможные последствия от их реализации. Следу- 
ет заметить, что чаще всего для достижения поставленной цели 
злоумышленник реализует не одну, а некоторую совокупность из 
перечисленных выше угроз. Важность того или иного вида нару- 
щения безопасности зависит от многих факторов. Например, для 
подчеркнуто открытой организации может просто не существо- 
вать угроз конфиденциальности — вся информация считается 
общедоступной. 

Таблица 6.1. Угрозы безопасности информации и последствия 
от их реализации 

Возможные последствия 
нарушения 

Угрозы информационной 
безопасности конфиден-| целост- | работо- 

циаль- ности | способ- 
НОСТИ НОСТИ 

1. Угрозы, связанные с организацией вычислительного процесса 

Разрушение зданий (помешений) + 

Повреждение зданий (помещений) + + + 

Отказы аппаратуры (оборудования) + + + 

Сбои аппаратуры (оборудования) + + + 

Аварии электропитания + + 

Нарушения системы кондициониро- 
вания + + 

Перебои с водоснабжением + + 

Временное отсутствие связи + + 

Повреждения кабелей грызунами + + 
и другими животными 

Короткие замыкания от насекомых + 

Изменение режимов работы аппаратуры + + 
(оборудования) 

Внедрение аппаратных «жучков» + 

Внедрение активных радиопомех + + 
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Продолжение табл. 6.1 

Возможные последствия 

нарушения 
Угрозы информационной 

безопасности конфиден- | целост- | работо- 
циаль- ности способ- 

НОСТИ НОСТИ 

Применение подслушивающих устройств + 

Перехват различных видов излучений + 
от аппаратуры (оборудования) 

Дистанционная фото- и видеосъемка 

Подключение к линиям связи АТС 

Физическое разрушение АС 
(компонентов системы) 

Вывод из строя АС (компонентов + + 
системы) 

Вывод из строя подсистем обеспечения + + 
функционирования АС (компонентов 
системы) 

Отключение подсистем обеспечения + + 
функционирования АС (компонентов 
системы) 

Стихийные бедствия + + + 

2. Угрозы, связанные с хищением, порчей, 
уничтожением носителей 

Хищение носителей информации + 

Хищение аппаратуры (оборудования) + 

Хищение отходов (распечаток, записей) + 

Порча носителей информации + + 

Копирование информации с немашин- + 
ных носителей 

Чтение информации с немашинных + 
носителей 

Чтение информации со средств + 
отображения и документирования 

Разглашение информации 

Ознакомление посторонних лиц 
с речевой информацией 

Ознакомление посторонних лиц + 
с документами 
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Продолжение табл. 6.1 

Возможные последствия 

нарушения 
Угрозы информационной 

безопасности конфиден- | целост- | работо- 
циаль- ности | способ- 
HOCTH HOCTH 

Ознакомление посторонних лиц + 
с машинной информацией 

Извлечение информации из «мусора» 

Саботаж + + 

Забастовки 

Шпионаж 

Внедрение вирусов 

+
|
+
1
+
|
+
|
+
 

Атака «хакеров» 

3. Угрозы, связанные с функционированием вычислительных сетей 
и электронной почты 

Подключение к каналам связи + + 

Пассивный перехват информации в сети 

Активный перехват информации в сети 

Изменение протоколов обмена 

Изменение потока сообщений 

+
|
1
+
1
+
|
+
1
+
|
+
 

+
|
1
+
|
+
|
+
 

+
|
1
+
|
+
1
|
+
 

Установление незаконного соединения 

в сети 

Введение помех в процесс обмена + + 
сообщениями 

Изменение полномочий других поль- + + + 

зователей в сети - 

Незаконное использование «точек входа» 

Маскировка под шлюз 

Использование терминальных серверов 

для маскировки 

Пересылка информации по ошибочному + + + 
адресу 

Нарушение целостности электронного 

письма 

Переупорядочивание сообщений 
электронной почты 
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Продолжение табл. 6.1 

Возможные последствия 
нарушения 

Угрозы информационной 
безопасности конфиден- | целост- | работо- 

циаль- ности | способ- 
ности НОСТИ 

4. Угрозы, связанные с функционированием средств защиты 
информации 

Разглашение атрибутов разграничения + + + 
доступа (паролей, шифров и др.) 

Незаконное получение атрибутов разгра- + + + 
ничения доступа (паролей, шифров и др.) 

Незаконное изменение атрибутов раз- + + + 
граничения доступа (паролей, шифров 
и др.) 

Вскрытие шифров криптозащиты 

Нарушение процесса криптозащиты + + 

Внесение изменений в программные + + 
средства криптозащиты 

Внедрение «жучков» в аппаратные + + 
средства криптозащиты 

Внесение изменений в программы + + + 
системы защиты 

Порча системы защиты + + 

Обход системы защиты + + 

Отключение системы защиты + + 

Некомпетентное использование средств + + + 
защиты 

Отключение криптозащиты + + 

5. Угрозы, связанные с организацией разработки 
ИТи АС 

Ошибки при использование языков + + + 
доступа к данным (SQL) 

Ошибки при проектировании + + + 
архитектуры системы 

Ошибки при проектировании + + + 
технологии обработки данных 

Ошибки в технологии разработки ИТ + + + 
и АС 
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Окониание табл. 6.1 

Угрозы информационной 

Возможные последствия 

нарушения 

безопасности конфиден- | целост- | работо- 
циаль- ности способ- 

НОСТИ НОСТИ 

Ошибки администрирования + + + 

Нарушение установленных правил + + + 
при работе в системе 

Внедрение в программное обеспечение + + + 

Внедрение в информационное обеспечение + + + 

Внедрение в математическое обеспечение + + + 

Внедрение в лингвистическое обеспечение + + + 

Изменение программ + + + 

Удаление программ + + 

Порча программ + + 

Изменение режимов работы програм- + + + 
много обеспечения 

Изменение информации + + 

Ввод ошибочной информации + + 

Ввод ложной информации + + 

Удаление информации + + 

Порча информации + + 

Копирование информации с машинных + 
носителей 

Чтение информации с машинных + 
носителей 

Чтение остаточной информации + 
из оперативной памяти, регистров, 
буферов и т.д. 

Незаконное использование «точек входа» 

Использование неправильно спроекти- 
рованных программ 

Использование программ с ошибками 

Использование неучтенных (незаконных) 
программ 

Неправомерная перегрузка (компонентов + + 
системы) 
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Угрозы могут быть преднамеренными и непреднамеренными. 
Самыми частыми и самыми опасными (с учетом размера ущерба) 
являются непреднамеренные ошибки пользователей, операторов, 
системных администраторов и других лиц, обслуживающих ин- 
формационные системы. Иногда такие ошибки являются угроза- 

ми (неправильно введенные данные, ошибка в программе, выз- 
вавшая крах системы), иногда они создают слабости, которыми 
могут воспользоваться злоумышленники (таковы обычно ошибки 
администрирования). Согласно некоторым исследованиям, 65% 
потерь — следствие непреднамеренных ошибок. Очевидно, са- 
мый радикальный способ борьбы с непреднамеренными ошибка- 

ми — максимальная автоматизация и строгий контроль за пра- 
вильностью совершаемых действий. 

На втором месте по размерам ущерба располагаются кражи и 
подлоги. По данным многочисленных проводимых исследований, 
совокупный ущерб от подобных противоправных действий с ис- 
пользованием персональных компьютеров составляет миллиарды 
долларов. Можно предположить, что подлинный ущерб намного 
больше, поскольку многие организации по понятным причинам 
скрывают такие инциденты. 

Большой ущерб наносят также вирусные атаки. Особенно это 

справедливо в тех случаях, когда появляется неизвестный де- 
структивный вирус и выпуск противоядия запаздывает. В этом 
случае уже справедливо говорить о вирусной эпидемии. Результи- 
рующий ущерб также может составлять миллиарды долларов. 

Развитие информационных технологий приводит к появлению 
новых угроз безопасности. Повсеместное внедрение мобильных 

технологий, беспроводных средств передачи данных, использова- 
ние электронных платежных систем — все это источники новых и 
новых угроз, для противодействия которым создаются и совер- 
шенствуются средства защиты. И этот процесс бесконечен. 

Угрозы реализуются в виде атак, которые проводят нарушите- 
ли. Для решения задач обеспечения безопасности информации в 

КСЗИ необходимо знать возможных нарушителей. Для изучения 
данных объектов используется понятие модели. 

6.3. Модели нарушителей безопасности АС 

Согласно ГОСТ РВ 51987 —2002, под нарушителем безопас- 
ности информаинии понимается субъект, случайно или преднаме- 
ренно совершивший действие, следствием которого является воз- 
никновение и/или реализация угроз нарушения безопасности ин- 
формации. 

В контексте АС под нарушителем понимается субъект, имею- 

щий доступ к работе со штатными средствами автоматизирован- 
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ной системы и средствами вычислительной техники как части 
автоматизированной системы. Нарушители АС классифицируют- 
ся по уровню возможностей, предоставляемых им штатными сред- 
ствами АС. Выделяется четыре уровня этих возможностей. Клас- 
сификация является иерархической, т.е. каждый следующий уро- 

вень включает функциональные возможности предыдущего. 
Первый уровень определяет самый низкий уровень возможно- 

стей ведения диалога в АС — запуск задач (программ) из фикси- 
рованного набора, реализующих заранее предусмотренные функ- 
ции по обработке информации. 

Второй уровень определяется возможностыо создания и за- 
пуска собственных программ с новыми функциями по обработке 

информации. 
Третий уровень определяется возможностью управления функ- 

ционированием AC, т.е. воздействием на базовое программное обес- 

печение системы и на состав и конфигурацию ее оборудовання. 
Четвертый уровень определяется всем объемом возможностей 

лиц, осуществляющих проектирование, реализацию и ремонт тех- 
нических средств АС, вплоть до включения в ее состав собствен- 
ных технических средств с новыми функциями по обработке ин- 
формации. 

В своем уровне нарушитель является специалистом высшей 
квалификации, знает все об АС и, в частности, о системе и сред- 
ствах ее защиты [26]. Нарушитель может осуществлять атаку слу- 
чайно или преднамеренно. В последнем случае он называется зло- 
умышленником. 

Система защиты АС строится на основе модели нарушителя. 
В каждом конкретном случае, исходя из применяемой технологии 
обработки информации, условий функционирования и располо- 
жения АС, определяется модель нарушителя, которая должна быть 
адекватна реальному нарушителю. Под моделью нарушителя по- 
нимается его абстрактное (формализованное или неформализо- 

ванное) описание. Мы будем рассматривать далее только нефор- 
мализованное описание. 

Неформальная модель нарушителя отражает его практические 
и теоретические возможности, время и место действия и т. п. Для 
достижения своих целей нарушитель должен приложить некото- 
рые усилия, затратить определенные ресурсы. Исследовав причи- 
ны нарушений, можно либо повлиять на сами эти причины, либо 

точнее определить требования к системе защиты от данного вида 
нарушений или преступлений. 

При разработке модели нарушителя определяются: 

e предположения о категориях лиц, к которым может принад- 
лежать нарушитель; 

e предположения о мотивах действий нарушителя (преследуе- 
мых нарушителем целях); 
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e предположения о квалификации нарушителя и его техниче- 
ской оснащенности (об используемых для совершения наруше- 

ния методах и средствах); 
» ограничения и предположения о характере возможных дей- 

ствий нарушителя. 

По отношению к АС нарушители могут быть внутренними (из 
числа персонала системы) или внешними (посторонними лица- 
ми). Внутренним нарушителем может быть лицо из следующих 
категорий персонала: 

» пользователи (операторы) системы; 
» персонал, обслуживающий технические средства (инженеры, 

техники); 

e сотрудники отделов разработки и сопровождения ПО (при- 

кладные и системные программисты); 
» технический персонал, обслуживающий здания (уборщики, 

электрики, сантехники и другие сотрудники, имеющие доступ в 
здания и помещения, где расположены компоненты АС); 

» сотрудники службы безопасности АС; 

e руководители различных уровней должностной иерархии. 

Посторонние лица, которые могут быть нарушителями: 
. клиенты (представители организаций, граждане); 
e посетители (приглашенные по какому-либо поводу); 

e представители организаций, взаимодействующих по вопро- 

сам обеспечения жизнедеятельности организации (энерго-, водо-, 
теплоснабжения и т.п.); 

e представители конкурирующих организаций (иностранных 
спецслужб) или лица, действующие по их заданию; 

» Лица, случайно или умышленно нарушившие пропускной ре- 
жим (без цели нарушить безопасность АС); 

e Любые лица за пределами контролируемой территории. 
Весьма опасны так называемые обиженные сотрудники — ны- 

нешние и бывшие. Как правило, их действиями руководит жела- 
ние нанести вред организации-обидчику, например: 

» повредить оборудование; 
. встроить логическую бомбу, которая со временем разрушит 

программы и/или данные; 
e ввести неверные данные; 
e удалить данные; 
. изменить данные и т.д. 
Обиженные сотрудники, даже бывшие, знакомы с порядками в 

организации и способны вредить весьма эффективно. Необходи- 

мо следить за тем, чтобы при увольнении сотрудника его права 
доступа к информационным ресурсам аннулировались. 

Вот, например, недавний (апрель 2007 г.) случай с компанией 

NCsoft — разработчиком компьютерных игр. В сентябре 2006 г. 
она пострадала от утечки конфиденциальных данных. Владельцы 
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решили уволить руководителя проекта, но это лишь обострило 
проблемы. Вслед за руководителем компанию покинуло большое 
число разработчиков. Семеро программистов перед увольнением 
скопировали код новой игры. А вскоре вышли на связь с конкури- 
рующей японской фирмой и продали исходники игры LiNeage III. 

По оценкам NCsoft, убыток составит свыше миллиарда долларов, 
что сопоставимо с продажами двух предыдущих версий этой игры. 

Используя классификацию нарушителей АС no уровню воз- 

можностей, получим следующую классификацию нарушителей 
безопасности предприятия: 

e применяющий чисто агентурные методы получения сведе- 
НИЙ; 

» применяющий пассивные средства (технические средства пе- 
рехвата без модификации компонентов АС); 

» использующий только штатные средства и недостатки систем 
защиты для ее преодоления (несанкционированные действия с 
использованием разрешенных средств), а также компактные маг- 
нитные носители информации, которые могут быть скрытно про- 
несены через посты охраны; 

» применяющий методы и средства активного воздействия (мо- 
дификация и подключение дополнительных технических средств, 
подключение к каналам передачи данных, внедрение программ- 
ных закладок и использование специальных инструментальных и 
технологических программ). 

Кроме того, возможны и другие критерии классификации. 
Например, классификация нарушителей no времени действия вы- 
глядит так: 

. в процессе функционирования AC (во время работы компо- 
нентов системы); 

. в период неактивности компонентов системы (в нерабочее 
время, во время плановых перерывов в ее работе, перерывов для 
обслуживания и ремонта и т.п.); 

e как в процессе функционирования AC, так и в период неак- 
тивности компонентов системы. 

Классификация по месту действия нарушителей: 
» без доступа на контролируемую территорию организации; 
. с контролируемой территории без доступа в здания и соору- 

жения; 
e внутри помещений, но без доступа к техническим средствам 

АС; 

с рабочих мест конечных пользователей (операторов) АС; 
e С ДОСТУПОМ В ЗОНУ Данных (баз данных, архивов и т.п.); 

e с ДОСТУПОМ В 30HY управления средствами обеспечения без- 
опасности АС. 

В ГОСТ 15408 — 2002 значительное внимание уделяется пред- 

положениям безопасности, которые должен сделать разработчик 
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продукта ИТ. В отношении возможных нарушителей могут учи- 

тываться следующие предположения: 
. работа по подбору кадров и специальные мероприятия за- 

трудняют возможность создания коалиций нарушителей, т.е. объ- 

единения (сговора) и целенаправленных действий по преодоле- 
нию подсистемы защиты двух и более нарушителей; 

e нарушитель, планируя попытки НСД, скрывает свои несанк- 
ционированные действия от других сотрудников; 

e НСД может быть следствием ошибок пользователей, адми- 
нистраторов, эксплуатирующего и обслуживающего персонала, а 
также недостатков принятой технологии обработки информации 
И Т.Д. 

Определение конкретных значений характеристик возможных 
нарушителей в значительной степени субъективно. Модель нару- 

шителя, построенная с учетом особенностей конкретной пред- 
метной области и технологии обработки информации, может быть 

представлена перечислением нескольких вариантов его облика. 
Каждый вид нарушителя должен быть охарактеризован значения- 
ми характеристик, приведенных выше. 

6.4. Подходы к оценке ущерба 
от нарушений ИБ 

Результатом реализации угроз информации может быть ее уграта 
(разрушение, уничтожение), утечка (разглашение, извлечение, 
копирование), искажение (модификация, подделка) или блоки- 

рование. Возможную совокупность и результаты реализации всех 
видов угроз нанесения ущерба для конкретного предприятия опре- 
делить заранее трудно, поэтому модель потенциальных угроз на- 
несения ущерба должна создаваться на этапах разработки и созда- 
ния КСЗИ и уточняться в ходе ее эксплуатации. 

Количественная оценка ценности информации имеет особен- 
ности и связана с большими трудностями, поэтому наиболее ха- 

рактерна экспертная (качественная) оценка ценности объекта ИБ. 
Пример такой оценки приведен в табл. 6.2. 

При реализации угрозы в отношении конкретного объекта ИБ 
можно говорить об ущербе этому объекту. Градиционно под ущер- 

бом понимаются материальные потери, оцениваемые в количе- 
ственном или стоимостном исчислении, но при этом, как прави- 
ло, игнорируются иные отрицательные результаты, которые при- 
сутствуют при реализации угроз. По этой причине более коррек- 

тно выделение не только «материального», но и «нематериально- 
го» ущерба. Нематериальным ущербом можно считать ущерб, на- 

несенный имиджу, репутации, конкурентным и другим преиму- 
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Таблица 6.2. Пример оценки ценности объекта ИБ 

Ценность 
Семантическая характеристика ценности объекта ИБ 

объекта ИБ мантиче р р Ц 

Малоценный | От объекта ИБ не зависят критически важные задачи. 
При нанесении ущерба объекту ИБ на восстановление 
не требуется больших затрат времени и средств 

Средняя От объекта ИБ зависит ряд важных задач. При нанесе- 
нии ущерба объекту ИБ время и стоимость восстанов- 
ления находятся в допустимых пределах 

Ценный От объекта ИБ зависят критически важные задачи. 
При нанесении ущерба объекту ИБ время и стоимость 
восстановления превышают допустимые значения 

ществам предприятия. Расчет нематериального ущерба очень сло- 
жен, поскольку нематериальные потери оцениваются экспертно 
на основе субъективных показателей. Например, вводится пока- 
затель «величина ущерба» и для него определяются лингвистичес- 
кие значения, как это показано в табл. 6.3 [24]. 

Таблица 6.3. Пример оценки ущерба 

Лингвистические значения Семантическая характеристика значения 

показателя «величина ущерба» показателя «величина ущерба» 

Ничтожный Ущербом (угрозой) можно пренебречь 

Незначительный Ущерб легко устраним, затраты на ликви- 
дацию последствий реализации угрозы 
невелики. Финансовые операции не ве- 
дутся некоторое время. Положение 
на рынке и количество клиентов меняют- 
ся незначительно 

Умеренный Ликвидация последствий реализации 
угрозы не связана с крупными затратами 
и не затрагивает критически важные 
задачи. Положение на рынке ухудшается. 
Потеря части клиентов 

Серьезный Затрудняется выполнение критически 
важных задач. Утрата на длительный пе- 
риод (например, до года) положения 
на рынке. Ликвидация последствий реали - 
зации угрозы связана со значительными 
финансовыми инвестициями, в том 
числе займами 

Критический Реализация угрозы приводит к невозмож - 
ности решения критически важных задач. 
Организация прекращает существование 
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Таблица 6.4. Пример оцевки вероятности угрозы 

Частота реализации Значение Семантическая характеристика 
угрозы вероятности вероятности реализации угрозы 

— Около нуля Угроза практически никогда 
не реализуется 

| раз за несколько лет | Очень низкая Угроза реализуется редко 

1 раз за год Низкая Скорее всего, угроза 
не реализуется 

1 раз в месяц Средняя Скорее всего, угроза 
реализуется 

| раз в неделю Выше средней | Угроза почти обязательно 
реализуется 

| раз за день Высокая Шансов на положительный 

исход нет 

Частоту реализации угрозы за определенный период времени 
также можно определить семантически (табл. 6.4) [24]. 

Деятельность предприятия, сопряженная с вероятностным по- 
явлением ущерба, считается рисковои. Риск обычно представля- 

ют произведением вероятности наступления ущерба на величину 
этого ущерба. Рисками необходимо управлять. Суть работы по 
управлению рисками состоит в том, чтобы оценить их размер, 
выработать меры по уменьшениго этого размера и затем убедить- 
ся, что риски заключены в приемлемые рамки. Таким образом, 

управление рисками включает два вида деятельности [5]: оценку 
(измерение) рисков; выбор эффективных и экономичных защит- 

ных регуляторов. 
Процесс управления рисками можно подразделить на следую- 

щие этапы [41]: 
1. Определение среды, грании и идентификация активов ав- 

томатизированной системы. При определении среды и границ 
ИТ фиксируются: 

. Границы контролируемой зоны объекта эксплуатации, ИТ; 
‚ меры и средства физической защиты; 
. организационные меры обеспечения безопасности; 

e пользователи ИТ; 
. внешние интерфейсы ИТ, потоки информации; 

‚ внешняя среда ИТ. 
В состав активов ИТ включаются: 

e аппаратные средства; 
. программное обеспечение; 
. информация; 

e средства обеспечения безопасности. 
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2. Анализ мер и средств обеспечения безопасности и иден- 
тификация уязвимостей. Целью анализа является определение 
уязвимостей, связанных с активами и средой ИТ, использование 
которых может привести к нарушению безопасности ИТ. 

Для определения состава уязвимостей используются следую- 
щие источники: 

e результаты анализа соответствия используемых мер и средств 
обеспечения безопасности установленным требованиям безопас- 
ности ИТ; 

e Печатные и электронные источники, содержащие известные 
уязвимости средств обеспечения безопасности ИТ; 

e результаты работы автоматизированных средств выявления 
уязвимостей; 

e результаты тестирования средств обеспечения безопаснос- 
ти ИТ. 

3. Идентификация угроз безопасности. При идентификации 
угроз безопасности должны быть выявлены все имеющиеся и по- 
тенциально возможные угрозы безопасности ИТ следующих кате- 
горий: 

» объективные и субъективные; 

e внутренние и внешние; 
. случайные и преднамеренные. 
Описание угрозы безопасности должно содержать: 
e источник угрозы; 
. СсПОСОб (метод) реализации угрозы; 
используемая уязвимость; 
вид защищаемых активов, на которые воздействует угроза; 

e вид воздействия на активы; 

e нарушаемое свойство безопасности активов. 
Описание источника угрозы должно содержать: 
° ТИП; 
. мотивацию; 
e компетентность; 
» используемые ресурсы. 
4. Определение вероятности реализации угрозы. При опре- 

делении вероятности реализации угрозы должны быть учтены: 
e мотивация, компетентность источника угрозы и используе- 

мые им ресурсы; 
e имеющиеся уязвимости; 
» наличие и эффективность мер и средств обеспечения без- 

опасности ИТ. 
5. Оценка уровня ущерба. Уровень ущерба от реализации уг- 

розы определяется как максимальный уровень ущерба для нару- 
шаемых в результате реализации угрозы характеристик безопас- 
ности информации, обрабатываемой в ИТ, в соответствии с по- 
рядком, определенным в Приложении Б Специального техниче- 
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ского регламента «О безопасности информационных технологий» 
[41]. 

6. Оценка риска. Значение риска от реализации угрозы опре- 
деляется как функция вероятности возникновения ущерба жизни 
или здоровью граждан, имуществу физических или юридических 
лиц, государственному или муниципальному имуществу, который 
может быть нанесен в результате невыполнения функций, возла- 
гаемых на ИТ, и нарушения условий ее эксплуатации. Значение 
риска нарушения безопасности ИТ определяется как максималь- 
ное значение риска из рисков для всех рассмотренных угроз без- 
опасности ИТ. 

Оценка рисков может быть выполнена различными способами 
в зависимости от выбранной методологии оценки. Целью оценки 
является получение ответа на два вопроса: приемлемы ли суще- 
ствующие риски и, если нет, то какие защитные средства эконо- 
мически выгодно использовать. Значит, оценка должна быть ко- 
личественной, допускающей сопоставление с заранее выбранны- 
ми границами допустимости и расходами на реализацию новых 
регуляторов безопасности. 

Так, в целях оценки рисков часто используются табличные 
методы [24]. В простейшем случае используется субъективная оцен- 
ка двух факторов: вероятности угрозы и величины ущерба. Двух- 
факторная оценка моделирует ситуацию отсутствия у предприя- 
тия какой-либо КСЗИ. В этом случае реализованная угроза ведет 
к нанесению ущерба объекту ИБ. 

При наличии КСЗИ модель риска должна учитывать способ- 

ность системы противодействовать реализации угрозы. Для этого 
модель может быть дополнена фактором уязвимости КСЗИ, а риск 
должен учитывать вероятность преодоления КСЗИ при реализа- 

ции угрозы. Поэтому вероятность нанесения ущерба уже не равна 
вероятности реализации угрозы и может быть определена по фор- 
муле: Ри = Pyp Py, где Руш, Ри, Py — соответственно вероятности 
ущерба, угрозы и уязвимости. Тогда риск К определяется по фор- 
муле: R= Р.Р, U, где U — величина ущерба. 

Рассмотренный ранее экспертно-лингвистический подход к 
оценке рисков нарушения ИБ сопряжен с рядом трудностей прак- 
тической реализации: малочисленностью экспертов соответствую- 
щей квалификации, значительной нечеткостью оценок и др. Вслед- 
ствие этого весьма интересен экспертно-аналитический метод, 
понижающий требования к квалификации экспертов, а также не- 
четкость и трудоемкость оценок. В соответствии с этим методом 
относительным показателем величины ущерба является фактор 
подверженности воздействию (ФП) — процент потери, который 
может нанести конкретному активу реализованная угроза. 

Наличие значений ценности актива и ФП позволяет опреде- 

лить величину ущерба, который может быть нанесен объекту при 
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реализации конкретной угрозы. В качестве показателя ущерба 
можно использовать ожидание единичной потери (ОЕП), кото- 
poe представляется выражением: ОЕП = ЦА. ФП, где ЦА — цен- 

ность актива; ФП — фактор подверженности воздействию опре- 
деленной угрозы. 

Ожидаемые за год финансовые потери актива от одной опре- 
деленной угрозы характеризуются показателем «ожидание еже- 
годной потери» (ОГП). Для определения ОГП также используется 

понятие «частота реализации угрозы» (ЧР) — ожидаемое число 
реализаций /-й угрозы по отношению к i-y объекту ИБ. Тогда 

ОГИ = ОЕП - ЧР. Из этой формулы видно, что понятие «ожида- 
ние ежегодной потери» близко к понятию «риск». 

При проведении оценок необходимо учитывать следующие 
обстоятельства. Рисковые события имеют разную частоту прояв- 
ления: некоторые случаи могут происходить раз в несколько лет 
или десятилетий, а другие — ежедневно или много раз в день. 
Естественно, такими временными интервалами трудно опериро- 
вать. Например, в табл. 6.4 оцениваемый период имеет значения: 
неделя, месяц и т.д. Удобнее работать с временными интервала- 
ми, кратными 10. Тогда три года, можно считать, приближенно 

равны 1000 дням. Это позволяет оценивать события как с низ- 
кой, так и высокой вероятностью возникновения. 

Кроме того, при анализе риска точное знание частоты реали- 
зации угрозы не принципиально (восемь или двенадцать случаев 
в год). Поэтому для упрощения анализа достаточно иметь оценку 
с точностью до порядка, т.е. частоту /; представлять численно крат- 
ной 10. Тогда при оценке частоты возникновения | раз в 300 лет, 
можно считать fj = 1. Иные значения установленной зависимости 
представлены в табл. 6.5. 

Аналогичные рассуждения можно привести в отношении ущер- 
ба: не существенна разница при оценке ущерба между величина- 
ми 1 100000 руб. или 1 200 000 руб. Поэтому можно полагать, что 
при величине ущерба 100 руб. U; = 1. Иные значения этого логи- 

ческого правила представлены в табл. 6.6. 

Таблица 6.5. Возможная шкала частоты угроз 

Частота | 1/300 | 1/30 | 1/3 | 1/100 | 1/10 | ам | 10/1 | 100/1 
лет лет года | дней дней | день | день | день 

f l 2 [3] 4 5 | 6 | 7 | 8 

Таблица 6.6. Возможная шкала ущерба 

Руб. | 100} 1000| 10000 | 100000| 1000000| 10000000 | 100000000 | 1000000000 

U | 2 3 4 5 6 7 8 
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Как было показано, ожидание ежегодной потери (ОГП) — pe- 
зультат реализации угрозы и частоты ее возникновения. Исходя 
из значений fH 7, значение ОГП можно определить по следующей 

10/*!-3 

формуле: ОШ=5 

Необходимо отметить, что оценку ущерба при реализации уг- 

розы наиболее квалифицированно может провести руководство 
предприятия или пользователь информации. Оценку вероятности 
реализации угрозы целесообразно проводить силами специалис- 
тов по ИБ или ИТ-персонала. 

Ранжирование рисков производится для формирования реше- 
ний по противодействию угрозам, причем целесообразно оценить 

степень опасности каждой угрозы. Эту задачу удобно решать на 

основе таблицы рисков, которая представляет собой матрицу уг- 

роз и поставленных им в соответствие рисков. 
Множество количественно оцененных рисков позволяет по- 

строить стек (последовательность убывающих значений) рисков. 
Таблица и стек рисков могут быть использованы для анализа с 

целью выявления угроз (уязвимостей), которые обеспечивают наи- 
больший вклад в значение интегрального риска. Именно на эти 
угрозы направляется в первую очередь риск-менеджмент. 

Выбор допустимого уровня риска связан с затратами на реа- 

лизацию КСЗИ. Вследствие этого кроме метода уменьшения мак- 
симального риска на 25 — 30 % могут быть использованы иные под- 
ходы, в частности обеспечение так называемого базового и повы- 
шенного уровней ИБ. 

При идентификации активов, т.е. тех ценностей, которые орга- 
низация пытается защитить, следует, конечно, учитывать не толь- 
ко компоненты информационной системы, но и поддерживаю- 
щую инфраструктуру, персонал, а также нематериальные ценно- 
сти, Такие как репутация компании. Тем не менее одним из глав- 
ных результатов процесса идентификации активов является полу- 
чение детальной информационной структуры организации и спо- 
собов ее (структуры) использования. 

Этапы, предшествующие анализу угроз, можно считать подго- 
товительными, поскольку, строго говоря, они впрямую не связа- 
ны с рисками. Риск появляется там, где есть угрозы [5]. Краткий 
перечень наиболее распространенных угроз был приведен выше. 
Как правило, наличие той или иной угрозы является следствием 
слабостей в защите информационной системы, которые в свою 

очередь объясняются отсутствием некоторых сервисов безопасно- 

сти или недостатками в реализующих их зашитных механизмах. 
Первый шаг в анализе угроз — их идентификация. Анализи- 

руемые виды угроз следует выбрать из соображений здравого смыс- 
ла (оставив вне поля зрения, например, землетрясения или захват 
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организации террористами), но в пределах выбранных видов про- 
вести максимально полное рассмотрение. 

Целесообразно выявлять не только сами угрозы, но и источни- 
ки их возникновения, что поможет в выборе дополнительных 
средств защиты. Например, нелегальный вход в систему может 
стать следствием воспроизведения начального диалога, подбора 
пароля или подключения к сети неавторизованного оборудования. 
Очевидно, для противодействия каждому из перечисленных спо- 
собов нелегального входа нужны свои механизмы безопасности. 

После идентификации угрозы необходимо оценить вероят- 
ность ее осуществления. Допустимо использовать при этом трех- 
балльную шкалу: | — низкая, 2 — средняя, 3 — высокая вероят- 

ность. Кроме вероятности осуществления важен размер потен- 
циального ущерба. Например, пожары бывают нечасто, но ущерб 
от каждого из них, как правило, велик. Тяжесть ущерба также 
можно оценить по трехбалльной шкале. 

Если какие-либо риски оказались недопустимо высокими, не- 
обходимо реализовать дополнительные защитные меры. Оцени- 
вая стоимость защитных мер, следует учитывать не только пря- 
мые расходы на закупку оборудования и/или программ, но и рас- 
ходы на внедрение новинки, в частности, на обучение и перепод- 
готовку персонала. 

Когда намеченные меры приняты, надо проверить их действен- 
ность, т.е. убедиться, что остаточные риски стали приемлемыми. 
Если это на самом деле так, значит, все в порядке и можно спо- 
койно намечать дату ближайшей переоценки. В противном слу- 
чае придется проанализировать допущенные ошибки и немедлен- 
но провести повторный сеанс управления рисками [5]. 

6.5. Обеспечение безопасности информации 

в непредвиденных ситуациях 

Согласно [41], к обеспечению защиты информации в непред- 
виденных ситуациях предъявляются следующие требования: 

. наличие плана действий в непредвиденных ситуациях, пери- 
одически проверяемого и обновляемого; 

. проведение обучения действиям в непредвиденных ситуаци- 
ях; 

. выделение мест резервного хранения информации; 
» предусмотреть резервирование телекоммуникационных сер- 

висов (услуг); 

» разработать требования к резервному копированию инфор- 

мации; 
e разработать требования по восстановлению ИТ. 
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В плане действий в непредвиденных ситуациях должны быть 

определены ответственные лица и выполняемые ими действия при 
восстановлении ИТ после сбоя или отказа. Он должен быть рас- 

смотрен соответствующими должностными лицами, утвержден, 
размножен в необходимом количестве и направлен лицам, ответ- 
ственным за действия в непредвиденных ситуациях. План необ- 
ходимо периодически пересматривать и обновлять с учетом изме- 
нений в ИТ или проблем, возникших в результате проверки или 
реализации плана. 

Периодическая проверка плана действий в непредвиденных 
ситуациях проводится с использованием соответствующих тестов 
(проверочных последовательностей действий) с целью оценки 

эффективности плана и готовности персонала к выполнению дей- 

ствий, предписанных планом. Соответствующие должностные лица 
изучают результаты проверки плана действий в непредвиденных 

ситуациях и (при необходимости) инициируют корректировку 

плана. В наиболее критичных АС проверка плана действий в не- 
предвиденных ситуациях проводится на дублирующем объекте и 
с использованием автоматизированных средств. 

Обучение персонала действиям в непредвиденных ситуациях 
заключается в подготовке (с установленной периодичностью — 
переподготовке) персонала по вопросам его роли, ответственно- 
сти и обязанностей при осуществлении действий в непредвиден- 

ных ситуациях. В процессе подготовки должны моделироваться 
соответствующие события, что поможет в будущем персоналу 
эффективно выполнить требуемые от него действия при возник- 
новении кризисных ситуаций. При этом желательно использо- 
вать автоматизированные средства для обеспечения более полной 

и реалистичной среды обучения. 

На предприятии должны быть идентифицированы места ре- 
зервного хранения информации и решены административные воп- 
росы хранения резервных копий информации. Места резервного 
хранения информации пространственно (географически) отделяют- 
ся от основных мест хранения информации, чтобы не подвергать 
ее тем же самым опасностям. Место резервного хранения информа- 
ции должно быть сформировано таким образом, чтобы обеспе- 
чить своевременное и эффективное выполнение операций восста- 
новления. В случае сбоя или аварии определяются потенциаль- 
ные проблемы доступности мест резервного хранения информа- 
ции и конкретные действия по восстановлению доступности. 

В организации должны быть определены резервные места об- 
работки информации и решены соответствующие административ- 
ные вопросы для выполнения критически важных задач вплоть до 
восстановления возможностей ИТ по обработке информации. Ре- 

зервные места для обработки информации пространственно (гео- 
графически) отделяются от основных мест обработки, чтобы не 
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подвергать их тем же самым опасностям. Устанавливаются потен- 
циальные проблемы доступности резервных мест обработки ин- 
формации в случае сбоя или аварии и обеспечиваются конкрет- 
ные действия по восстановлению доступности. При использова- 
нии резервных мест обработки информации учитываются уста- 

новленные приоритеты обслуживания. Организация резервного 
места обработки информации должна обеспечить минимально 
требуемые эксплуатационные возможности. 

На предприятии должны быть идентифицированы основные и 

резервные телекоммуникационные сервисы и решены админист- 
ративные вопросы использования последних для осуществления 
критически важных задач на период восстановления доступности 
основных телекоммуникационных сервисов ИТ. При использова- 
нии основных и резервных телекоммуникационных сервисов учи- 
тываются установленные приоритеты обслуживания. Для крити- 
чески важных систем поставщики основных и резервных теле- 
коммуникационных сервисов соответствующим образом отделя- 
ются друг от друга, чтобы не подвергаться одним и тем же самым 
опасностям, а также они должны иметь соответствующие планы 
действий в непредвиденных ситуациях. 

В организации должны создаваться (с установленной перио- 
дичностью) резервные копии информации пользовательского и 
системного уровня (включая системную информацию о состоя- 
нии) и храниться резервные копии информации в защищенном 
месте. Необходимо тестирование резервных копий информации 
для того, чтобы удостовериться в надежности используемых но- 
сителей и целостности информации. Резервированную информа- 
цию следует выборочно использовать для восстановления функ- 
ций ИТ как часть проверки плана действий в непредвиденных 

ситуациях. В наиболее важных системах резервные копии кри- 
тичной информации и программного обеспечения хранятся в не- 

сгораемом контейнере, который располагают вне зоны размеще- 
ния остальной информации и программного обеспечения ИТ. 

В организации должны быть разработаны механизмы и под- 

держивающие их процедуры, необходимые для восстановления ИТ 
после сбоя или отказа. Восстановление ИТ после сбоя или отказа 

следует использовать как часть проверки плана действий в не- 
предвиденных ситуациях. 

6.6. Реагирование на инциденты ИБ 

Политика безопасности, принятая организацией, должна пред- 

усматривать набор оперативных мероприятий, направленных на 

обнаружение и нейтрализацию нарушений ИБ. Важно, чтобы в 
подобных случаях последовательность действий была спланиро- 
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вана заранее, поскольку меры нужно принимать срочные и ско- 
ординированные. 

Tak,.B Стандарте Банка России указано: «Организации следует 

разработать и внедрить план обеспечения непрерывности бизнеса 

(деятельности) и восстановления после прерываний. Данный план 
и соответствующие процессы восстановления должны пересмат- 
риваться ‘на регулярной основе и своевременно обновляться (на- 
пример, при существенных изменениях в операционной деятель- 
ности, организационной структуре, бизнес-процессах и автома- 
тизированных банковских системах). Эффективность документи- 

рованных процедур восстановления необходимо периодически 
проверять и тестировать (как минимум на полугодовой основе). 

С данным планом должны быть ознакомлены все сотрудники, от- 
вечающие за его выполнение и вовлеченные в процессы восста- 
новления. 

В качестве методологической основы при разработке плана 
могут быть использованы общепринятые международные стандар- 
ты, регулирующие вопросы менеджмента непрерывности бизнеса 
(например, BSI РАЗ — 56)». 

Реакция на нарушения режима безопасности преследует две 
главные цели [6]: 

e блокирование нарушителя и уменьшение наносимого вреда; 
» недопущение повторных нарушений. 

В проекте документа [41] приведены группы требований к ре- 
агированию на инциденты нарушения безопасности. Это требо- 
вания: 

e К политике и процедурам управление инцидентами; 
e обучению действиям по управлению инцидентами; 
проверке эффективности управления инцидентами; 

» обработке инцидентов; 

» мониторингу инцидентов; 
e составлению отчетов об инцидентах; 
. информационной поддержке процесса обработки инциден- 

ТОВ. 
Требования к политике и процедурам управления инцидента- 

ми означают, что на предприятии должны разрабатываться, доку- 
ментироваться и периодически обновляться политика реагирова- 
ния на инциденты нарушения безопасности, а также процедуры и 
меры, связанные с ее реализацией. 

Требования к обучению действиям по реагированию на инци- 
денты нарушения безопасности устанавливают, что эксплуатиру- 
ющий персонал обязан пройти подготовку (с установленной пе- 

риодичностью — переподготовку) по вопросам ответственности и 
обязанностей при осуществлении действий по реагированию на 

инциденты нарушения безопасности. В процессе подготовки экс- 
плуатирующего персонала моделируются соответствующие собы- 
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тия, позволяющие ему в будущем эффективно выполнить требуе- 

мые действия при возникновении кризисных ситуаций. Желатель- 
но использование автоматизированных средств. 

Эффективность действий по реагированию на инциденты на- 
рушения безопасности требует проведения периодических прове- 
рок с использованием соответствующих тестов (проверочных по- 
следовательностей действий). Желательно использование автома- 

тизированных средств. 
Требования к обработке инцидентов: возможности по обра- 

ботке инцидентов должны включать обнаружение, анализ, пре- 

дотвращение развития, устранение инцидентов нарушения 6e3- 
опасности и восстановление безопасности после инцидентов. Для 
этого желательно использование автоматизированных средств. 

Требования по мониторингу инцидентов: инциденты наруше- 
ния безопасности ИТ должны отслеживаться и документировать- 
ся на постоянной основе. Для отслеживания инцидентов наруше- 
ния безопасности, сборе и анализе информации об инцидентах 
используются автоматизированные средства. Об инцидентах не- 
обходимо представлять отчеты в установленные органы в соответ- 
ствии с установленной формой, периодичностью и перечнем ор- 

ганов. 
На предприятии должны иметься необходимые ресурсы (реко- 

мендации, указания, справочная информация) поддержки пользо- 

вателей для обеспечения процесса обработки инцидентов. 

6.7. Резервирование информации 

и отказоустойчивость 

Одной из наиболее распространенных угроз ИБ является поте- 

ря данных в результате отказа оборудования. Для восстановления 
утраченной информации возможно заблаговременное создание 
резервных копий данных. Существует ряд программных средств 
резервного копирования, позволяющих решить эту задачу. Но, 
во-первых, большие объемы информации регулярно копировать 

затруднительно, а во-вторых, та информация, которая появилась 
или изменилась после копирования, будет все-таки потеряна. 
Альтернативой программным средствам резервирования являют- 
ся аппаратные решения, обеспечивающие отказоустойчивость. 

Наиболее распространенные средства защиты от сбоев диско- 
вых систем — дисковые массивы (RAID — Redundant Arrays of 
Inexpensive Disk), а также дуплексирование и зеркальное отобра- 
жение. Рассмотрим эти технологии подробнее. При зеркальном 
отображении дисков вся записываемая на один диск информация 
одновременно записывается и на другой. Это достигается приме- 

144



нением специального контроллера и соответствующим программ- 
ным обеспечением. Восстановление обычно выполняется вруч- 

ную: нужно заменить диск и включить машину, после чего вся 
информация с исправного диска запишется на новый. 

Недостатки зеркального отображения: 
e уменьшение в два раза общего объема доступного дискового 

пространства; 
e поскольку операции чтения и записи выполняются дважды, 

действие системы несколько замедляется; 
. зеркальное отображение не защищает от сбоев контроллера 

ДИСКОВ. 
Последний недостаток ликвидируется в технологии дуплекси- 

рования дисков, в которой для работы применяется два разных 
контроллера, каждый из них работает с отдельным диском, что 
удорожает систему. 

КАШ-системы — это метод управления жесткими дисками, при 

котором несколько дисков работают как один логический диск. 
Любой файл может храниться одновременно на нескольких дис- 
ках. Эта технология наиболее популярна на сегодняшний день в 
АС уровня предприятия. 

В КАФ-системе используется контроллер RAID, реализуемый 

программным либо аппаратным (внутренним или внешним) об- 

разом. Каждый из этих способов имеет свои преимущества и не- 

достатки. Наиболее дешевы программные реализации, но они 
больше всего загружают центральный процессор компьютера. 
Внешние аппаратные реализации, наоборот, стоят дорого, но про- 
изводительность и надежность у них наивысшие. 

В матрицу дисков КАГ-систем, как правило, устанавливают- 
ся дополнительные диски. В случае поломки какого-либо диска 

вместо него монтируется резервный.



Глава 7 

Определение потенциальных 

каналов и методов 

несанкционированного доступа 

к информации 

7.1. Технические каналы утечки информации, 

их классификация 

Комплексный подход к защите информации предприятия пред- 
полагает в первую очередь выявление всевозможных угроз, вклю- 
чая каналы утечки информации. Реализация такого подхода тре- 
бует объединения различных подсистем безопасности в единый 
комплекс, оснащенный общими техническими средствами, кана- 
лами связи, программным обеспечением и базами данных. При 
выявлении технических каналов утечки информации рассматри- 
ваются основное оборудование технических средств обработки 
информации (ТСОИ), оконечные устройства, соединительные 

линии, распределительные и коммутационные системы, оборудо- 
вание электропитания, схемы заземления и т.п. 

Наряду с основными учитываются и вспомогательные техни- 
ческие средства и системы (ВТСС). K ВТСС относятся [40] следую- 
щие: 

e различного рода телефонные средства и системы; 
e средства и системы передачи данных в системе радиосвязи; 
e средства и системы охранной и пожарной сигнализации; 
» средства и системы оповещения и сигнализации; 
» контрольно-измерительная аппаратура; 
e средства и системы кондиционирования; 
e средства и системы проводной радиотрансляционной сети и 

приема программ радиовещания и телевидения (абонентские гром- 

коговорители, системы радиовещания, телевизоры и радиоприем- 
ники и др.); 

e средства электронной оргтехники; 
e средства и системы электрочасофикации; 
e иные технические средства и системы. 
Рассмотрим подробнее особенности технических каналов утечки 

информации (ТКУИ), под которыми понимаются совокупности 

объектов технической разведки, физической среды и средств тех- 

нической разведки, которыми добываются разведывательные дан- 
ные. 

146



Классификационными признаками ТКУИ могуг быть: 

e способ перехвата информации (пассивный, активный); 

. физическая природа сигналов-переносчиков информации 
(электромагнитные, акустические, тепловые колебания, визуаль- 
ная информация и т.д.). 

Основные ТКУИ, имеющиеся в помещении, приведены на 
рис. 7.1 [3]. 

Технические каналы утечки информации можно разделить на 

электромагнитные, электрические и параметрические. 
Электромагнитные каналы утечки формируются в результате 

побочного электромагнитного излучения: 
e элементов ТСОИ, сигнал которых (TOK, напряжение, частота 

и фаза) изменяется так же, как и информационный; 

e ВЧ-генераторов ТСОИ и BICC, которое может непреднаме- 
ренно модулироваться электрическим сигналом, наведенным ин- 
формационным сигналом; 

e НЧ-усилителей технических средств передачи информации 

(ТСПИ) в результате случайного преобразования отрицательной 
обратной связи в паразитную положительную, что может привес- 
ти к самовозбуждению и переходу усилителя из режима усиления 
в режим автогенерации сигналов, модулированных информаци- 
онным сигналом. 

Электрические каналы утечки появляются вследствие наводки: 
e электромагнитного излучения, возникающего при передаче 

информационных сигналов элементами ТСОИ, а также из-за на- 
личия гальванической связи между соединительными линиями 
ТСОИ и другими проводниками или линиями ВТСС; 

» информационных сигналов в цепи электропитания вследствие 
магнитной связи между выходным трансформатором усилителя и 
трансформатором системы электропитания, а также неравномер- 
ной нагрузки выпрямителя, приводящей к изменению потребляе- 
мого тока в соответствии с изменениями информационного сиг- 
нала; 

e информационных сигналов в цепи заземления за счет гальва- 
нической связи с землей различных проводников (в том числе 
нулевого провода сети электропитания, экранов) и металлических 
конструктивных элементов, выходящих за пределы контролируе- 
мой зоны безопасности. 

Кроме того, электрические каналы утечки могут возникать в 
результате съема информации с помощью различных автономных 
аппаратных или так называемых закладных устройств, например 
минипередатчиков. Излучение этих устройств, устанавливаемых 
в ТСОИ, модулируется информационным сигналом и принимается 

специальными устройствами за пределами контролируемой зоны. 
Возможно применение специального «ВЧ-облучения», элект- 

ромагнитное поле которого взаимодействует с элементами ТСОИ 
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и модулируется информационным сигналом. Это параметриче- 
ский канал утечки. Описание некоторых каналов утечки инфор- 
мации приведено в табл. 7.1 [2]. 

Как указано в нормативном документе [40], перехват инфор- 
мации или воздействие на нее с использованием технических 
средств могут вестись: 

¢ из-за границы контролируемой зоны (КЗ) — из близлежащих 
строений и транспортных средств; 

e Из смежных помещений, принадлежащих другим учреждени- 
ям (предприятиям) и расположенным в том же здании, что и объект 

защиты; 
e при посещении учреждения (предприятия) посторонними 

лицами; 
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Рис. 7.1. Обобщенная схема технических каналов утечки информации: 

] — утечка за счет структурного звука в стенах и перекрытиях; 2 — съем инфор- 
мации с ленты принтера, плохо стертых дискет и т.п.; 3 — съем информации 
с использованием видеозакладок; 4 — программно-аппаратные закладки и ПК; 
5 — радиозаклалки в стенах и мебели; 6 — съем информации по системе венти- 
ляции; 7 — лазерный съем акустической информации с окон; $ — производ- 
ственные и технологические отходы; 9 — компьютерные вирусы, логические 
бомбы и т.д.; 10 — съем информации за счет наводок и «навязывания»; J] — 
дистанционный съем видеоинформации (оптика); /2 — съем акустической ин- 
формации с использованием диктофонов; /3 — хищение носителей информа- 
ции; 14 — высокочастотный канал утечки в бытовой технике; /5 — съем инфор- 
мации направленным микрофоном; /6 — внутренние каналы утечки информа- 
ции (через обслуживающий персонал); /7 — несанкционированное копирова- 
ние; /8 — утечка за счет побочного излучения информации; 19 — съем инфор- 
мации за счет использования «телефонного уха»; 20 — съем информации с кла- 
виатуры по акустическому каналу; 2/ — съем информации с дисплея по электро- 
магнитному каналу; 22 — визуальный съем информации с дисплея и принтера; 
23 — наводки по линии коммуникации и сторонние проводники; 24 — угечка 
через линии связи; 25 — утечка по цепям заземления; 26 — утечка по сети элек- 
трочасов; 27 — утечка по трансляционной сети и громкоговорящей связи; 28 — 
утечка по охранно-пожарной сигнализации; 29 — утечка по сети; 30 — утечка 

по сети отопления, газо- и водоснабжения, электропитания 

e за счет несанкционированного доступа (несанкционирован- 
ных действий) к информации, циркулирующей в АС, как с помо- 

щью технических средств АС, так и через информационные сети 
общего пользования. 

В качестве аппаратуры перехвата или воздействия на инфор- 

мацию и технические средства могут использоваться портативные 
возимые и носимые устройства, размещаемые вблизи объекта за- 
щиты либо подключаемые к каналам связи или техническим сред- 
ствам обработки информации, а также электронные устройства 
перехвата информации — «закладки», размещаемые внутри или 
вне защищаемых помещений. 

Кроме перехвата информации техническими средствами воз- 
можно непреднамеренное попадание защищаемой информации к 
лицам, не допущенным к ней, но находящимся в пределах КЗ. 

Это возможно, например, вследствие: 
e Ннепреднамеренного прослушивания без использования тех- 

нических средств конфиденциальных разговоров из-за недоста- 
точной звукоизоляции ограждающих конструкций защищаемых 

помещений и их инженерно-технических систем; 
» случайного прослушивания телефонных разговоров при про- 

ведении профилактических работ в сетях телефонной связи; 

e некомпетентных или ошибочных действий пользователей и 

администраторов АС при работе вычислительных сетей; 
» просмотра информации с экранов дисплеев и других средств 

ее отображения. 
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Таблица 7.1. Описание каналов утечки информации 

Наименование канала 
утечки 

Акустический 1) Мембранный перенос энергии речевых 
сигналов через перегородки за счет малой 
массы и слабого затухания сигнала. 
2) Утечка информации за счет слабой акусти- 
ческой изоляции (щелей, неплотностей, от- 
верстий). К. таким неплотностям можно 
отнести: 
— щели возле закладных труб кабелей, 
— щели у стояков системы отопления, 
— вентиляцию, 
— неплотности двери и дверной коробки 

Вибрационный Утечка информации за счет продольных 
колебаний ограждающих конструкций 
и арматуры системы центрального отопления 

Электроакустический Утечка информации за счет акустоэлектриче- 
ского преобразования в приемнике линии 
радиотрансляции 

ПЭМИН Утечка информации за счет модуляции по- 
лезным сигналом ЭМ-полей, образующихся 
при работе бытовой техники 

Описание 

Выявление и учет факторов, воздействующих или могущих 
воздействовать на защищаемую информацию (угроз безопас- 
ности информации) в конкретных условиях, в соответствии с 

ГОСТ Р 51275—99 [14] составляют основу для планирования и 
осуществления мероприятий, направленных на защиту информа- 
ции на объекте информатизации. 

Перечень необходимых мер защиты информации определяется 
по результатам обследования объекта информатизации с учетом 
соотнощения затрат на защиту информации с возможным ущер- 
бом от ее разглашения, утраты, уничтожения, искажения, нару- 
шения санкционированной доступности информации и работо- 

способности обрабатывающих ее технических средств, а также с 
учетом реальных возможностей перехвата и раскрытия содержа- 
ния информации. При этом основное внимание должно быть уде- 

лено защите информации, в отношении которой угрозы безопас- 

ности информации реализуются без применения сложных техни- 
ческих средств перехвата информации: 

e речевой информации, циркулирующей в защищаемых поме- 
щениях; 

e информации, обрабатываемой средствами вычислительной 
техники, от несанкционированного доступа и несанкционирован- 
ных действий; 
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» информации, выводимой на экраны видеомониторов; 

. информации, передаваемой по каналам связи, выходящим 3a 
пределы КЗ. 

Для защиты информации рекомендуется использовать серти- 
фицированные по требованиям безопасности информации тех- 

нические средства обработки и передачи информации, техниче- 
ские и программные средства защиты информации. Надо учесть, 
что при обработке документированной конфиденциальной инфор- 

мации на объектах информатизации в государственных органах 

власти, предприятиях и учреждениях средства защиты информа- 
ционных систем подлежат обязательной сертификации. 

Объекты информатизации должны быть аттестованы на соот- 
ветствие требованиям по защите информации. (Здесь и далее под 
аттестацией понимается комиссионная приемка объекта инфор- 
матизации силами предприятия с обязательным участием специа- 
листа по защите информации.) 

Ответственность за обеспечение требований по технической 
защите конфиденциальной информации возлагается на руково- 
дителей учреждений и предприятий, эксплуатирующих объекты 

информатизации. 

7.2. Задачи КСЗИ по выявлению угроз и КУИ 

Организация работ по защите информации возлагается на ру- 
ководителей учреждений и предприятий, руководителей подраз- 

делений, осуществляющих разработку проектов объектов инфор- 
матизации и их эксплуатацию, а методическое руководство и кон- 
троль за эффективностью предусмотренных мер защиты инфор- 
мации — на руководителей подразделений по защите информа- 

ции (служб безопасности) учреждения (предприятия) [40]. 
На предприятии должны быть определены подразделения (или 

отдельные специалисты), ответственные за организацию и прове- 
дение (внедрение и эксплуатацию) мероприятий по защите ин- 
формации в ходе выполнения работ с использованием конфиден- 
циальной информации. 

Разработка и внедрение СЗИ осуществляются во взаимодей- 
ствии разработчика со службой безопасности предприятия-заказ- 

чика, которая осуществляет методическое руководство и участву- 
ет: в разработке конкретных требований по защите информации, 
аналитическом обосновании необходимости создания СЗИ, со- 

гласовании выбора средств вычислительной техники и связи, тех- 
нических и программных средств защиты, организации работ по 
выявлению возможностей и предупреждению утечки и наруше- 
ния целостности защищаемой информации, в аттестации объек- 

тов информатизации. 
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Организация работ по созданию и эксплуатации объектов ин- 
форматизации и их СЗИ определяется в разрабатываемом на пред- 
приятии «Руководстве по защите информации» или в специаль- 
ном «Положении о порядке организации и проведения работ по 
защите информации» и должна предусматривать: 

» порядок определения защищаемой информации; 
. порядок привлечения подразделений предприятия, специа- 

лизированных сторонних организаций к разработке и эксплуата- 
ции объектов информатизации и СЗИ, их задачи и функции на 
различных стадиях создания и эксплуатации объекта информати- 

зации; 
e порядок взаимодействия всех занятых в этой работе органи- 

заций, подразделений и специалистов; 

» порядок разработки, ввода в действие и эксплуатацию объек- 

тов информатизации; 
» ответственность должностных лиц за своевременность и ка- 

чество формирования требований по технической защите инфор- 
мации, за качество и научно-технический уровень разработки СЗИ. 

Устанавливаются следующие стадии создания системы защиты 
информации: 

e предпроектная стадия, включающая предпроектное обследо- 
вание объекта информатизации, разработку аналитического обо- 
снования необходимости создания СЗИ и технического (частного 

технического) задания на ее создание; 

. стадия проектирования (разработки проектов) и реализации 
объекта информатизации, включающая разработку СЗИ в составе 
объекта информатизации; 

° стадия ввода в действие СЗИ, включающая опытную эксплу- 
атацию и приемо-сдаточные испытания средств защиты инфор- 
мации, а также аттестацию объекта информатизации на соответ- 
ствие требованиям безопасности информации. 

На предпроектной стадии по обследованию объекта информа- 
тизации: 

. устанавливается необходимость обработки (обсуждения) кон- 
фиденциальной информации на данном объекте информатиза- 
ЦИИ; 

» определяется перечень сведений конфиденциального харак- 
тера, подлежащих защите от утечки по техническим каналам; 

° определяются (уточняются) угрозы безопасности информа- 

ции и модель вероятного нарушителя применительно к конкрет- 
ным условиям функционирования; 

» определяются условия расположения объектов информатиза- 
ции относительно границ КЗ; 

» определяются конфигурация и топология автоматизирован- 
ных систем и систем связи в целом и их отдельных компонент, 
физические, функциональные и технологические связи как внут- 
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ри этих систем, так и с другими системами различного уровня и 
назначения; 

» определяются технические средства и системы, предполагае- 
мые к использованию в разрабатываемой АС и системах связи, 
условия их расположения, общесистемные и прикладные про- 
граммные средства, имеющиеся на рынке и предлагаемые к раз- 
работке; 

» определяются режимы обработки информации в АС в целом 

и в отдельных компонентах; 
. определяется класс защищенности AC; 
» определяется степень участия персонала в обработке (обсуж- 

дении, передаче, хранении) информации, характер их взаимодей- 

ствия между собой и со службой безопасности; 

» определяются мероприятия по обеспечению конфиденциаль- 
ности информации в процессе проектирования объекта инфор- 

матизации. 
По результатам предпроектного обследования разрабатывается 

аналитическое обоснование необходимости создания СЗИ. 
На основе действующих нормативных правовых актов и мето- 

дических документов по защите конфиденциальной информации 
с учетом установленного класса защищенности АС задаются кон- 
кретные требования по защите информации, включаемые в тех- 
ническое (частное техническое) задание на разработку СЗИ. 

Предпроектное обследование в части определения защищае- 
мой информации должно базироваться на документально оформ- 
ленных перечнях сведений конфиденциального характера. Пере- 
чень сведений конфиденциального характера составляется заказ- 
чиком объекта информатизации и оформляется за подписью со- 
ответствующего руководителя. 

Предпроектное обследование может быть поручено специали- 
зированному предприятию, имеющему соответствующую лицен- 
зию, HO и в этом случае анализ информационного обеспечения в 

части защищаемой информации целесообразно выполнять пред- 
ставителям предприятия-заказчика при методической помощи 
специализированного предприятия. Ознакомление специалистов 
этого предприятия с защищаемыми сведениями осуществляется в 
установленном на предприятии-заказчике порядке. 

Аналитическое обоснование необходимости создания СЗИ дол- 
жно содержать: 

» информационную характеристику и организационную струк- 
туру объекта информатизации; 

e характеристику комплекса основных и вспомогательных тех- 
нических средств, программного обеспечения, режимов работы, 
технологического процесса обработки информации; 

» возможные каналы утечки информации и перечень меропри- 
ятий по их устранению и ограничению; 
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. перечень предлагаемых к использованию сертифицирован- 
ных средств защиты информации; 

e обоснование необходимости привлечения специализирован- 

ных организаций, имеющих необходимые лицензии на право про- 
ведения работ по защите информации; 

e Оценку материальных, трудовых и финансовых затрат на pa3- 
работку и внедрение СЗИ; 

e ориентировочные сроки разработки и внедрения СЗИ; 
e перечень мероприятий по обеспечению конфиденциальности 

информации на стадии проектирования объекта информатизации. 

Аналитическое обоснование подписывается руководителем 
предпроектного обследования, согласовывается с главным конст- 
руктором (должностным лицом, обеспечивающим научно-техни- 
ческое руководство создания объекта информатизации), руково- 
дителем службы безопасности и утверждается руководителем пред- 
приятия-заказчика. 

Техническое (частное техническое) задание на разработку СЗИ 
должно содержать: 

e Обоснование разработки; 
e исходные данные создаваемого (модернизируемого) объекта 

информатизации в техническом, программном, информационном 
и организационном аспектах; 

e класс защищенности АС; 
e ссылку на нормативные документы, с учетом которых будет 

разрабатываться СЗИ и приниматься в эксплуатацию объект ин- 
форматизации; 

e конкретизацию требований к СЗИ на основе действующих 

нормативно-методических документов и установленного класса 
защищенности AC; 

e перечень предполагаемых к использованию сертифицирован- 
ных средств защиты информации; 

» Обоснование проведения разработок собственных средств за- 

щиты информации, невозможности или нецелесообразности ис- 
пользования имеющихся на рынке сертифицированных средств 
защиты информации; 

e состав, содержание и сроки проведения работ по этапам раз- 
работки и внедрения; 

e перечень подрядных организаций-исполнителей видов работ; 
e перечень предъявляемой заказчику научно-технической про- 

дукции и документации. 
Техническое (частное техническое) задание на разработку СЗИ 

подписывается разработчиком, согласовывается со службой без- 

опасности предприятия-заказчика, подрядными организациями и 
утверждается заказчиком. 

В целях дифференцированного подхода к защите информа- 
ции производится классификация AC по требованиям защищшен- 
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ности от НСД к информации. Класс защищенности АС от НСД 

к информации устанавливается совместно заказчиком и разра- 
ботчиком АС с привлечением специалистов по защите инфор- 

мации в соответствии с требованиями руководящего документа 
(РД) Гостехкомиссии России «Автоматизированные системы. 
Защита от несанкционированного доступа к информации. Клас- 
сификация автоматизированных систем и требования по защите 

информации» оформляются актом. 
Пересмотр класса защищенности АС производится в обязатель- 

ном порядке, если произошло изменение хотя бы одного из кри- 
териев, на основании которых OH был установлен. 

На стадии проектирования и создания объекта информатиза- 

ции и СЗИ в его составе на основе предъявляемых требований и 
заданных заказчиком ограничений на финансовые, материальные, 
трудовые и временные ресурсы осуществляются следующие меро- 
приятия: 

» разработка задания и проекта на строительные, строительно- 
монтажные работы (или реконструкцию) объекта информатиза- 

ции в соответствии с требованиями технического (частного тех- 

нического) задания на разработку СЗИ; 
e разработка раздела технического проекта на объект информа- 

тизации в части защиты информации; 
» строительно-монтажные работы в соответствии с проектной 

документацией, утвержденной заказчиком, размещением и мон- 
тажом технических средств и систем; 

» разработка организационно-технических мероприятий по за- 
щите информации в соответствии с предъявляемыми требова- 
НИЯМИ; 

e закупка сертифицированных образцов и серийно выпускае- 

мых в защищенном исполнении технических средств обработки, 
передачи и хранения информации, либо их сертификация; 

. закупка сертифицированных технических, программных и 
программно-технических (в т.ч. криптографических) средств за- 
щиты информации и их установка; 

e разработка (доработка) или закупка и последующая сертифи- 

кация по‘требованиям безопасности информации программных 
средств защиты информации в случае, когда на рынке отсутству- 
ют требуемые сертифицированные программные средства; 

» организация охраны и физической защиты помещений объекта 

информатизации, исключающих несанкционированный доступ к 
техническим средствам обработки, хранения и передачи инфор- 

мации, их хищение и нарушение работоспособности, хищение 
носителей информации; 

. разработка и реализация разрешительной системы доступа 
пользователей и эксплуатационного персонала к обрабатываемой 

(обсуждаемой) на объекте информатизации информации; 
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e определение заказчиком подразделений и лиц, ответствен- 
ных за эксплуатацию средств и мер защиты информации, обуче- 
ние назначенных лиц специфике работ по защите информации 

на стадии эксплуатации объекта информатизации; 
e выполнение генерации пакета прикладных программ в комп- 

лексе с программными средствами защиты информации; 
e разработка эксплуатационной документации на объект ин- 

форматизации и средства защиты информации, а также организа- 
ционно-распорядительной документации по защите информации 
(приказов, инструкций и других документов); 

e выполнение других мероприятий, специфичных для конк- 
ретных объектов информатизации и направлений защиты инфор- 
мации. 

Задание на проектирование оформляется отдельным докумен- 
том, согласовывается с проектной организацией, службой (спе- 

циалистом) безопасности предприятия-заказчика в части доста- 
точности мер по технической защите информации и утверждается 
заказчиком. 

Мероприятия по защите информации от утечки по техниче- 
ским каналам являются основным элементом проектных реше- 
ний, закладываемых в соответствующие разделы проекта, и раз- 
рабатываются одновременно с ними. 

На стадии проектирования и создания объекта информатиза- 

ции оформляются также технический (технорабочий) проект и 

эксплуатационная документация СЗИ: 
» пояснительная записка с изложением решений по комплексу 

организационных мер и программно-техническим (в том числе 
криптографическим) средствам обеспечения безопасности инфор- 
мации, состава средств защиты информации с указанием их соот- 
ветствия требованиям ТЗ; 

. описание технического, программного, информационного 
обеспечения и технологии обработки (передачи) информации; 

. план организационно-технических мероприятий по подго- 
товке объекта информатизации к внедрению средств и мер защи- 
ты информации; 

e технический паспорт объекта информатизации; 
e инструкции и руководства по эксплуатации технических и 

программных средств защиты для пользователей, администраторов 
системы, а также для работников службы защиты информации. 

На стадии ввода в действие объекта информатизации и СЗИ 
осуществляются: 

e опытная эксплуатация средств защиты информации в комп- 
лексе с другими техническими и программными средствами в це- 
лях проверки их работоспособности в составе объекта информа- 

тизации и отработки технологического процесса обработки (пе- 

редачи) информации; 
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e приемо-сдаточные испытания средств защиты информации 
по результатам опытной эксплуатации с оформлением приемо- 
сдаточного акта, подписываемого разработчиком (поставщиком) 
и заказчиком; 

e аттестация объекта информатизации по требованиям 0без- 

опасности информации. 

На этой стадии оформляются: 
e акты внедрения средств защиты информации по результатам 

их приемо-сдаточных испытаний; 

» предъявительский акт к проведению аттестационных испыта- 
НИЙ; 

» заключение по результатам аттестационных испытаний. 
При положительных результатах аттестации на объект инфор- 

матизации оформляется аттестат соответствия требованиям по 
безопасности информации. . 

Кроме указанной документации в учреждении (на предприя- 
тии) оформляются приказы, указания и решения: 

е O проектировании объекта информатизации, создании соот- 
ветствующих подразделений разработки и назначении ответствен- 
ных исполнителей; 

» О формировании группы обследования и назначении ее руко- 
водителя; 

° O заключении соответствующих договоров на проведение ра- 
бот; 

. О назначении лиц, ответственных за эксплуатацию объекта 
информатизации; 

е О начале обработки в АС (обсуждения в защищаемом поме- 

щении) конфиденциальной информации. 

В целях своевременного выявления и предотвращения утечки 
информации по техническим каналам, исключения или суще- 
ственного затруднения несанкционированного доступа и предот- 
вращения специальных программно-технических воздействий, 

вызывающих нарушение целостности информации или работо- 

способность технических средств в учреждении (на предприятии), 
проводится периодический (не реже одного раза в год) контроль 
состояния защиты информации. Контроль осуществляется служ- 
бой безопасности учреждения (предприятия), а также отрасле- 

выми и федеральными органами контроля (для информации, 
режим защиты которой определяет государство) и заключается в 
оценке: 

» соблюдения нормативных и методических документов Гос- 
техкомиссии России; 

» работоспособности применяемых средств защиты информа- 

ции в соответствии с их эксплутационной документацией; 
e знаний и выполнения персоналом своих функциональных 

обязанностей в части защиты информации. 
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Собственник или владелец конфиденциальной информации 
имеет право обратиться в органы государственной власти для оцен- 
ки правильности выполнения норм и требований по защите его 
информации в информационных системах. 

При необходимости по решению руководителя предприятия в 

местах размещения средств обработки информации могут прово- 

диться работы по обнаружению и изъятию «закладок», предназ- 
наченных для скрытого перехвата защищаемой информации. Та- 
кие работы могут проводиться организациями, имеющими соот- 
ветствующие лицензии ФСБ России на данный вид деятельности. 

При выборе средств защиты информации можно руководство- 
ваться табл. 7.2 [3]. 

7.3. Особенности защиты речевой 
информации 

Несмотря на уникальность каждого отдельного объекта защи- 
ты, можно выделить типовые сценарии защиты информации. 
К наиболее типичным задачам можно отнести защиту речевой 
информации: 

e В выДеленном помещении, предназначенном для проведения 
конфиденциальных переговоров, в кабинетах руководства пред- 
приятия (защищаемые помещения — 3П); 

e на абонентском участке телефонной линии; 
e на всем протяжении телефонной линии (от одного аппарата 

до другого, включая АТС и магистральный участок). 
Рекомендации нормативного документа [40] по защите рече- 

вой информации следующие. 
В учреждении должен быть документально определен перечень 

ЗП и лиц, ответственных за их эксплуатацию в соответствии с 
установленными требованиями по защите информации, а также 
составлен технический паспорт на ЗП. 

Защищаемые помещения должны размещаться в пределах КЗ. 
При этом рекомендуется размещать их на удалении от границ КЗ, 
обеспечивающем эффективную защиту. Ограждающие конструк- 
ции (стены, полы, потолки) не должны являться смежными с по- 

мещениями других учреждений (предприятий). Не рекомендует- 

ся располагать ЗП на первых этажах зданий. 
Для исключения просмотра текстовой и графической конфи- 

денциальной информации через окна помещения рекомендуется 
оборудовать их шторами (жалюзи). 

Защищаемые помещения рекомендуется оснащать сертифици- 
рованными по требованиям безопасности информации ОТСС и 
ВТСС либо средствами, прошедшими специальные исследования 
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и имеющими предписание на эксплуатацию. Эксплуатация ОТСС, 
ВТСС должна осуществляться в строгом соответствии с предпи- 

саниями и эксплутационной документацией на них. 
Специальная проверка ЗП и установленного в нем оборудова- 

ния с целью выявления возможно внедренных в них электронных 
устройств перехвата информации «закладок» проводится, при не- 
обходимости, по решению руководителя предприятия. 

Во время проведения конфиденциальных мероприятий запре- 

щается использование в ЗИ радиотелефонов, оконечных устройств 
сотовой, пейджинговой и транкинговой связи, переносных маг- 
нитофонов и других средств аудио и видеозаписи. При установке 
в ЗП телефонных и факсимильных аппаратов с автоответчиком 
или спикерфоном, а также аппаратов с автоматическим опреде- 
лителем номера следует отключать их от сети на время проведе- 
ния этих мероприятий. 

Для исключения возможности утечки информации за счет элек- 
троакустического преобразования рекомендуется использовать в 
ЗП в качестве оконечных устройств телефонной связи, имеющих 
прямой выход в городскую АТС, телефонные аппараты (ТА), про- 
шедшие специальные исследования, либо оборудовать их серти- 
фицированными средствами защиты информации от утечки за счет 
электроакустического преобразования. 

Для исключения возможности скрытного подключения ТА и 
прослушивания ведущихся в ЗП разговоров не рекомендуется уста- 

навливать в них цифровые ТА цифровых АТС, имеющих выход в 

городскую АТС или к которой подключены абоненты, не являю- 

щиеся сотрудниками учреждения (предприятия). 
В случае необходимости рекомендуется использовать сертифи- 

цированные по требованиям безопасности информации цифро- 

вые АТС либо устанавливать в эти помещения аналоговые аппа- 
раты. 

Ввод системы городского радиотрансляционного вещания на 
территорию учреждения (предприятия) рекомендуется осуществ- 
лять через радиотрансляционный узел (буферный усилитель), раз- 

мещаемый в пределах контролируемой зоны. 

При вводе системы городского радиовещания без буферного 
усилителя в ЗП следует использовать абонентские громкоговори- 
тели в защищенном от утечки информации исполнении, а также 
трехпрограммные абонентские громкоговорители в режиме при- 
ема второй и третьей программ (с усилителем). В случае исполь- 

зования однопрограммного или трехпрограммного абонентского 
громкоговорителя в режиме приема первой программы (без уси- 
ления) необходимо их отключать на период проведения конфи- 

денциальных мероприятий. 
При размещении внутри КЗ электрочасовой станции исполь- 

зование в ЗП электровторичных часов (ЭВЧ) возможно без средств 
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защиты информации. При установке электрочасовой станции вне 

КЗ в линии ЭВЧ, имеющие выход за пределы КЗ, рекомендуется 
устанавливать сертифицированные средства защиты информации. 

Системы пожарной и охранной сигнализации ЗП должны стро- 
иться только по проводной схеме сбора информации (связи с пуль- 
том) и, как правило, размещаться в пределах одной с ЗП контро- 

лируемой зоне. В качестве оконечных устройств пожарной и охран- 
ной сигнализации в ЗП рекомендуется использовать изделия, сер- 
тифицированные по требованиям безопасности информации, или 
образцы средств, прошедшие специальные исследования и имею- 
щие предписание на эксплуатацию. 

Звукоизоляция ограждающих конструкций ЗП, их систем вен- 

тиляции и кондиционирования должна обеспечивать отсутствие 
возможности прослушивания ведущихся в нем разговоров из-за 
пределов ЗП. Проверка достаточности звукоизоляции осуществ- 
ляется аттестационной комиссией путем подтверждения отсутствия 
возможности разборчивого прослушивания вне ЗП разговоров, 
ведущихся в нем. При этом уровень тестового речевого сигнала 
не может быть ниже используемого во время штатного режима 
эксплуатации помещения. 

Для обеспечения необходимого уровня звукоизоляции поме- 

щений рекомендуется оборудование дверных проемов тамбурами 
с двойными дверями, установка дополнительных рам в оконных 
проемах, уплотнительных прокладок в дверных и оконных при- 
творах и применение шумопоглотителей на выходах вентиляци- 
онных каналов. 

Если предложенными выше методами не удается обеспечить 
необходимую акустическую защиту, следует применять организа- 
ционно-режимные меры, ограничивая на период проведения кон- 
фиденциальных мероприятий доступ посторонних лиц в места 
возможного прослушивания разговоров, ведущихся в ЗП. 

Для снижения вероятности перехвата информации по вибро- 

акустическому каналу следует организационно-режимными ме- 
рами исключить возможность установки посторонних (нештат- 
ных) предметов на внешней стороне ограждающих конструкций 
ЗП и выходящих из них инженерных коммуникаций (систем ото- 
пления, вентиляции, кондиционирования). Для снижения уровня 
виброакустического сигнала рекомендуется расположенные в ЗП 
элементы инженерно-технических систем отопления и вентиля- 
ции оборудовать звукоизолирующими экранами. 

Если указанные выше меры защиты информации от утечки по 
акустическому и виброакустическому каналам недостаточны или 
нецелесообразны, рекомендуется применять метод активного аку- 
стического или виброакустического маскирующего зашумления. 
Для этой цели должны применяться сертифицированные сред- 
ства активной защиты. 
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При эксплуатации ЗП необходимо предусматривать организа- 
ционно-режимные меры, направленные на исключение несанк- 
ционированного доступа в помещение: 

e двери ЗП в период между мероприятиями, а также в нерабо- 
чее время необходимо запирать на ключ; 

» выдача ключей от ЗП должна производиться лицам, работаю- 
щим в нем или ответственным за это помещение; 

. установка и замена оборудования, мебели, ремонт ЗП долж- 
ны производиться только по согласованию и под контролем под- 
разделения (специалиста) по защите информации учреждения 
(предприятия). 

7.4. Особенности защиты компьютерной 

информации от утечки по каналам ПЭМИН 

Система (подсистема) защиты информации, обрабатываемой в 
автоматизированных системах различного уровня и назначения, 
должна предусматривать комплекс организационных, програм- 
мных, технических и, при необходимости, криптографических 
средств и мер по защите информации при ее автоматизированной 
обработке и хранении, при ее передаче по каналам связи. СЗИ 
АС можно разделить на две составляющие: подсистема ЗИ от НСД 

(рассмотрена в гл. 8) и подсистема ЗИ от утечки по каналам по- 
бочных электромагнитных излучений и наводок (ПЭМИН). Имен- 
но эта подсистема и рассматривается в данном пункте. 

Важность защиты от утечки по каналам ПЭМИН обусловлена 

тем, что все средства вычислительной техники в процессе работы 
излучают энергию в широком частотном диапазоне. Эта энергия 
может выступать в качестве несущего колебания и быть промоду- 
лирована информационной составляющей. Известны опыты по 
перехвату ЭМИ монитора компьютера на расстоянии нескольких 
сотен метров. 

Естественно, что кроме побочных имеются и «основные» ко- 
лебания, например создаваемые вокруг кабеля связи при переда- 
че по нему информации. Необходимо реализовать защиту от утечки 

информации по этим каналам. 

Кроме того, работающее СВТ создает наводки в цепях элект- 

ропитания, заземления, находящихся рядом ВТСС, выступающих 

в качестве случайных антенн. Так, одним из методов криптоана- 
лиза является измерение потребляемого шифровальной аппарату- 
рой тока. Если не принять специальных мер, то по изменению 
величины этого тока можно судить о битах вводимых ключей, 
особенностях неизвестного нарушителю криптоалгоритма. 

В это же направление деятельности по ЗИ попадает и защита 
от утечки информации за счет специальных воздействий. 
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В качестве основных технических мер защиты информации в 
АС (кроме ЗИ от НСД) рекомендуются [40]: 

» использование сертифицированных серийно выпускаемых в 
защищенном исполнении технических средств обработки, пере- 
дачи и хранения информации; 

e использование технических средств, удовлетворяющих тре- 
бованиям стандартов по электромагнитной совместимости; 

» использование сертифицированных средств защиты инфор- 
мации; 

e размещение объектов защиты на максимально возможном 
расстоянии относительно границы контролируемой зоны; 

. размещение понижающих трансформаторных подстанций 
электропитания и контуров заземления объектов защиты в преде- 
лах КЗ; 

» развязка цепей электропитания объектов защиты с помощью 
защитных фильтров, блокирующих (подавляющих) информатив- 

ный сигнал; 

» электромагнитная развязка между линиями связи и другими 
цепями ВТСС, выходящими за пределы КЗ, и информационны- 

ми цепями, по которым циркулирует защищаемая информация; 
e использование защищенных каналов связи (защищенных 

ВОЛС) и криптографических средств ЗИ; 
» размещение дисплеев и других средств отображения инфор- 

мации, исключающее ее несанкционированный просмотр; 
e организация физической защиты помещений и собственно 

технических средств с помощью сил охраны и технических средств, 
предотврашающих или существенно затрудняющих проникнове- 
ние в здания, помещения посторонних лиц, хищение документов 
и информационных носителей, самих средств информатизации, 
исключающих нахождение внутри контролируемой зоны техни- 
ческих средств разведки или промышленного шпионажа; 

» кКриптографическое преобразование информации, обрабаты- 

ваемой и передаваемой средствами вычислительной техники и 

связи (при необходимости определяемой особенностями функци- 

онирования конкретных АС и систем связи); 
» предотвращение внедрения в автоматизированные системы 

программ-вирусов, программных закладок. 
Так, в США активно разрабатывалась технология Tempest, за- 

ключающаяся в перехвате информации, излучаемой мониторами. 
В программное обеспечение СВТ может быть внедрена закладка, 

осуществляющая незаметное для пользователя модуляцию излу- 
чения монитора важной информацией, и эта информация станет 

доступной нарушителю. 
Для обработки информации, составляющей служебную и ком- 

мерческую тайну, а также для обработки персональных данных 
следует использовать СВТ, удовлетворяющие требованиям стан- 
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дартов Российской Федерации по электромагнитной совместимо- 
сти, по безопасности и эргономическим требованиям к средствам 
отображения информации, по санитарным нормам, предъявляе- 
мым к видеодисплейным терминалам ПЭВМ (ГОСТ 29216—91; 
ГОСТР 50948 —96; ГОСТ Р 50949 —96; ГОСТ P 50923—96; Сан- 
ПиН 2.2.2.542 —96). 

Для повышения уровня защищенности информации рекомен- 
дуется использовать сертифицированные по требованиям без- 

опасности информации СВТ. 
Для передачи информации по каналам связи, выходящим за 

пределы КЗ, необходимо использовать защищенные каналы свя- 

зи, в TOM числе защищенные волоконно-оптические линии связи 
или предназначенные для этого криптографические средства за- 
щиты информации. Применяемые средства защиты информации 
должны быть сертифицированы.



Глава 8 

Определение возможностей 

несанкционированного доступа 

к защищаемой информации 

8.1. Методы и способы защиты информации 

Средства защиты информации могут быть программными, про- 

граммно-аппаратными, аппаратно-программными и аппаратны- 
ми. В каждом случае СЗИ выбираются исходя из множества кри- 
териев, и каждому типу находится свое место. Классификация 

методов и средств защиты данных представлена на рис. 8.1 [28]. 
Рассмотрим кратко основные методы защиты данных. Управле- 

ние представляет собой целенаправленное воздействие на систему 
защиты информации с целью обеспечения выполнения ею своих 
функций. В настоящее время практически все средства защиты 
информации имеют канал управления. Это позволяет организовать 
централизованное управление, когда настройки множества средств 
выполняет из одной точки доступа администратор безопасности. 

Препятствия преграждают нарушителю путь к защищаемой 
информации. Физическими препятствиями являются дверные зам- 
ки, решетки на окнах и т.п. Логическими препятствиями служат 
подсистемы разграничения доступа в компьютерных системах, 
шифрование данных. 

Маскировка данных представляет собой метод их защиты пу- 
тем стеганографического преобразования. При этом важная ин- 

формация встраивается в непривлекающий внимания контейнер. 
Например, в обычное фотоизображение можно незаметно встро- 
ить порядка 10 Кбайт информации. 

Регламентация как метод защиты заключается в разработке 
порядка и правил поведения пользователей, эксплуатации средств 
вычислительной техники, технологий обработки данных, при ко- 

торых минимизируется риск НСД. 

Побуждение состоит в создании у законных пользователей ло- 

яльности к целям и задачам фирмы, создании на предприятии 
атмосферы нетерпимости к фактам небрежности и расхлябанно- 
сти, которые могут повлечь за собой утерю данных. 

Принуждение включает создание системы различных наказа- 
ний за нарушения ИБ вплоть до уголовной ответственности. 
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Рис. 8.1. Классификация методов и средств защиты данных 

Технические средства защиты строятся на основе методов уп- 

равления, препятствия и маскировки. Их можно разделить, как 

уже отмечалось, на физические и логические. 
Физические средства защиты создают препятствия для наруши- 

телей на путях к з”ащищаемым данным, например, на территорию, 

на которой располагаются объекты АС, в помещение с аппарату- 

рой и носителями данных и т.д. Они выполняют следующие ос- 

новные функции: охрана территории и зданий, охрана внутренних 

помещений, охрана оборудования и наблюдение за ним, контроль 

доступа в защищаемые зоны, нейтрализация излучений и наводок, 
создание препятствий визуальному наблюдению и подслушиванию, 

противопожарная защита, блокировка действий нарупгителя и т. п. 

Для предотвращения проникновения нарушителей на охраняе- 

мые объекты применяются следующие основные технические ус- 

тройства [28]: 
» сверхвысокочастотные, ультразвуковые и инфракрасные си- 

стемы, основанные на изменении частоты отражения от движу- 

щегося объекта сигнала и предназначенные для обнаружения дви- 

жущихся объектов, определения их размеров, скорости и направ- 

ления перемещения, применяются главным образом внутри по- 

мещений, СВЧ системы могут применяться и для охраны зданий 

и территорий; 

e Лазерные и оптические системы реагируют на пересечение 

нарушителями светового луча и применяются, в основном, внут- 

ри помещений; 
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e Телевизионные системы широко применяются для наблюде- 

ния как за территорией охраняемого объекта, так и за обстанов- 

кой внутри помещений; 

. кабельные системы используются для охраны небольших 

объектов и оборудования внутри помещений и состоят из заглуб- 

ленного кабеля, окружающего защищаемый объект и излучающе- 

го радиоволны; приемник излучения реагирует на изменение поля, 

создаваемое нарушителем; 

e системы защиты окон и дверей предназначены не только для 

препятствия механическому проникновению, а, главным образом, 

для защиты от наблюдения и подслушивания. 

Регулирование доступа на территорию и в помещения может 

осуществляться и с помощью специальных замков и датчиков, а 

также идентифицирующих устройств. Для защиты от перехвата 

электромагнитного излучения применяются экранирование и за- 

шумляющие генераторы излучений. 

8.2. Классификация СЗИ НСД 

В этой главе рассматриваются только логические средства — 
средства защиты информации от НСД в АС. В настоящее время 
на рынке представлено большое количество разнообразных про- 

граммных, программно-аппаратных, аппаратно-программных СЗИ 
НСД. Приведем их возможную классификацию. 

СЗИ от НСД в общем случае можно разделить на универсаль- 
ные и специализированные (по области применения), на частные 
и комплексные решения (по совокупности решаемых задач), на 
встроенные в системные средства и добавочные (по способу реа- 
лизации). Подобная классификация крайне важна ввиду того, что 
при построении СЗИ от НСД каждого типа разработчиками фор- 
мулируются и решаются совершенно различные задачи, что в боль- 
шой мере определяет область эффективного использования СЗИ 
от НСД. Например, большинство современных ОС можно отнес- 

ти к универсальным, используемым и в личных целях, и в корпо- 
ративных приложениях, а эти области приложений выдвигают 
совершенно различные (и во многом противоречащие друг другу) 

требования к механизмам защиты. Естественно, что при построе- 
нии защиты универсального системного средства должно учиты- 
ваться, какая область его практического использования домини- 
рует. Как следствие, во многом защита в современных универ- 
сальных ОС реализуется исходя из концепции полного доверия к 
пользователю и становится во многом бесполезной в корпоратив- 
ных приложениях, например при решении задач противодействия 
внутренним ИТ-угрозам (хищение конфиденциальных данных 

санкционированными пользователями — инсайдерами). 
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По месту применения СЗИ НСД делятся: 
на СЗИ защиты отдельного компьютера (КПК, сотового те- 

лефона); 

СЗИ защиты информации в локальных сетях; 
СЗИ защиты информации в глобальных сетях. 

По объектам зашиты отдельного компьютера СЗИ НСД де- 
лятся: 

на СЗИ защиты доступа к компьютеру (аппаратно-программ- 
ные модули доверенной загрузки): 

СЗИ для операционной системы; 
СЗИ для СУБД: 

СЗИ для отдельных приложений. 

По функииональному назначению СЗИ делятся: 
на аппаратно-программные комплексы СЗИ от НСД на АРМ 

пользователей и в ЛВС; 
e средства управления обновлениями программных компонент АС; 
межсетевые экраны; 

средства построения УРМ; 
средства контроля доступа; 

средства обнаружения вторжений и аномалий; 

средства резервного копирования и архивирования; 

средства централизованного управления безопасностью; 

средства предотвращения вторжений на уровне серверов; 

средства аудита и мониторинга средств безопасности; 

средства контроля деятельности сотрудников в сети Интернет; 

средства анализа содержимого почтовых сообщений; 

средства анализа защищенности информационных систем; 

антивирусные программные средства; 

средства защиты от спама; 

средства защиты от атак класса «Отказ в обслуживании»; 

средства контроля целостности; 

удостоверяющие центры и средства электронной цифровой 
подписи; 

средства криптографической защиты информации; 
средства усиленной аутентификации и пр. 

8.3. Механизмы обеспечения безопасности 

информации 

8.3.1. Идентификация и аутентификация 

Рассмотрим основные механизмы защиты информации и обо- 
значим некоторые средства их реализации. 

Основой любых систем ЗИ являются идентификация и аутен- 

тификация, так как все механизмы защиты информации рассчи- 
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таны на работу с поименованными субъектами и объектами АС 

[28]. Напомним, что в качестве субъектов АС могут выступать как 

пользователи, так и процессы, а в качестве объектов АС — ин- 

формация и другие информационные ресурсы системы. 
С древних времен люди использовали различные средства, чтобы 

доказать другим, что они те, за кого себя выдают. Для этих целей 
использовались устные пароли («то, что знаю»), различные удо- 
стоверения личности с трудно подделываемыми элементами («то, 
что имею»), в удостоверениях личности могли быть описаны осо- 
бые приметы человека («то, чем являюсь»). Характерной чертой 

этих, докомпьютерных, методов установления подлинности лич- 
ности было то, что в качестве проверяющего лица обычно высту- 

пал человек, а также то, что такая проверка происходила при не- 
посредственном контакте. 

В современных вычислительных сетях решение о подлинности 
предъявленного удостоверения выносит компьютер, а непосред- 
ственный контакт предъявителя и проверяющего становится все 
большей редкостью. Рассмотрим и еще одно существенное отли- 
чие сегодняшней ситуации от исторических времен. Если в ту 
эпоху лицу, не прошедшему проверку подлинности, грозило усек- 
новение головы, то сейчас любой может попробовать себя в каче- 

стве «взломщика» информационной системы практически без вся- 
ких для себя последствий. 

Согласно ГОСТ Р ИСО 7498-2—99 [14], процедура проверки 
подлинности предъявленного субъектом доступа идентификатора 
называется аутентификацией. Как указано в этом стандарте, раз- 
личается аутентификация отправителя данных — «подтверждение 
того, что отправитель полученных данных соответствует заявлен- 
ному», и аутентификация равноправного логического объекта — 
«подтверждение того, что равноправный логический объект в ка- 
кой-либо ассоциации является заявленным логическим объектом». 

Задача аутентификации отправителя данных успешно решает- 
ся при помощи технологии ЭЦП. Далее речь пойдет об аутенти- 

фикации во втором смысле этого слова, при этом в качестве субъек- 
та доступа может выступать как человек, так и программа. 

Системы электронной торговли, Интернет-банкинга, платеж- 
ные системы, в том числе мобильные, сайты с платным контен- 
том — вот далеко неполный перечень областей, где от надежной 

аутентификации субъектов зависит судьба финансов. А что уж 

говорить об информационных системах, в которых обрабатывает- 
ся информация, составляющая государственную тайну, и о воен- 
ных системах! 

Без всякого преувеличения можно сказать, что аутентифика- 
ция является самым важным механизмом безопасности. И надеж- 
ная аутентификация невозможна без привлечения криптографи- 
ческих методов. 
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Рассмотрим элементы системы аутентификации. В любой та- 

кой системе, во-первых, присутствует субъект доступа — человек 
или программный процесс. Во-вторых, должен быть идентифика- 
тор, т.е. какая-то характеристика, отличающая этого субъекта от 
других. В-третьих, есть владелец информационной системы, не- 

сущий ответственность за ее эксплуатацию и полагающийся в раз- 
граничении пользователей на механизм аутентификации. От его 
имени обычно действует администратор. Следовательно, в-чет- 

вертых, необходимо наличие механизма аутентификации для про- 

верки предъявленного идентификатора. И наконец, при успеш- 
ном прохождении аутентификации субъект доступа наделяется 
определенными правами и полномочиями, т.е. происходит про- 
цесс его авторизации. 

В табл. 8.1 приведены элементы аутентификации для различ- 

ных информационных систем. 

В компьютерных системах механизмы аутентификации и авто- 

ризации обычно реализуются раздельно. 

Механизмы аутентификации в современных информационных 
системах основаны на тех же факторах, что и в далеком прошлом: 

e «То, что знаю» — пароли; 
e «ТО, UTO имею» — смарт-карты, токены и т.п.; 

«ТО, чем являюсь» — биометрические технологии аутентифи- 
кации. 

Таблица 8.1. Элементы системы аутентификации 

Элемент Процедура : Web-cepsep 
аутентификации регистрации анкомат по отношению 

в системе к клиенту 

Субъект Авторизованный | Владелец банков- | Владелец 
доступа пользователь ского счета \!еб-сервера 

Идентификатор | Секретный Банковская Открытый ключ 
пароль карточка и РИМ в сертификате 

Владелец Предприятие, Банк Удостоверяю- 
системы, фирма щий центр, 
администратор выдающий 

сертификаты 

Механизм Нрограммное Программное Программное 
аутентификации | обеспечение, обеспечение, обеспечение, 

проверяющее проверяющее проверяющее 
пароль карточку сертификат 

Механизм Процесс Разрешение Метки браузе- 
авторизации регистрации, на выполнение ра, говорящие 

управление банковской о «защищен- 
доступом транзакции ном» статусе 

страницы 
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Аутентификация может быть однофакторной (как правило, 

основанной на паролях) и многофакторной (сочетание вышепри- 
веденных факторов). 

В настоящее время считается, что парольная защита не обеспе- 
чивает безопасности распределенных систем, поэтому применя- 
ются многофакторные механизмы аутентификации. Кроме того, 

реализуются усиленные (криптографические) протоколы аутен- 

тификации, используемые в распределенных системах. 
Рассмотрим основные типы механизмов аутентификации. К ним 

относятся: локальная аутентификация; прямая аутентификация; 
непрямая аутентификация; автономная аутентификация. 

Локальная аутентификация характерна для автономных ком- 
пьютеров. Здесь вся система, включая механизмы аутентифика- 
ции и авторизации, находится в пределах защищаемого организа- 
ционными и техническими мерами периметра безопасности. 
Пользователь находится вне этого периметра. Если к надежности 
периметра безопасности имеется высокое доверие, то в качестве 
паролей могут использоваться запоминающиеся слова, РПМ-коды. 
Пароли могут храниться в системе в открытом виде. Ведь все, что 
может сделать нарушитель — это подбирать пароль в интерактив- 
ном режиме. Конечно, если периметр безопасности «взломан», то 

нарушитель сможет внедрить закладку, например записывающую 
последовательность нажатий клавиш. 

Общим недостатком локальных механизмов аутентификации 

являются трудности администрирования систем, где они реализо- 
ваны, которые возрастают при увеличении рабочих мест. 

При прямой аутентификации имеется сервер, на котором раз- 
мещены и механизмы аутентификации, и объекты доступа, т.е. 
данные. К этому серверу имеют удаленный доступ несколько 
пользователей. Как и при локальной аутентификации, механиз- 

мы аутентификации и управления доступом находятся внутри 
одного физического периметра безопасности. 

Аутентификация называется прямой, так как решение о досту- 
пе принимается в той же точке, к которой и осуществляется до- 
ступ. Такая система хорошо работает при небольшом количестве 
пользователей: администратор знает своих пользователей, поддер- 

живает базу данных аутентификации. В случае надобности вопро- 
сы исключения/добавления в эту базу пользователей решаются 
максимально оперативно и просто. 

Как и обычно, за преимущества и удобства централизации надо 
платить, так как при этом снижается устойчивость к сбоям: до- 

статочно нарушить работу одного сервера. Ввиду того, что пользо- 
вательские станции находятся вне пределов периметра безопас- 
ности, к каналу связи между ними и сервером безопасности воз- 
можен несанкционированный доступ. Поэтому становится невоз- 
можным использование «обычных», многоразовых паролей, а также 
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биометрических средств аутентификации: противник всегда мо- 
жет ‘перехватить информацию и использовать ее впоследствии. 
В системах прямой аутентификации используются зашифрованные 

пароли либо одноразовые пароли, а также схемы «запрос-ответ». 
В современных протоколах аутентификации типа RADIUS, 

Kerberds, а также протоколов, реализованных в домене Windows, 
используется непрямая аутентификация, при которой имеется 
несколько точек обслуживания, требующих управления доступом. 

База данных аутентификации — единая, что облегчает админист- 
рирование. В системе непрямой аутентификации имеется отдель- 
ный сервер аутентификации, услугами которого пользуются все 
точки управления доступом. Отсюда и название «непрямая», так 
как точки доступа не принимают решения самостоятельно, но 
целиком полагаются на сервер аутентификации. В системах с не- 

прямой аутентификацией не обойтись без применения протоко- 

лов аутентификации. 
Опишем наиболее общий протокол непрямой аутентифика- 

ЦИИ. 
1. Субъект доступа обращается к точке доступа, передавая ей 

свой идентификатор и пароль. 
2. Точка доступа передает эти данные серверу аутентифика- 

ЦИИ. 
3. Сервер аутентификации принимает решение о разрешении/ 

запрете доступа и сообщает его точке доступа. 
4. Точка доступа доводит решение до субъекта доступа. 
У нарушителя в данном протоколе имеется возможность не 

только повторно использовать перехваченный пароль пользовате- 
ля, но и подделать ответ сервера аутентификации, вследствие чего 
в этом канале связи также должно применяться шифрование. 

Системы непрямой аутентификации хорошо масштабируемы, 
кроме того, могут обладать высокой устойчивостью к сбоям. Для 

достижения этого свойства применяются механизмы репликации 
баз данных аутентификации на различные территориально разне- 
сенные серверы. 

В системах с открытым ключом применяется автономная 
аутентификация. В подобных системах аутентификация выпол- 
няется максимально распределенным образом, так как считается, 
что субъекты доступа не имеют связи в реальном времени с серве- 
ром аутентификации. Этот тип аутентификации объединяет осо- 

бенности первых трех типов. Как и в случае локальной аутенти- 
фикации, автономная аутентификация может выполняться на не 
подключенном к сети устройстве. Как и в случае локальной и 
прямой аутентификации механизм аутентификации расположен 
там же, где и механизм управления доступом. Как и при непря- 
мой аутентификации, владелец поддерживает централизованный 

список авторизованных пользователей. 
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Такие системы характерны для электронной коммерции, когда 

клиенты (точки обслуживания) пытаются аутентифицировать/сер- 

вер, а не наоборот. Владелец представляет собой независимую 
сторону (Удостоверяющий центр), который обеспечивает единую 

среду доверия для серверов и клиентов. Аутентификация суше. 
ствляется в два этапа. На первом этапе Удостоверяющий центр 
передает клиенту подписанный им сертификат открытого ключа 
сервера. Клиент проверяет подлинность подписи и далее: исполь- 
зует этот ключ в криптопротоколах типа SSL для безопасного со- 
единения с сервером. 

Особенностью аутентификации автономного типа является то, 
что формирование и подпись сертификатов для участников ин- 
формационного обмена владелец осуществляет в изолированной 

системе, поэтому нарушитель не имеет доступа к механизму реги- 
страции пользователей. 

Автономный тип аутентификации является отказоустойчивым, 

так как устройство может аутентифицировать любой объект, осу- 

ществляя поиск нужных сертификатов в своей базе данных или 
извлекая из того объекта, который аутентифицируется (именно 

так сделано в SSL). Каталоги открытых ключей могут также быть 

реплицированы на многие устройства системы. 
Основным недостатком автономного типа аутентификации яв- 

ляется сложность лишения полномочий ранее авторизованного 
пользователя. 

Как указано в ГОСТ Р ИСО 7498-2—99 [14], под паролем no- 
нимается «конфиденциальная информация аутентификации, обыч- 

но состоящая из строки знаков». 
Пароли бывают одноразовые и многоразовые. Вначале будем 

считать (по умолчанию), что все пароли — многоразовые. 
На безопасность применения паролей для аутентификации важ- 

ное влияние оказывают следующие моменты: 
e генерация паролей; 

e выдача паролей пользователям и их хранение ими; 
e хранение паролей в системе; 

e BBO пароля пользователем и его проверка; 
e периодичность смены паролей; 
e ВЫВОД паролей из действия. 

Еще лет 20 назад вопросам генерации паролей не уделялось 
особого внимания. Так, в Руководстве Министерства обороны 
США, изданном в 1985 г., единственными требованиями была 

хорошая запоминаемость и отличие текущего выбранного пароля 
от предыдущего. Кроме того, рекомендовалось проектировать си- 
стемы так, чтобы свести вероятность подбора пароля за | год его 

применения до величины 10°. Для этого длина пароля должна 
была составлять 9 буквенных или 8 буквенно-цифровых симво- 
лов. Кстати, именно последнее требование к паролям встречается 
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в РД Гостехкомиссии для автоматизированных систем высоких 

классов защищенности. 
Однако разрешать пользователям выбирать себе пароль само- 

стоятёльно было не очень хорошей идеей, так как чаще всего они 
выбирали в качестве них какие-нибудь значимые слова. Посколь- 

ку средний размер активного словаря человека — порядка 5 тыс. 
слов, вероятность угадывания составляет всего лишь 5 + 10-3 с пер- 
вой попытки. Если же учесть возможность автоматизированных 
словарных атак с заранее подготовленными словарями, то подбор 
пароля может быть осуществлен моментально. Поэтому в руко- 
водствах по безопасности обычно указывается на необходимость 

выбора буквенно-цифрового пароля из символов верхнего и ниж- 

него регистров, что существенно увеличивает пространство атаки. 
Как запомнить такой пароль? Ведь требование хорошей запо- 

минаемости паролей возникло не от хорошей жизни: оно необхо- 
димо для того, чтобы пользователи не записывали пароли, где 
попало. Хрестоматийным нарицательным примером является за- 
писанный на хранящейся под ковриком мышки или приклеенной 

с обратной стороны клавиатуры бумажке пароль. Это лишний раз 

показывает, что технические меры следует дополнять организа- 
ционными. В соответствии с современными воззрениями, гриф 
секретности паролей должен быть не ниже грифа секретности за- 

щищаемых данных. Значит, он должен быть либо записанным на 

учтенный лист бумаги (в рабочую тетрадь), либо на носитель со- 
ответствующего уровня конфиденциальности. В настоящее время 
на рынке имеются достаточно удобные (и, что немаловажно, сер- 
тифицированные для обработки информации с самыми высоки- 

ми грифами) устройства памяти для хранения паролей. 
Итак, проблему надежного хранения паролей можно решить, 

затратив небольшие деньги, а то и вообще бесплатно. Но как осу- 

ществлять их автоматическую генерацию? Казалось бы, какая раз- 
ница? Используем вызовы функции rand(), приведем получивши- 

еся числа по нужному модулю — пароль готов. Однако во многих 
языках программирования встроенная функция генерации слу- 
чайных чисел порождает вполне детерминированную последова- 
тельность. 

Кроме всего прочего, для встроенной функции типа гапа() очень 

мало пространство атаки. Под пространством атаки понимает- 
ся среднее количество бит, которые должен «угадать» противник 
для подбора пароля. Например, чтобы подобрать пароль, состоя- 
щий из одного шестнадцатиричного символа, противнику нужно 
угадать 4 бита, значит, пространство атаки составляет 4 бита, т.е., 
по суги, пространство атаки есть не что иное, как энтропия паро- 
ля. В случае использования встроенной функции пространство 
атаки будет определяться не длиной и алфавитом сгенерирован- 
ных паролей, а энтропией начального заполнения линейного кон- 
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груэнтного генератора, используемого для генерации. В качестве 
такового используются показания системного таймера, который 
имеет дискретность 1/12 с. Если противнику известно spews re- 
нерации пароля с точностью, например, до минуты, TO неопреде- 
ленность составляет всего лишь [025(60 : 12) = 9,5 бит, что пример- 

но эквивалентно паролю из трех цифр. Таким образом, стойкость 
«случайного» пароля, порожденного встроенной функцией гене- 

рации случайных чисел, не зависит от алфавита и размера пароля. 
Для создания паролей в идеале следует использовать крипто- 

графически безопасные генераторы случайных чисел (TCU) — ге- 

нераторы гаммы. Инициализация этих генераторов должна про- 
изводиться от различных источников случайности, а не только от 
системного времени. 

8.3.2. Разграничение доступа 

После выполнения идентификации и аутентификации необхо- 
димо установить полномочия (совокупность прав) субъекта для 
последующего контроля санкционированного использования вы- 
числительных ресурсов, доступных в АС. Такой процесс называ- 
ется авторизацией, или разграничением доступа. 

Обычно полномочия субъекта представляются списком ресур- 

сов, доступных пользователю, и правами по доступу к каждому 
ресурсу из списка. Альтернативой является присвоение пользова- 
телю и ресурсам определенных уровней конфиденциальности и 
построение системы разграничения доступа на этой основе. Пер- 
вый метод называется дискреционным, а метод, основанный на 
метках конфиденциальности, — мандатным. 

При дискреционном методе разграничения доступа составля- 
ется таблица, строками которой являются пользователи системы, 
а столбцами — ресурсы. В ячейках таблицы указываются права 
доступа (чтение, запись и др.), как это показано в табл. 8.2. 

При мандатном принципе разграничения доступа выделяют 
несколько уровней, например: общий доступ, конфиденциально, 
секретно, совершенно секретно. Полномочия каждого пользова- 
теля задаются в соответствии с максимальным уровнем секретно- 

Таблица 8.2. Фрагмент таблицы установления полномочий 

Субъект А Salsa Принтер 

Пользователь | саги’ е и? 

Пользователь 2 r wc 9:00 до 17:00 

Обозначения: с — создание, 4 — удаление, г — чтение, ш — запись, е — 
выполнение. 
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CTA, к которому он допущен. Пользователь имеет доступ по чте- 

нию ко всем данным, имеющим уровень (гриф) секретности не 

ВЫШЕ, чем он имеет. По записи он, наоборот, имеет доступ толь- 
ко к своему и более высоким грифам секретности. 

Итак, разрешено чтение «вниз», запись «вверх». Отметим, что 
это справедливо для мандатной модели обеспечения конфиден- 

циальности. Для мандатной модели обеспечения целостности — 
все наоборот. 

На практике обычно сочетают различные методы разграниче- 
ния доступа. 

8.3.3. Регистрация и аудит 

Подсистема регистрации должна обеспечить: подотчетность 
пользователей и администраторов; возможность реконструкции 
последовательности событий; обнаружение попыток нарушений 
информационной безопасности; предоставление информации для 

выявления и анализа проблем. 

Так, согласно РД Гостехкомиссии, в АС класса 1Г (она пред- 

назначена для обработки служебной информации) должна быть 

реализована регистрация входа (выхода) субъектов доступа в си- 
стему (из системы) либо загрузки и инициализации операцион- 
ной системы и ее программной остановки (программного остано- 
ва). Регистрация выхода из системы или останова не проводится в 
моменты аппаратурного отключения АС. 

При этом в параметрах регистрации указываются: 
e Дата и время входа (выхода) субъекта доступа в систему (из 

системы) или загрузки (останова) системы; 

e результат попытки входа: успешная или неуспешная — не- 
санкционированная; 

e идентификатор (код или фамилия) субъекта, предъявленный 
при попытке доступа; 

e КОД или пароль, предъявленный при неуспешной попытке. 

Кроме того, должна осуществляться регистрация выдачи ne- 
чатных (графических) документов на «твердую» копию. В па- 
раметрах регистрации указываются: 

e Дата и время выдачи (обращения к подсистеме вывода); 

e спецификация устройства выдачи [логическое имя (номер) 

внешнего устройства]; 
e краткое содержание (наименование, вид, шифр, код) и уро- 

вень конфиденциальности документа; 

e идентификатор субъекта доступа, запросившего документ. 
Должна осуществляться регистрация запуска (завершения) 

программ и процессов (заданий, задач), предназначенных для 
обработки защищаемых файлов. В параметрах регистрации ука- 
зываются: 
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e дата и время запуска; 
e имя (идентификатор) программы (процесса, задания); 

e идентификатор субъекта доступа, запросившего программу 

(процесс, задание); 

e результат запуска (успешный, неуспешный — несанкцйони- 

рованный). 

Должна осуществляться регистрация попыток доступа про- 
граммных средств (программ, процессов, задач, заданий) к за- 
щищаемым файлам. В параметрах регистрации указываются: 

Дата и время попытки доступа к защищаемому файлу с указа- 
нием ее результата: успешная, неуспешная — несанкционирован- 
ная; 

e идентификатор субъекта доступа; 
e спецификация защищаемого файла. 
Должна осуществляться регистрация попыток доступа про- 

граммных средств к дополнительным защищаемым объектам 
доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) 
связи, внешним устройствам ЭВМ, программам, томам, катало- 
гам, файлам, записям, полям записей. В параметрах регистрации 

указываются: 
‚ Дата и время попытки доступа к защищаемому объекту с ука- 

занием ее результата: успешная, неуспешная — несанкциониро- 
ванная; 

» идентификатор субъекта доступа; 

e спецификация защищаемого объекта [логическое имя (но- 

мер)]. 
Должен проводиться учет всех зашищаемых носителей ин- 

формации с помощью их маркировки и с занесением учетных 
данных в журнал (учетную карточку). 

Учет защищаемых носителей проводится в журнале (картоте- 
ке) с регистрацией их выдачи (приема). 

Должна осуществляться очистка (обнуление, обезличивание) 

освобождаемых областей оперативной памяти ЭВМ и внешних 
накопителей. Очистка осуществляется однократной произволь- 

ной записью в освобождаемую область памяти, ранее использо- 
ванную для хранения защищаемых данных (файлов). 

Эффективность системы безопасности принципиально повы- 
шается в случае дополнения механизма регистрации механизмом 
аудита. Это позволяет оперативно выявлять нарушения, опреде- 
лять слабые места в системе защиты, анализировать закономер- 
ности системы, оценивать работу пользователей и т.д. 

Лудит — это анализ накопленной информации, проводимый 
оперативно в реальном времени или периодически (например, 
один раз в день) [43]. Оперативный аудит с автоматическим ре- 
агированием на выявленные нештатные ситуации называется 
активным. 
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\Реализация механизмов регистрации и аудита позволяет ре- 
Wak следующие задачи обеспечения информационной безопас- 
ности: 

e обеспечение подотчетности пользователей и администрато- 

ров; \ 
‚ обеспечение возможности реконструкции последовательно- 

сти событий; 

» Обнаружение попыток нарушений информационной безопас- 
ности; ° 

» предоставление информации для выявления и анализа про- 

блем. 

Практическими средствами регистрации и аудита являпотся: 

различные системные утилиты и прикладные программы; регист- 

рационный (системный или контрольный) журнал. 

Первое средство обычно дополняет мониторинг, осуществляе- 

мый администратором системы. Комплексный подход к протоко- 
лированию и аудиту обеспечивается при использовании регистра- 

ционного журнала. 
Регистрационный журнал — это хронологически упорядочен- 

ная совокупность записей результатов деятельности субъектов 

системы, достаточная для восстановления, просмотра и анализа 

последовательности действий, сопровождающих операции и про- 

цедуры, или приводящих к их выполнению, либо к совершению 

событий при транзакции с целью контроля конечного результата. 

Обнаружение попыток нарушений информационной безопас- 
ности входит в функции активного аудита, задачами которого яв- 

ляется оперативное выявление подозрительной активности и пре- 

доставление средств для автоматического реагирования на нее. 
Под подозрительной активностью понимается поведение пользо- 

вателя или компонента информационной системы, являющееся 

злоумышленным (в соответствии с заранее определенной полити- 

кой безопасности) или нетипичным (согласно принятым крите- 

риям). Например, подсистема аудита, отслеживая процедуру вхо- 

да (регистрации) пользователя в систему, подсчитывает количе- 

ство неудачных попыток входа. В случае превышения установ- 

ленного порога таких попыток подсистема аудита формирует сиг- 

нал о блокировке учетной записи данного пользователя. 

8.3.4. Криптографическая подсистема 

Криптографические методы защиты данных считаются наибо- 
лее надежными. Необходимо отметить, что все основные задачи 
защиты информации от НСД решаются с применением крипто- 
графии. В некоторых случаях они могут быть решены и другими 
путями, но, как правило, использование криптографии повышает 
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качество их решения. В современном мире криптография приме- 

няется для обеспечения: | 

e конфиденциальности сообщений (алгоритмы шифрования); 

e целостности данных (алгоритмы хэширования); 
e доступности информации (защищенные протоколы); , 
. неотказуемости авторства (алгоритмы электронной цифро- 

вой подписи — ЭЦП); / 
e аутентификации — отправителя, получателя, сообщения, сер- 

вера, клиента и т.п. (здесь применяется совокупность алгоритмов 
и протоколов). 

Криптография используется повсеместно — в государственных 
и коммерческих организациях, финансово-кредитных учреждениях, 
вузах и на предприятиях. Наконец, известную популярность по- 
лучили свободно распространяемые криптографические програм- 
мы, что сделало ее плоды доступными каждому. 

Алгоритм зашифрования преобразует открытый текст в закры- 

тый, обратный процесс реализуется алгоритмом расшифрования. 

При этом сам алгоритм считается обычно общеизвестным, а вся 
стойкость заключена только в незнании его текущего состояния 
при конкретной операции зашифрования. Это секретное состоя- 
ние называется ключом, который считается известным лишь за- 
конным корреспондентам. Если алгоритм работы может прини- 
мать м состояний, то для их описания требуется ключ длины log,(7). 

Следовательно, чем больше длина ключа, тем больше состояний 

может принимать алгоритм, и тем больше его стойкость (при про- 

чих равных условиях, разумеется). 

К ключу криптоалгоритма помимо достаточной длины 
предъявляется еще одно важное требование: он должен быть неот- 

личим от отрезка случайной последовательности. Это означает, 
что при знании любой части ключа невозможно предсказать пре- 
дыдущие или последующие его биты. Для формирования слу- 

чайного ключа обычно используется какой-нибудь физический 

датчик (например, так называемый «шумящий» диод). В край- 

нем случае, можно воспользоваться программными генератора- 
ми псевдослучайных чисел. Обычно для зашифрования и рас- 
шифрования используется один и тот же ключ. Такие алгоритмы 
называются симметричными, в отличие от асимметричных, в 
которых ключи — разные. 

Процесс криптографического закрытия данных может осуще- 

ствляться как программно, так и аппаратно. Аппаратная реализа- 
ция отличается существенно большей стоимостью, однако ей при- 
сущи и преимущества: высокая производительность, простота, 
защищенность и т.д. Программная реализация более практична, 
допускает известную гибкость в использовании. 

Для современных криптографических систем защиты инфор- 
мации сформулированы следующие общепринятые требования: 
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e зашифрованное сообщение должно поддаваться чтению только 
при‘наличии ключа; 

e число операций, необходимых для определения использован- 
ного ключа шифрования по фрагменту шифрованного сообщения 

и соответствующего ему открытого текста, должно быть не мень- 
ше общего числа возможных ключей; 

e число операций, необходимых для расшифровывания инфор- 

мации путем перебора всевозможных ключей, должно иметь стро- 
гую нижнюю оценку и выходить за пределы возможностей совре- 
менных компьютеров (с учетом возможности использования се- 
тевых вычислений); 

» знание алгоритма шифрования не должно влиять на надеж- 
ность защиты; 

» незначительное изменение ключа должно приводить к суще- 
ственному изменению вида зашифрованного сообщения даже при 
использовании одного и того же ключа; 

e структурные элементы алгоритма шифрования должны быть 
неизменными; 

e Дополнительные биты, вводимые в сообщение в процессе 
шифрования, должны быть полностью и надежно скрыты в шиф- 
рованном тексте; 

e длина шифрованного текста должна быть равной длине ис- 

ходного текста; 
e не должно быть простых и легко устанавливаемых зависимо- 

стей между ключами, последовательно используемыми в процес- 
се шифрования; 

e ЛЮбОЙ ключ из множества возможных должен обеспечивать 

надежную защиту информации; 

e алгоритм должен допускать как программную, так и аппарат- 
ную реализацию, при этом изменение длины ключа не должно 
вести к качественному ухудшению алгоритма шифрования. 

Итак, на входе алгоритма имеются открытый текст (представ- 
ленный в двоичном виде) и ключ. Как организовать процесс за- 
шифрования? Ясно, что текст необходимо подавать на вход алго- 

ритма частями. В докомпьютерную эпоху, когда шифраторы были 

аппаратными, было удобно обрабатывать информацию по одному 

импульсу за такт, т.е. побитно. Современные компьютеры рабо- 

тают с байтами или словами, состоящими из нескольких байтов, 

поэтому и алгоритмы строятся соответствующим образом, обра- 
батывая данные блоками, кратными байту. 

Все алгоритмы принято разделять на два класса: поточные и 
блочные. Во многих книгах можно встретить утверждение о том, 

что поточные алгоритмы шифруют информацию побитово. На 

самом деле это не так: современные поточные алгоритмы, пред- 
назначенные для компьютерной реализации, работают с много- 
байтовыми блоками. Разница между поточными и блочными ал- 
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горитмами заключается в следующем. Для каждого блока данных 

у поточного алгоритма используется свой, уникальный ключ шиф- 
рования. В случае же блочного алгоритма шифрования для раз- 
ных блоков данных применяется один и тот же ключ. Но это да- 
леко не всегда означает, что одинаковые блоки открытого текста 
непременно отображаются в одинаковые блоки шифртекста. Та- 
кое положение дел характерно лишь для шифрования в режиме 
простой замены. Для закрытия болышого объема информации 

используются другие режимы работы блочных шифров (гаммиро- 

вание, гаммирование с обратной связью). 
Блочные алгоритмы шифрования состоят из многократно по- 

вторяющихся двух основных операций: подстановки и переста- 
новки. Замена одного символа другим по некоторому правилу есть 
подстановка, изменение нумерации (порядка следования) в мас- 

сиве символов есть перестановка. В совокупности эти две опера- 
ции при их многократном повторении должны привести к следу- 
ющему результату: перемешивание и рассеяние. В знаменитой 
работе Шеннона, положившей начало научной криптографии, 

отмечается важность учета и использования принципов рассея- 
ния (т.е. влияния одного бита ключа на несколько знаков крип- 
тограммы) и перемешивания (процедур, нарушающих зависимос- 
ти между знаками исходного текста). В этой работе предложена 

схема построения комбинированных криптосистем на основе мно- 
гократного чередования простых шифрующих преобразований, 
например подстановок (каждое из которых в отдельности обеспе- 
чивает незначительное рассеяние), и перемешивающих преобра- 
зований (например, перестановок). Перемежение этих разнотип- 
ных процедур позволяет построить очень стойкий шифр. 

Классическим примером реализации идей Шеннона является 
схема Фейстеля, иногда elie называемая ЗР-сетью. Эта схема изоб- 

ражена на рис. 8.2. Как видно из рисунка, вначале блок открытого 
текста делится на две части: левую и правую половины. Правая 
половина подвергается преобразованию некоторой функцией Ff 

(раундовая функция шифрования), рабо- 
тающей с использованием подключа K;. 

Блок длиной n| ki Результат преобразования суммируется 

с левой частью блока и становится «но- 
вой» правой частью. «Новой» же левой 
частью становится «старая» правая часть 
(в последнем раунде итерированной схе- 

мы Фейстеля половины менять места- 
ми не надо). 

На каждом раунде используется свой 

ры | | Ri | подключ К, получаемый по некоторо- 

му правилу из общего ключа К. Про- 

Рис. 8.2. Схема Фейстеля цедура дешифрования выполняется ана- 
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логично, но ключи К; берутся в обратном порядке. Сеть Фейстеля 

замечательна тем, что для нее прямое и обратное криптографи- 

ческие преобразования выполняются по одной схеме, и для функ- 
ции Дне требуется ее обратимость. Криптостойкость сети Фейсте- 
ля целиком определяется функцией 7, причем она повышается 
при увеличении числа итераций. 

Сеть Фейстеля применяется во многих блочных шифрах, на- 
пример в DES, ГОСТ 28147 — 89 и др. Она не применяется в AES. 

В России имеются три криптографических стандарта. Отече- 
ственный стандарт шифрования данных — ГОСТ 28147 — 89 «Си- 
стемы обработки информации. Защита криптографическая. Алго- 
ритм криптографического преобразования» — определяет алго- 
ритм симметричного шифрования с ключом длиной до 256 бит. 
Размер шифруемого блока — 64 бита. Как написано в тексте стан- 
дарта, алгоритм не накладывает ограничений на степень секрет- 
ности шифруемых данных, т.е. является стойким. Помимо режи- 
мов шифрования (простая замена, гаммирование, гаммирование 
с обратной связью), в этом стандарте описан режим выработки 
имитовставки, который используется для обеспечения целостнос- 
ти имитозащиты сообщений. 

Отечественный стандарт на хэш-функцию (односторонняя 
функция, отображающая сообщение произвольной длины в сооб- 

щение фиксированной длины) — ГОСТ 34.11 —94 — использует в 
своей основе ГОСТ 28147 — 89. В свою очередь, стандарт на ал- 
горитмы формирования/проверки ЭЦП — ГОСТ 34.10—2001 — 
использует алгоритм выработки хэш-функции, приведенный в 

ГОСТ 34.11 —94. Для выработки ЭЦП хэш-образ сообщения шиф- 
руется с использованием метода асимметричной криптографии на 
основе математики эллиптических кривых. Это — единственный 
пример официально одобренного в России метода асимметрич- 

ной криптографии. 
К достоинствам симметричных методов относят: проверенную 

временем (и математикой) надежность, высокое быстродействие 

и простоту. Основным недостатком указанных методов является 
то, что ключ должен быть известен и отправителю, и получателю. 
Это существенно усложняет процедуру назначения и распределе- 
ния ключей между пользователями. По существу, в открытых се- 
тях должен быть предусмотрен физически защищенный канал 
передачи ключей. Названный недостаток послужил причиной раз- 

работки методов шифрования с открытым ключом — асиммет- 
ричных методов. 

Асимметричные методы используют два взаимосвязанных клю- 
ча: для шифрования и для расшифрования. Первый ключ являет- 
ся закрытым и известным только получателю. Его используют для 
расшифрования. Второй ключ является открытым, т.е. может быть 

общедоступным по сети, он опубликован вместе с адресом пользо- 
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вателя. Его используют для выполнения шифрования. (В алго- 

ритмах ЭЦП порядок использования ключей обратный: для вы- 

работки ЭЦП используется закрытый ключ, а для ее проверки — 
общедоступный.) 

Открытый и закрытый ключи математически связаны между 
собой, но по открытому ключу вычислительно невозможно найти 

закрытый. Это обычно связано с необходимостью решения той 
или иной трудной задачи, например дискретного логарифмирова- 
ния в поле над эллиптической кривой. При использовании боль- 

ших длин ключа (порядка 700 — | 000 бит) в настоящее время счи- 
тается, что быстро (за несколько лет) эту задачу решить нельзя. 

Однако мощность компьютеров растет, улучшаются также мате- 
матические методы решения трудных задач. 

Алгоритмы с открытыми ключами не заменяют симметричные 
алгоритмы и используются не для шифрования сообщений, а для 
шифрования ключей по следующим причинам: 

» Медленная скорость работы алгоритмов с открытыми ключа- 
ми (они примерно в 1 000 раз медленнее, чем симметричные алго- 
ритмы). При этом, несмотря на все увеличивающееся быстродей- 
ствие компьютеров, требования к объему передаваемой информа- 

ции также непрерывно возрастают. 
e С помощью асимметричных алгоритмов нельзя шифровать 

сообщения, выбираемые из ограниченного ансамбля сообщений. 

Ключ шифрования общеизвестен, поэтому нарушитель всегда 

может осуществить пробные шифрования и найти искомый от- 
крытый текст. 

» Криптографическая стойкость алгоритмов с открытыми клю- 
чами основана на недоказанных свойствах математических функ- 
ций. В результате некоторые асимметричные криптосистемы ока- 
зались полностью взломаны (например, рюкзачные криптосисте- 
мы), оценка стойкости других криптосистем ежегодно снижается. 

Сеансовый ключ 

симметричного алгоритма 

В канал связи 
“> = 

— ee 

Сообщение, зашифрованное 
симметричным алгоритмом 

Цифровой конверт 

и
 

Зашифровано 
на открытом ключе 

Рис. 8.3. Пример совместного использования симметричных 
и асимметричных алгоритмов 
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Снижение происходит по двум причинам: увеличение возможно- 
стей вычислительной техники и изобретение новых алгоритмов 
решения «трудных» задач. 

В целях шифрования криптография с открытыми ключами 
применяется для засекречивания и распространения сеансовых 
ключей, которые используются симметричными алгоритмами для 
закрытия потока сообщений. Такая реализация (рис. 8.3) называ- 
ется иногда «цифровым конвертом». 

Важнейшим приложением криптографии с открытым ключом 
являются системы электронной цифровой подписи (ЭЦП). В на- 
стоящее время наиболее известны в мире следующие асиммет- 
ричные алгоритмы: 

. RSA (Rivest, Shamir, Adleman); 

e Эль-Гамаля. 
Схема Эль-Гамаля используется в отечественном стандарте Ha 

SUIT. 
Идея технологии ЭЦП состоит в следующем. К сообщению OT- 

правителя добавляется небольшая добавка, представляющая собой 

зашифрованное на закрытом ключе значение хэш-функции сооб- 

щения. Получатель расшифровывает это значение на открытом 
ключе, затем вычисляет хэш-функцию от сообщения и сравнивает 
два получившихся значения. Если они совпадут, то все верно. 

Электронная подпись гарантирует целостность сообщения и 
удостоверяет личность отправителя, кроме того, она обеспечивает 
неотказуемость авторства (ведь только владелец закрытого ключа 
мог подписать сообщение). 

8.3.5. Межсетевое экранирование 

Достаточно часто в АС предприятия необходимо соединять сети 
различного уровня конфиденциальности, например Интернет и 
локальную сеть предприятия. Для управления потоками данных, 
пропуска только разрешенных пакетов и блокирования нежела- 
тельных применяются межсетевые экраны — МСЭ (другие назва- 
ния — брандмауэры, файерволы). 

Типичный МСЭ состоит из подсистем: 
» подсистема управления доступом (фильтрация данных и транс- 

ляция адресов); 

e идентификации и аутентификации; 

e регистрации событий; 
» анализа зарегистрированной информации; 
‚ администрирования; 
e контроля целостности; 
e восстановления; 
. Тестирования; 
интерфейса с пользователем. 
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Экранирование позволяет контролировать как входящие, так и 
исходящие информационные потоки, что повышает режим кон- 
фиденциальности АС. Кроме функций разграничения доступа эк- 

ранирование обеспечивает регистрацию информационных обменов. 
Фильтрация информации состоит из анализа информации по 

совокупности критериев и принятия решения о ее распростране- 
нии в/из АС. 

МСЭ классифицируют обычно следующим образом: 

e программные или аппаратно-программные; 
» по уровню фильтрации, соответствующему ЭМВОС. 

По последнему критерию МСЭ разделяют на четыре типа: межсе- 
тевые экраны с фильтрацией пакетов; шлюзы сеансового уровня; 
шлюзы прикладного уровня; межсетевые экраны экспертного уровня. 

Межсетевые экраны с фильтрацией пакетов (packet-filtering 

firewall) представляют собой маршрутизаторы или работающие Ha 
сервере программы, сконфигурированные таким образом, чтобы 
фильтровать входящие и исходящие пакеты, поэтому эти экраны 
называют иногда пакетными фильтрами. Фильтрация осуществ- 
ляется путем анализа [Р-адреса источника и приемника, а также 
портов входящих ТСР- и ООР-пакетов и сравнением их со скон- 

фигурированной таблицей правил. 

Данные системы просты в использовании, дешевы, оказывают 
минимальное влияние на производительность АС. Их основной 
недостаток — уязвимость для 1Р-спуфинга (замены адресов IP). 
Кроме того, они сложны при конфигурировании: для их установки 
требуется знание сетевых, транспортных и прикладных протоколов. 

Шлюзы сеансового уровня (circuit-level gateway) контролируют 

допустимость сеанса связи. Они следят за подтверждением (квитиро- 

ванием) связи между авторизованным клиентом и внешним хостом 
(и наоборот), определяя, является ли запрашиваемый сеанс связи 

допустимым. При фильтрации пакетов шлюз сеансового уровня 
основывается на информации, содержащейся в заголовках пакетов 
сеансового уровня протокола ТСР, т.е. функционирует на два уровня 

выше, чем межсетевой экран с фильтрацией пакетов. Кроме того, 
указанные системы обычно имеют функции трансляции сетевых 
адресов, которая скрывает внутренние [Р-адреса, т.е. исключают 
(Р-спуфинг. Однако поскольку системы контролируют пакеты толь- 

ко на сеансовом уровне, то контроль содержимого пакетов, гене- 
рируемых различными службами, отсутствует. Для исключения ука- 
занного недостатка применяются шлюзы прикладного уровня. 

Шлюзы прикладного уровня (application-level gateway) прове- 

ряют содержимое каждого проходящего через шлюз пакета и мо- 
гут фильтровать отдельные виды команд или информации в про- 
токолах прикладного уровня, которые им поручено обслуживать. 
Это более совершенный и надежный тип брандмауэра, использу- 

ющий программы-посредники (proxies) прикладного уровня, или 
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агенты. Агенты составляются для конкретных служб Internet (HTTP, 

FTP, telnet и т.д.) и служат для проверки сетевых пакетов Ha на- 

личие достоверных данных. Однако шлюзы прикладного уровня 
снижают уровень производительности системы из-за повторной 
обработки в программе-посреднике. Это незаметно при работе в 
Internet из-за узости каналов связи, но существенно при работе во 
внутренней сети — Intranet. К недостаткам можно добавить необ- 

ходимость (а значит и дополнительные временные и экономиче- 
ские затраты) в разработке новых программ-посредников при вне- 
дрении новой службы Internet. 

Межсетевые экраны экспертного уровня (stateful inspection 

firewall) сочетают в себе элементы всех трех описанных выше ка- 

тегорий. Как и межсетевые экраны с фильтрацией пакетов, они 

работают на сетевом уровне модели OSI, фильтруя входящие и 
исходящие пакеты на основе проверки [Р-адресов и номеров пор- 
тов. Межсетевые экраны экспертного уровня также выполняют 
функции шлюза сеансового уровня, определяя, относятся ли па- 
кеты к соответствующему сеансу. И наконец, брандмауэры экс- 
пертного уровня берут на себя функции шлюза прикладного уров- 

ня, оценивая содержимое каждого пакета в соответствии с поли- 
тикой безопасности, выработанной в конкретной организации. 

Специфика указанных межсетевых экранов состоит в том, что 
для обеспечения защиты они перехватывают и анализируют каж- 
дый пакет на прикладном уровне модели OSI. Вместо примене- 

ния связанных с приложениями программ-посредников брандма- 
уэры экспертного уровня используют специальные алгоритмы 
распознавания и обработки данных на уровне приложений. 
С помошью этих алгоритмов пакеты сравниваются с известными 
шаблонами данных, что теоретически должно обеспечить более 

эффективную фильтрацию пакетов. 

Поскольку брандмауэры экспертного уровня допускают пря- 
мое соединение между авторизованным клиентом и внешним хо- 
стом, они оказывают меньшее влияние на производительность, 
чем шлтозы прикладного уровня. Спорным остается вопрос: обес- 
печивают они меньшую безопасность АС по сравнению со шлю- 
зами прикладного уровня или нет. 

8.4. Методика выявления нарушителей, 

тактики их действий и состава интересующей 

их информации 

Одна из новейших технологий в области защиты информации — 

создание ложных объектов атаки — направлена на выявление на- 
рушителей и изучение их злоумышленных действий. Эта техноло- 
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гия получила название «honeypot», или «<honeynet», что в переводе 

с английского означает «горшочек с медом» и «медовая сеть» со- 
ответственно. Здесь проводится аналогия нарушителей, стремя- 
щихся атаковать привлекательный компьютер или сеть с мухами, 
летящими на сладкое. И подобно мухам нарушители «застревают» 
в honeypot, их действия становятся предметом тщательного изу- 
чения, а иногда по ним наносится ответный удар. 

Honeypot — это информационная система, специально пред- 

назначенная для неправомерного доступа [28]. Фактически это 
обманка, привлекательный объект для атаки, находящийся под 

полным контролем специалистов по безопасности. Информаци- 
онная система honeypot может представлять собой как отдельный 

хост в сети, так и сеть, наполненную разного рода объектами: 
маршрутизаторами, серверами, рабочими станциями, реальными 
или виртуальными. 

Выделяют два основных типа реализаций, эмулирующие и ре- 
альные, иногда их определяют как слабо- и высокоинтерактив- 
ные. Первые способны эмулировать взаимодействие от лица опре- 
деленного сервиса, например принять соединение на {ср порт 22, 
принять от атакующего имя пользователя и пароль (и т.д.), при 

этом фиксируя все действия атакующего. Высокоинтерактивные 
honeypot, основанные на применении реальных ОС и реальных 
сервисов, несколько сложнее в применении. Фактически они пред- 
ставляют собой специально спроектированные сетевые сегменты, 
подключенные к сетям общего пользования. Сетевой трафик между 
honeypot и внешним миром контролируется и фиксируется, что- 
бы полностью сохранить все действия атакующих. 

Применение Попеуро{-систем в реальной жизни позволяет опре- 
делять факт атаки, предотвращать атаки на реальные сервисы и 
обеспечивать службу безопасности материалами для анализа и 
ответной деятельности. 

Определение факта атаки заложено в саму идею honeypot: к 

honeypot не могут обращаться за сервисом реальные клиенты. Если 

к нему обратились, это свидетельствует о том или ином наруше- 
нии. Определение факта атаки является важным моментом для 
администраторов, так как позволяет оперативно принять меры 
противодействия.



Глава 9 

Определение компонентов КСЗИ 

9.1. Особенности синтеза СЗИ АС от НСД 

Для определения компонентов СЗИ необходимо решить зада- 
чу синтеза этой системы. С одной стороны, СЗИ является состав- 
ной частью АС, с другой стороны, сама по себе представляет слож- 

ную техническую систему. Решение задач анализа и синтеза СЗИ 
усложняется рядом их особенностей; основные из них [6]: 

e сложная опосредованная взаимосвязь показателей качества 
СЗИ с показателями качества информационной системы; 

ь необходимость учета большого числа показателей (требова- 
ний) СЗИ при оценке и выборе их рационального варианта; 

e преимущественно качественный характер показателей (тре- 

бований), учитываемых при анализе и синтезе СЗИ; 

» существенная взаимосвязь и взаимозависимость этих показа- 
телей (требований), имеющих противоречивый характер; 

e трудность получения исходных данных, необходимых для ре- 
шения задач анализа и синтеза СЗИ, в особенности на ранних 
этапах их проектирования. 

Указанные особенности делают затруднительным применение 

традиционных математических методов, в том числе методов ма- 
тематической статистики и теории вероятностей, а также класси- 

ческих методов оптимизации для решения прикладных задач ана- 
лиза и синтеза СЗИ [6]. 

Сложность процесса принятия решений, отсутствие математи- 
ческого аппарата приводят к тому, что при оценке и выборе аль- 
тернатив возможно (а зачастую просто необходимо) использова- 
ние и обработка качественной экспертной информации. 

Поэтому в данной главе помимо описания применяемых мето- 
дов оптимизации определенное внимание уделяется методам экс- 
пертной оценки. 

После разработки формальной модели (описана в гл. 11) на 
этапе синтеза осуществляются: 

¢ синтез альтернативных структур системы; 
» синтез параметров системы; 
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» оценивание вариантов синтезированной системы. 
Исходными положениями для методики синтеза является уже 

существующая или проектируемая АС; известны ее архитектура и 
методы взаимодействия между ее компонентами. Должна быть 

задана политика безопасности обработки информации в рассмат- 

риваемой АС. Также считается известным возможный набор 
средств и механизмов обеспечения информационной безопасно- 
сти и ограничения по основным внешним характеристикам, на- 
кладываемых на АС (стоимость, производительность и т.п.). Кро- 
ме того, важное значение имеет правильный выбор критерия оп- 
тимальности. 

9.2. Методика синтеза СЗИ 

9.2.1. Общее описание архитектуры АС, системы 

защиты информации и политики безопасности 

Схематичное изображение методики построения системы за- 
щиты AC представлено на рис. 9.1. Во многом оно напоминает 

изображение методики, приведенной в работе [43]. 
Под оптимальной системой защиты будем понимать такую 

совокупность методов защиты, которая обеспечивает экстремаль- 
ное значение некоторой характеристики системы при ограниче- 
ниях на ряд других характеристик. Рассмотрим более подробно 
каждый шаг методики. 

На этапе, который рассмотрен в данном подразделе, осуществ- 
ляется анализ следующих аспектов АС: 

. Из каких сегментов и элементов состоит АС, где они разме- 
щены; 

. Как компоненты АС взаимодействуют между собой, какие 

сетевые протоколы используются и т.п.; 
. какое общее, прикладное и специальное программное обес- 

печение используется; 
e Грифы секретности, режим обработки информации в АС. 

Как правило, этот анализ должен выполняться на этапе пред- 
проектного обследования (в рамках проведения НИР или аван- 

проекта ОКР). При этом необходимо выполнить следующий пе- 

речень работ: 

e определение целей и задач СЗИ; 
e категорирование, оценка активов, сбор исходных данных для 

проектирования; 
» анализ возможных угроз, уязвимостей, разработка модели на- 

рушителя; 
. неформальное описание системы защиты информации, ее 

декомпозиция по отдельным СВТ и уровням ЭМВОС; 
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Общее описание архитектуры АС, ее составных элементов, 
системы защиты информации и правил политики безопасности 

| 

Формализация описания системы защиты информации, 
разработка формальных правил разграничения доступа 

| 
Формулирование требований, которым должна удовлетворять 
система защиты информации для качественного выполнения 

возложенных на нее функций 

Выбор частных показателей качества СЗИ, поиск имеющихся 

на рынке СЗИ, удовлетворяющих требованиям, и определение 

необходимости создания новых 

| 
Синтез системы защиты информации на основе 

многокритериальной оптимизации 

Рис. 9.1. Схема методики построения системы защиты АС 

» разработка неформальных правил разграничения доступа. 

На основе анализа структуры и особенностей АС на вербаль- 

ном уровне формулируется политика безопасности, задаются пра- 
вила разграничения доступа. Эти политика и правила задают ре- 

жим обработки информации, удовлетворяющий нуждам заказчи- 

ка. В гл. 11 приводится пример задания таких правил. 

Нолитика безопасности и правила разграничения доступа опре- 

деляются на основе изучения дестабилизирующих факторов. Ана- 

лиз причин утечки информации в АС показывает, что с учетом 

архитектуры, технологии применения и условий функционирова- 

ния АС полное множество дестабилизирующих факторов может 
быть разделено на следующие типы: 

» Количественная недостаточность системы защиты — со- 

вокупность факторов, не позволяющих перекрыть известное мно- 

жество каналов утечки информации путем применения существу- 

ющих средств защиты, которые по своим характеристикам могут 

полностью обеспечить безопасность информации в АС. 

e Качественная недостаточность системы защиты — COBO- 

купность факторов, не позволяющих перекрыть известное мно- 

жество каналов утечки информации путем применения существу- 

ющих средств защиты вследствие их несовершенства или несоот- 

ветствия современному уровню развития средств несанкциониро- 

ванного доступа к информации (средств технических разведок). 

» Отказы — совокупность факторов, приводящих к потере си- 

стемой защиты или одним из средств защиты способности вы- 

полнять свои функции. 
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e Сбои — совокупность факторов, приводящих к KpaTKOBpe- 
менному нарушению работы средств защиты или выходу характе- 
ристик их работы за допустимые интервалы значений. 

© Ошибки операторов AC — совокупность факторов, приводя- 
щих к нарушению технологии автоматизированной обработки ин- 
формации в АС вследствие некорректных действий операторов. 

© Стихийные бедствия — совокупность факторов, приводя- 

щих к утечке информации вследствие физического разрушения 
элементов АС при воздействии на них сил природы без участия 
человека. 

» Злоумышленные действия — совокупность факторов, приво- 

дящих к изменению режимов функционирования АС, уничтоже- 
нию, искажению или раскрытию информации в результате не- 
посредственного целенаправленного воздействия нарушителя на 
компоненты АС. 

. Побочные явления — совокупность факторов, позволяющих 

нарушителю получить доступ к информации без непосредствен- 
ного воздействия на компоненты АС. 

При проектировании системы защиты представляется целесо- 
образным такой подход. Обеспечение безопасности информации 

при отказах и стихийных действий должно достигаться за счет при- 
менения резервирования. ЗИ при сбоях, ошибках операторов до- 
стигается за счет постоянного мониторинга средств защиты. Основ- 
ное внимание должно быть уделено злоумышленным действиям со 
стороны нарушителей, для чего необходимо проанализировать BO3- 
можные каналы утечки информации и меры по их закрытию, обес- 
печить количественное и качественное соответствие СЗИ. 

9.2.2. Формализация описания архитектуры 
исследуемой АС 

Согласно требованиям РД Гостехкомиссии, начиная с третьего 

класса з”ащищенности разрабатываемые СВТ должны иметь фор- 
мальную модель механизма управления доступом. Наличие ана- 
логичного требования для АС в целом в существующих норматив- 

ных документах авторам неизвестно. Вместе с тем в соответствии 
с международными стандартами (в первую очередь 17799) такая 
модель должна разрабатываться. 

После неформального описания АС и правил политики 0ез- 

опасности производится формализация этого описания и правил 
ПБ в терминах формальной модели безопасности, приведенной в 

гл. 11. 

Выявляются объекты и субъекты вычислительной сети, а также 
основные операции, применимые к ним. Применение формаль- 
ной модели позволяет обосновать практическую пригодность си- 
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стемы безопасности, определяя ее базовую архитектуру и исполь- 
зуемые технологические решения при ее построении. В терминах 
формальной модели задаются достаточные и необходимые усло- 
вия выполнения политики безопасности. В итоге формируются 
множества {A}, {5}, {О}, {Operate}: всех субъектов, объектов, BO3- 
можных операций и «ответственных» за них администраторов. На 
данном этапе проектировщик оперирует требованиями к безопас- 
ной реализации субъекта, объекта и отдельной операции; их со- 
вокупность позволяет сформулировать требования ко всей систе- 
ме защиты. 

На этапе подтверждения соответствия АС требованиям 6ез- 
опасности информации (проведения ее аттестации) испытатель- 
ной лаборатории необходимо проанализировать модель СЗИ, стой- 
кость предлагаемых разработчиком протоколов, а также соответ- 
ствие модели реально разработанной СЗИ. 

9.2.3. Формулирование требований к системе 
защиты информации 

Политика безопасности интерпретируется для реальной АС и 
реализуется используемыми средствами и механизмами информа- 
ционной безопасности и их соответствующей настройкой. Осно- 
вываясь на результатах предыдущего этапа, производится распреде- 
ление функций обеспечения информационной безопасности между 
субъектами и администраторами ресурсов системы. На данном 
этапе целесообразна декомпозиция множеств {5}, {О}, {Operate} 
mo подсистемам: {5} = {$1} u {$2} 4... 5 {Sn}, {O} = {Ol} U {02} 
U...U {On}, {Operate} = {Operatel} U...U {Operaten}. В итоге каж- 
дую подсистему системы защиты характеризует следующий со- 
став: {Si} U {Oi} U {Operatei}. Формулируется совокупность требо- 
ваний KO всей подсистеме на основе сочетания требований к MHO- 

жествам {Si}, {Oi} и {Operatei}, составляющим данную подсистему. 
Среди подсистем можно выделить специализированные механиз- 
мы обеспечения информационной безопасности: администратор 
сети, администратор системы, администратор управления, разгра- 
ничения доступом и т.п. 

Требования, как правило, целесообразно предъявлять в виде: 

«такой-то показатель качества должен быть не меньше (не больше) 

допустимого при определенных ограничениях». В качестве ограни- 
чений выступают обычно защищенность, стоимость, реализуемость, 
потребное количество памяти и вычислительного ресурса. 

Показатель качества целесообразно ввести следующим обра- 
зом. Пусть злоумышленник генерирует и угроз, каждая из кото- 
рой характеризуется вероятностью появления р? и появляющимся 

при ее реализации ущербом Y,, в совокупности образующими риск 
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от угрозы. Пусть средства защиты информации {X), Xp, ..., хи} обра- 
зуют вектор из т элементов х; их стоимость образует вектор той 
же размерности С. В результате применения /-го средства защиты 
информации риск уменьшается на некоторую величину Д;. Тогда 
задача синтеза оптимальной системы защиты информации может 
быть сформулирована в виде 

я т ; т 

Е(хС)=УУА/ > max, УС; <Cyon- (9.1) 
i=l j=l i=l 

При условии независимости угроз и их аддитивности, а также 
с учетом вероятностного характера устранения угроз со стороны 
СЗИ рт: получаем следующее выражение для общего предотвра- 
щенного ущерба: 

A=F (py 3q;; рт), i=l,n, Л=Ьт, (9.2) 

где 4; — нанесенный /-й угрозой ущерб. 

Рассмотрим входящие в выражение (9.2) величины. Вероят- 
ность появления угрозы определяется статистически или на осно- 
ве экспертного опроса. Ущерб, наносимый угрозой, может выра- 
жаться в денежном эквиваленте, а также в объеме уничтоженной 
(раскрытой) информации и т.п. 

Наиболее сложным вопросом является определение вероятно- 
сти устранения /-й угрозы при проектировании /-го СЗИ. Сдела- 
ем естественное допущение, что эта вероятность определяется тем, 
насколько полно учтены качественные и количественные требо- 
вания к СЗИ при их проектировании, т.е. 

PEP = Firs Х,2, +> Хт), (9.3) 

где хх — степень выполнения K-ro требования к /-му СЗИ. Требо- 
вания могут быть количественные и качественные. Для количе- 
ственных требований можно ввести меру, показывающую близость 

требований к заданным, например среднеквадратическое откло- 
нение. Для качественных требований эта мера может быть логи- 

ческой: «выполнено» — «не выполнено» либо иметь определенные 
градации, например «отлично», «хорошо», «удовлетворительно», 
«неудовлетворительно». 

Можно ввести понятие относительного показателя защищен- 
ности — количественной характеристики, которой могут обладать 

средства защиты, систем и подсистемы безопасности. Значение 
этого показателя может лежать в пределах [0,1), (уровень безопас- 
ности на практике не может достигать 100%). 

В работе [49] приведены также дополнительные требования к 
системе защиты информации: 

|) требования к корректности реализации механизмов защиты — 
определяют основополагающие принципы реализации каждого 
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механизма защиты, выполнение которых является необходимым 

для разработчика средств защиты, так как это обеспечивает кор- 
ректность реализации механизмов защиты; 

2) требования к комплексированию механизмов защиты — опре- 

деляют принципы комплексирования корректно исполненных 
механизмов в единую систему защиты, выполнение которых обес- 

печивает достаточность набора механизмов защиты для условий 

применения системы; 
3) требования по обеспечению необходимого уровня доверия 

потребителя системы защиты к ее разработчику — определяют 

условия, выполнением которых разработчик обеспечит необходи- 

мый уровень доверия к нему, а как следствие, и к поставляемой 

им системе потребителя. 

Первое и третье из этих требований связаны с технологиче- 

ским процессом разработки СЗИ и удовлетворяются за счет вы- 
полнения разработчиком лицензионных требований ФСТЭК Рос- 

сии, а также проверяются на этапе сертификации. 

Требования по комплексированию формулируют условия при- 

менения системы защиты. Целесообразность учета подобных тре- 

бований заключается в том, что условия практического использо- 
вания систем защиты могуг существенно различаться. Система 

защиты информации, реализующая всю совокупность механиз- 

мов защиты, обеспечивающая все возможные условия ее исполь- 

зования, в большинстве случаев может оказаться нерациональ- 

ной. 

Таким образом, данной группой требований решается задача 

формирования в каждом конкретном случае использования си- 

стемы защиты необходимого набора механизмов защиты, после 

чего необходимо приступить к выбору СЗИ, реализующих дан- 

ные механизмы. 

9.2.4. Выбор механизмов и средств защиты 
информации 

При принятии решения о выборе наилучшего варианта систе- 

мы защиты информации в соответствии с некоторым критерием 

возникает задача определения требований, предъявляемых к па- 

раметрам СЗИ. Эти параметры обусловливают качество СЗИ. 
Для оптимального проектирования системы защиты информа- 

ции воспользуемся основными понятиями квалиметрии. 

Качество — это свойство или совокупность свойств объекта, 

обусловливающих его пригодность для использования по назна- 

чению. Каждое из свойств объекта может быть описано с помо- 

щью некоторой переменной, значение которой характеризует меру 
(интенсивность) его качества относительно этого свойства. Такую 
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меру называют показателем свойства или единичным, частным 
показателем качества (ЧИК) объекта. 

Например, СЗИ каждого вида может характеризоваться таки- 

ми ЧПК, как М, = {С,, Py, Ty, И, ...}, где С, — стоимость сред- 
ства защиты; Р, — уровень защищенности; 7, — время Ha осуше- 
ствление элементарной операции; Г, — необходимый объем опе- 
ративной памяти. При необходимости проектировщики могут до- 
бавлять новые ЧПК для оценки механизмов защиты. 

Уровень качества объекта характеризуется значениями сово- 
купности показателей его существенных — атрибутивных — свойств 

(АС), т.е. свойств, необходимых для соответствия объекта его на- 

значению. Эта совокупность называется показателем качества. 
Показатель качества объекта — это вектор, компоненты ко- 

торого есть показатели его отдельных свойств, представляющие 
собой частные, единичные показатели качества объекта. 

Критерий оценивания качества — это руководящее правило 
(условие или совокупность условий), вытекающее из принятых 
принципов оценивания, реализуемое при принятии того или иного 
решения (проектного, организационного, управленческого и т.п.) 
о качестве исследуемого объекта. 

Для того чтобы можно было использовать показатели качества 
в дальнейших математических расчетах, они должны быть выра- 
жены некоторыми количественными значениями. Показатели ка- 
чества подсистемы защиты складываются из показателей качества 
ее элементов, т.е. СЗИ. 

Показатели качества системы защиты складываются из сово- 
купности характеристик подсистем. Следовательно, можно учесть 
ограничения, накладываемые на систему в целом и найти опти- 
мальный состав механизмов защиты для достижения требуемых 
показателей эффективности системы защиты информации. Зна- 

чения характеристик системы можно варьировать путем перебора 
различных вариантов состава подсистем защиты. 

Таким образом, для выбора СЗИ при проектировании системы 
защиты необходимо: 

1) определить необходимый состав механизмов защиты; 

2) определить ЧИК средств защиты, реализующих эти меха- 
низмы; 

3) определить важность каждого ЧИК для решения общей за- 

дачи защиты информации и сформировать показатели качества 
СЗИ; 

4) составить список имеющихся или проектируемых СЗИ и 

рассчитать для них показатели качества; 
5) выполнить оптимальное проектирование системы защиты. 

Но отношению к выбору необходимого состава механизмов 

защиты в настоящее время известны различные подходы. Один из 
подходов, описанный в РД Гостехкомиссии России «АС. Защита 
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от НСД. Классификация АС и требования по защите информа- 
ции», заключается в жестком перечислении необходимых меха- 
низмов безопасности в зависимости от класса защищенности АС. 
Этот подход имеет определенные недостатки, в частности: 

e статичность требований к АС, сложность их технической pe- 

ализации; 
» инвариантность к результатам оценки рисков и среде эксплу- 

атации АС; 
» низкая эффективность защиты; 
e несогласованность с новой нормативной базой безопасности 

изделий ИТ (ГОСТ Р ИСО/МЭК 15408 — 2002). 
Альтернативный подход описан в проекте специального тех- 

нического регламента № 45, согласно которому все АС разбива- 
ются на классы в зависимости от возможного ущерба, к которому 
может привести нарушение безопасности информации. Ущерб 
выражен в денежном выражении, а также связан с жизнью и здо- 
ровьем людей. Недостатком такого подхода является сложность 
определения ущерба в каждом конкретном случае и отсутствие 
методик такого расчета для информации ограниченного распро- 
странения. 

Наиболее рациональный подход к методологии задания требо- 

ваний безопасности информации и оценке их выполнения для 
АС приведен в стандарте ISO/IEC 19791, который пока еще не 
переведен на русский язык. Этот стандарт расширяет концепцию 
ГОСТ 15408 для АС, позволяет предъявлять требования как к ИТ- 
составляющим АС, так и не к ИТ-составляющим. Вместе с тем 

вне области действия ISO/IEC 19791 находятся такие аспекты, 
как: 

e категорирование информации; 
. Категорирование AC; 
. определение необходимого уровня безопасности АС, с уче- 

том которого должны задаваться минимально необходимые тре- 
бования безопасности АС; 

» вопросы анализа рисков. 
Получить значения ЧИК средств защиты информации обычно 

не составляет труда. Например, может быть известно, что про- 
граммный межсетевой экран стоит | 500 p., его применение по- 

требует 32 Мбайт системной памяти и займет ресурс центрально- 

го процессора примерно 5 %. Защищенность СЗИ может быть оце- 

нена косвенно, на основе имеющихся данных о классе зашищен- 
HOCTH. 

Для формирования показателя качества СЗИ можно присвоить 
каждому ЧПК некоторый вес, т.е. ввести понятие веса, определя- 

ющего его важность. Для этого могут быть использованы фор- 
мальные и неформальные методы экспертной оценки. Не всегда 
представляется возможным определить веса непосредственно или 
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вычислить по известным аналитическим зависимостям. В случае, 
когда значения весов невозможно получить изложенными выше 
способами, необходимо использовать неформальные экспертные 
оценки. Подобные методы состоят из двух этапов: сбор эксперт- 
ных оценок важности ЧПК и статистическая обработка получен- 
ных результатов. 

9.2.5. Определение важности параметров средств 

защиты информации 

Определение коэффициентов важности можно выполнить с 

применением математической теории измерений. В теории изме- 
рения различаются два класса и несколько подклассов измере- 
ний, как это показано на рис. 9.2. 

Воспользуемся для определения весов важности ЧИК СЗИ 
методом Саати, который относится, согласно приведенной клас- 
сификации, к методу попарных сравнений. 

Метод Саати заключается в следующем. 
Предположим, что результаты попарного сравнения парамет- 

ров описываются отношениями их весов, т.е. представимы в виде 
матрицы А (матрицы Саати): 

А = |^,/^Л; БЕ 1. (9.4) 

Справедливо следующее равенство: 

(A — nE)A =0, (9.5) 

где Е — единичная матрица; A — вектор весов. 
Для нахождения вектора весов необходимо решить уравнение 

(9.5). Поскольку ранг матрицы равен 1, я — единственное соб- 

ственное число этой матрицы, и, следовательно, уравнение (9.5) 

имеет ненулевое решение. Более того, это единственное решение, 
обладающее свойством 

n 

i=l 

Это решение и есть искомый вектор относительных весов па- 
раметров — вектор Саати. 

Рассмотрим применение данного метода на гипотетическом 
примере. Пусть имеются следующие ЧПК СЗИ: С — стоимость; 
П — снижение производительности системы за счет его примене- 
ния; 3 — защищенность; О — требуемый объем памяти. 

Выполним попарное сравнение данных ЧПК. Саати предло- 
жил использовать шкалу следующего типа: 

| — равная важность критериев; 
3 — умеренное превосходство одного критерия над другим; 
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| Измерения | 

Первичные | | Производственные 

Попарные Точечные Функции Частоты 
сравнения ц ценности предпочтений 

на шкале 

Рис. 9.2. Классификация методов измерений 

5 — существенное превосходство одного критерия над другим; 
7 — значительное превосходство одного критерия над другим; 
9 — очень сильное превосходство одного критерия над другим. 
В принципе можно разрешить использовать любые соотноше- 

ния типа «в М раз больше». Эксперта просят попарно сравнить 
OTIK. Результат парных сравнений записывается в таблицу 
(табл. 9.1). 

Простые дроби в клетках трактуются следующим образом. На- 

пример, на пересечении строки «Стоимость» и столбца «Произ- 
водительность» записана дробь 3/1. Это выражает мнение экспер- 
та о том, что важность ЧИК «Стоимость» в 3 раза выше ЧИК 

«Производительность». Далее простые дроби переводятся в деся- 

тичные и подсчитываются строчные суммы. Результаты отражены 
в табл. 9.2. 

Правый столбец табл. 9.2 получается в результате нормирова- 
ния сумм по строке таким образом, чтобы их сумма в свою оче- 
редь была равна |. Для этого разделим сумму каждой строки Ha 

27,6 (сумма последнего столбца, т.е. сумма самих строчных сумм). 

В результате нормировки получаем оценки важности для всех 
ЧПИК. Отметим, что полученные оценки отражают исключитель- 
но точку зрения конкретного эксперта. На самом деле, вместо 
строчных сумм Саати рекомендует использовать собственный век- 
тор матрицы парных сравнений, считая его более точной оцен- 

Таблица 9.1. Предпочтения эксперта при попарном 
сравнении ЧПК 

ЧК С n 3 о 
С 1/1 3/1 1/1 8/1 
I 1/3 1/1 1/3 3/1 
3 1/1 3/1 ГИ 7/1 
O 1/8 1/3 1/7 1/1 
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Таблица 9.2. Предпочтения эксперта при попарном сравнении ЧИК 

вк [с | п] 3 | о | Cuma, | Норм 
С | 0,33 | 8 10,33 0,374 

П 0,33 | 0,33 3 4,66 0,169 

3 | 3 | 7 12 0,435 

О 0,125 | 0,33 | 0,143 | 0,6 0,022 

Всего 27,6 1,00 

кой. Строчные суммы также допустимы, но, с точки зрения Саа- 
ти, менее точны. 

После определения весов ЧИК СЗИ осуществляется решение 
задачи комбинаторного перебора вариантов возможных решений, 
формируемых по входной матрице всех допустимых вариантов 

защиты. При этом решается задача многокритериальной оптими- 
зации. Существует множество способов ее решения. 

9.3. Оптимальное построение системы защиты 

для АС 

Оптимальным считается решение, доставляющее экстремум 
некоторому функционалу. Оптимальность решения достигается 
за счет наиболее рационального распределения ресурсов, затра- 
чиваемых на решение проблемы защиты. 

Свойства параметров исследуемых объектов подразделяются на 
внутренние и внешние. При проектировании системы ее внешние 
параметры задаются заказчиком или потребителем, а внутренние 
выбираются разработчиками в процессе проектирования. Между 
внешними и внутренними параметрами существует взаимосвязь. 
Например, под внешними параметрами для АС выступают сто- 
имость, время работы, срок сохранности конфиденциальности 
информации, объем используемой памяти и т.п. В качестве внут- 

ренних параметров: криптографический стандарт, длина ключа, 
время жизни ключа/пароля, система распределения ключей и др. 

После того как каждый параметр компонентов получил коли- 
чественную оценку, формулируется задача оптимального проек- 
тирования. Когда все параметры оценены количественно, она 
превращается в задачу многокритериальной оптимизации, кото- 
рая может быть решена математическими методами (линейное, 
векторное, динамическое программирование). 

Критерий оптимальности /, = тт L(Y, У») формулируется на 
основе целевой функции L(Y, У»), включающей систему показа- 
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телей (требований), а также указания по поиску ее экстремума 

(min, max, min max, max min и др.). 
В настоящее время используются следующие основные виды 

целевых функций: простая L = (У- Y¥,,); модульная L = |У- Яр} 

квадратичная L = [У- У]. 
Наличие множества различных и зачастую противоречивых 

критериев оптимальности порождает проблему многокритериаль- 
ной (векторной) оптимизации процесса ее функционирования. 

Основными трудностями на пути ее разрешения являются необ- 
ходимость сокращения размерности векторного критерия опти- 
мальности (ВКО), нормализации и последующей скаляризации 

(свертки) его компонент. 

Уменьшение размерности системы показателей (критериев оп- 
тимальности) значительно упрощает решение задачи ВКО. Од- 
ним из наиболее распространенных методов редукции является 
метод, основанный на оценке степени линейной независимости 

отдельных компонент векторного критерия. 
Вычисление матрицы коэффициентов корреляции ВКО про- 

водится на основе следующего выражения: 

Мр{ри„}}; 

Уи, -Т, [1.1] Р 
Oy = КГ, 1,7) _ > >| nl — "|| nt’ | № (9.7) 

m o( Г, )<(Г„) | M 
— +2 M _ 

Ум — Г РУ. [Ти Щ— Tn | Ри 
1=1 Г= 

где KU, Ly) = МС, 1.) — матричная взаимная корреляционная 
функция я-го и ”’-го критериев, диагональные члены которой 

являются дисперсиями я-х критериев, а остальные члены харак- 

теризуот степень линейной независимости любой пары критери- 

ев; DP, n’ — номера критериев оптимальности; /= 1,..., М — номе- 

ра дискретных значений критериев; /„ = У, Г.Р, — среднее значе- 
[=I 

ние критерия; Ри, Р‚-/. — вероятности принятия n(n’)-M критери- 
ем значения /; Ру. — совместная вероятность принятия я-м крите- 
рием /-го значения и л’-м критерием /-го значения. 

Редукция системы критериев осуществляется путем удаления 
из исходной системы тех критериев /,., которым в матрице коэф- 
фициентов корреляции {р„„} соответствуют такие недиагональ- 
ные элементы, которые превышают величину 0,95. Следует отме- 
тить, что критерии оптимальности в исходной системе должны 
быть предварительно ранжированы по степени их важности для 
информационной безопасности АС. Для случая непрерывнознач- 

ных критериев вероятности в выражении (9.7) должны быть заме- 
нены на плотности распределения, а суммы на интегралы. 
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Процесс нормализации включает этапы перехода к единой раз- 

мерности (безразмерности), сведения к одной точке отсчета и 

переход к равноценным шкалам (одному масштабу). Достаточно 

полно все перечисленные этапы могут быть выполнены при ис- 

пользовании следующего линейного преобразования: 

1% (5k) = ly (x3k) + dy, (9.8) 

где с, = [1 Е - т А) — масштабный коэффициент; 

[? (х;^) 
d, = - — коэффициент сдвига, корректиру- 

ы Ye >. (Г. (x;k)- I? (%^)) 

ющий начало отсчета; 1(,/",10 — нормированное, наибольшее 

и наименьшее значения критериев соответственно. 
Задача оптимизации по векторному критерию состоит в отыс- 

кании решений, удовлетворяющих экстремуму одновременно всех 
компонент ВКО. Существует два основных пути решения данной 
задачи: поиск компромиссных решений, оптимальных по Парето, 
и поиск решений, оптимальных в смысле обобщенного скалярно- 
го критерия, полученного путем свертки (скаляризации) всех ком- 
понент ВКО. Первый путь связан с трудностями использования 
строгих математических методов оптимизации для широкого кру- 
га задач, а также с отсутствием, как правило, единственности ис- 
комого решения. В связи с этим этап поиска компромиссных ре- 
шений имеет вспомогательное значение и используется лишь для 
предварительного уменьшения размерности исходного множества 
решений до этапа свертки ВКО. 

Суть второго пути заключается в сведении векторной задачи 
оптимизации к скалярной. При этом формируется обобщенный 
критерий, значение которого для различных вариантов управле- 
ния является проекцией всех компонент ВКО на одну числовую 

ось, что значительно облегчает окончательный выбор оптималь- 
ного решения, так как существует множество конструктивных 
скалярных методов оптимизации. К основным методам свертки 
ВКО относятся: 

. методы, основанные на последовательной оптимизации по 
частным критериям (метод ведущей компоненты, оптимизация 

по ранжированной последовательности критериев, метод после- 
довательных уступок); 

. методы, основанные на получении обобщенных скалярных 
критериев (метод аддитивной свертки компонент ВКО с весовы- 

ми коэффициентами, метод идеальной (утопической) точки, ме- 

тод вероятностной свертки). 
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Особенностями первой группы методов является последова- 
тельный (по всем компонентам ВКО) характер решения задачи 
оптимизации, что приводит к возможности потери компромис- 
сно-оптимального решения уже на первых шагах оптимизации. 
Основным недостатком метода взвешенной суммы является субъек- 
тивный характер выбора весовых коэффициентов, определяющих 

важность различных компонент ВКО, и, как следствие, субъек- 

тивность получаемых решений. 

Свободным от большинства указанных недостатков является 
метод идеальной точки, в котором формирование обобщенного 
критерия оптимальности осуществляется согласно выражению 

1 
[об. (x] _ р (1x ~ Го. | , (9.9) 

n=l 

re qg=1, 2, ... — степень целевой функции; х — вектор оптими- 

зируемых по ВКО параметров. 
Следует отметить, что в качестве идеальных значений крите- 

риев /;'* могут выступать либо экстремальные значения я-х кри- 

териев, либо требования к их значениям со стороны заказчика 
АС. 

После решения задач сокращения размерности векторного кри- 
терия оптимальности (ВКО), нормализации и последующей ска- 

ляризации (свертки) его компонент можно приступать к реше- 
нию задачи многокритериальной оптимизации. Рассмотрим наи- 
более распространенные подходы к ее решению. 

Вначале необходимо выделить область компромиссов. Каждо- 
му из вариантов проекта системы соответствует набор значений а 
или точка в т-мерном пространстве. Все множество возможных 
вариантов проектов системы О можно разделить на два непересе- 
кающихся подмножества: 

0=@2,UQ,, (9.10) 

О. AQ, = @, (9.11) 

где О; — область компромиссов; О; — область согласия. 
Область согласия — подмножество множества вариантов BO3- 

можных проектов системы, обладающее тем свойством, что лю- 
бой вариант данного множества может быть улучшен либо одно- 

временно по всем критериям, либо по одному или нескольким из 
них без ухудшения по остальным критериям. 

Область компромиссов — подмножество решений, каждый ва- 
риант которого не может быть улучшен по одному или несколь- 
ким критериям без ухудшения по одному или более из оставших- 

ся критериев. Еще данную область обозначают следующие терми- 
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ны: «область Парето», «переговорное множество», «область эф- 

фективных планов». Оптимальный вариант проекта системы мо- 
жет принадлежать только области компромиссов. Это следует из 
того, что любой вариант из области согласия может быть улуч- 
шен, и оба подмножества не пересекаются. 

Выделение области компромиссов — важный шаг при выборе 
варианта проекта системы. Область Парето инвариантна к масшта- 
бу и шкале измерений локальных параметров и к их приоритету — 
это характеризует корректность разработанного проекта. Область 
компромиссов существенно сужает область поиска оптимального 
варианта. 

Часто выделение данной области недостаточно для полного 
решения задачи, так как область Парето может содержать доволь- 

но большое число вариантов. Практически все варианты из этой 
области равнозначны (и равноправны), выбор сделать крайне слож- 

но. Выделение варианта внутри области компромиссов может осу- 
ществляться на основе принятой схемы компромиссов (некото- 
рая аксиоматика). В ряде случаев целесообразно предоставить 
выбор варианта проекта системы внутри области компромиссов 
заказчику или пользователю системы, который может учесть ха- 
рактеристики вариантов проекта, не нашедших свое отражение в 
векторном критерии. Каждое решение будет различаться в неко- 
тором или в некоторых параметрах, в этом случае заказчик может 
сформулировать, какие из параметров наиболее важны для него 
(произвести коррекцию критериев) и исходя из этого принимать 
решение о выборе. 

Приведем наиболее распространенные методы поиска реше- 
ний внутри области компромиссов. 

1. Принцип равномерности. Пусть критерии нормализованы и 
имеют одинаковую важность. Считается целесообразным выбор 
такого варианта решения, при котором достигается некоторая 
равномерность показателей по всем критериям. Выделим три прин- 
ципа реализации принципа равномерности: принцип равенства, 
принцип квазиравенства и принцип максимина. 

Формально принцип равенства описывается следующим обра- 
30M: 

don = {9 = 42 = % = Ime О. (9.12) 

Не всегда существует такой вариант решения, при котором все 
критерии равны (или он не принадлежит области компромиссов). 
Тогда применяется метод квазиравенства. 

2. Метод квазиравенства. При этом методе требуется достичь 
приближенного равенства; приближенность задается диапазоном, 
характеризующимся некоторым значением 5. 

3. Принцип максимина. Из области Парето выбираются вари- 

анты проекта с минимальными значениями локальных парамет- 
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ров и среди них ищется вариант, имеющий максимальное значе- 
ние. В этом случае постепенно увеличивается критерий с наи- 
меньшим уровнем, пока все значения не окажутся приблизитель- 
но равны. 

4. Принцип справедливой уступки. Проектировщик должен 
проверить, не дает ли неболышое отклонение от равномерных 
критериев значительное улучшение по одному или нескольким 
критериям. В этом случае целесообразно применять данный прин- 

цип. На рис. 9.3 приведен пример области Парето. Кружочками 
изображены возможные варианты решения задачи оптимизации в 
ПЛОСКОСТИ. «стоимость — уровень защищенности». Цифрами обо- 
значены варианты, принадлежащие области компромиссов. Пря- 
мые линии показывают ограничения на возможность достижения 
определенных значений рассматриваемых параметров многокри- 
териальной задачи оптимизации. 

При совместном анализе трех параметров, например время — 
стоимость — защищенность, на графике появляется дополнитель- 
ная ось. В общем случае мы имеем дело с л-мерным графиком, 

где и — число параметров многокритериальной задачи оптимиза- 
ЦИИ. 

Если небольшой проигрыш по одному из факторов ведет к зна- 

чительному выигрышу другого параметра, то это и называется 
точкой справедливой уступки. Приведенный рисунок демонстри- 

рует, что при очень высоком диапазоне весов третья точка всегда 
попадает в лучшую точку уступки. Если множество Парето не со- 

держит в себе характерных точек, то найти точку справедливой 

уступки крайне затруднительно. 

Переход от одного варианта из области компромиссов к друго- 
му из этой же области всегда сопровождается улучшением по од- 
ному из критериев и ухудшением по другому (другим) критерию. 

Принцип справедливой уступки основан на оценке и сопоставле- 
нии прироста и убыли локальных факторов. Оценка может про- 
изводиться по абсолютному значению прироста или убыли кри- 

С 

Рис. 9.3. Пример области Парето (пояснения см. в тексте) 
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териев, либо по относительному (абсолютная и относительная 

уступка). 

5. Метод главной компоненты. Один из критериев объявляется 

оптимизируемым и выбирается тот вариант решения, при кото- 
ром значение данного критерия достигает экстремума. На осталь- 
ные критерии накладываются ограничения. 

Поскольку во многих практических случаях шкалы измерения 
критериев различны, для поиска решения в области компромис- 
сов осуществляется нормализация пространства критериев. Пос- 
ле нормализации можно проводить ранжирование критериев по 
их важности. Численно это формализуется приписыванием весов 

каждому из рассматриваемых критериев. Далее в качестве целе- 
вой функции выбирается линейная или степенная модель важно- 
сти и производится поиск оптимального решения подобного вы- 
бора наилучшего объекта из списка предложенных. 

6. Случайное и неопределенное свертывание показателей. Це- 

левой функцией системы объявляется тот или иной показатель 

функционирования (внешний параметр). В общем случае част- 
ные показатели могут зависеть от случайных или неопределенных 
факторов. Допустимый вариант проекта системы также может за- 
висеть от случайных или неопределенных факторов. Неопреде- 
ленность требований к системе, некомпетентность или неуверен- 
ность разработчика и заказчика приводят к тому, что выбранная 
целевая функция (в частности, весовые коэффициенты) случай- 

на. Приведенные методы позволяют производить свертку много- 
критериальной задачи. 

При составлении целевой функции используется математи- 
ческая модель, где в качестве независимых переменных будут 
выступать внутренние параметры системы, а значению функции 
будут соответствовать внешние (искомые) параметры системы. 

Решение задачи оптимального проектирования СЗИ АС заклю- 
чается в выборе такого варианта проекта, который при удовле- 
творении заданных ограничений определяет экстремальное зна- 
чение некоторой величины, характеризующей безопасность си- 

стемы. Целевая функция безопасности зависит от каждого из 
выбранных методов реализации по каждому из требований мо- 
дели. Выбор оптимального варианта системы осуществляется сле- 
дующим образом: экспертная комиссия обрабатывает требова- 
ния заказчика и определяет возможные варианты декомпозиции 
системы защиты, а также составляет технические задания на ва- 
рианты реализации подсистем. Далее для каждого варианта де- 
композиции отдельно решается задача оптимизации для подси- 
стем. 

Оценка и анализ предложенного варианта осуществляются за- 
казчиком системы. Результатом работы приведенного сценария 
будет оптимальный вариант системы защиты информации АС. 
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9.4. Выбор структуры СЗИ АС 

На практике чаще всего системы защиты проектируются не с 
нуля, а на основе уже существующих систем. Возможны два под- 
хода к построению систем защиты или, иными словами, внедре- 
нию в проектируемую вычислительную систему механизмов и 
средств защиты, обеспечивающих заданный уровень безопасного 
функционирования системы [49]. 

Первый из них заключается во включении в рассмотрение кри- 
териев надежности, защищенности (целостности, достоверности, 
конфиденциальности и доступности) информации, обрабатывае- 

мой в АС, на этапе проектирования всей системы в целом. Тогда 

средства обеспечения безопасности выбираются и внедряются 

наравне с основными вычислительными ресурсами системы. . 
Если нужно спроектировать систему защиты уже существую- 

щей АС, первый подход использовать невозможно. В этом случае 
ставится задача оптимального проектирования системы защиты, 
выступающей в качестве надстройки основной — вычислитель- 

ной — сети. Тогда в качестве дополнительных критериев при ре- 
шении подобной задачи могут выступать время и стоимость раз- 
работки, время и стоимость внедрения системы защиты, время и 
стоимость эксплуатации, уровень сочетания с существующей си- 
стемой, степень влияния на протекающие в ней процессы обра- 

ботки информации, степень ухудшения показателей основной 

автоматизированной системы (время обработки транзакций, удоб- 

ство пользователей, стоимость эксплуатации и т.п.). 
У существующей системы уже зафиксированы ее основные 

показатели: состав рабочих мест, требуемые вычислительные ре- 
сурсы, стоимость эксплуатации и др. Внедрение системы защиты, 
безусловно, скажется на этих показателях в виде изменения в сто- 
рону увеличения времени обработки и стоимости. 

Типовыми структурами систем являются линейная, кольцевая, 
сотовая, многосвязная, звездная, иерархическая [43]. 

Линейная структура характеризуется тем, что каждая вершина 
связана с двумя соседними. При выходе из строя хотя бы одного 
элемента структура разрушается, поэтому такая структура непри- 
менима для описания системы защиты информации. 

Кольцевая структура отличается замкнутостью, любые два на- 
правления обладают двумя направлениями связи. Это повышает 
живучесть. 

Сотовая структура характеризуется наличием резервных свя- 
зей, что еще больше повышает живучесть, но приводит к повы- 
шению ее стоимости. 

Многосвязная структура имеет вид полного графа. Надежность 

функционирования максимальная, эффективность функциониро- 

вания высокая, стоимость максимальная. 

207



Звездная структура имеет центральный узел, остальные эле- 

менты системы подчинены ему. 
Наиболее широкое применение при синтезе систем защиты 

информации от НСД в АС получила иерархическая структура. 
В ней все элементы, кроме верхнего и нижнего уровней облада- 
ют как командными, так и подчиненными функциями управле- 
НИЯ. 

9.5. Проектирование системы защиты 

информации для существующей АС 

Обозначим через Р уровень защищенности, достигаемый в си- 

стеме. Тогда целевая функция может быть записана следующим 

образом: 

Р-› тах, Т< T*, С<С*, (9.13) 

где 7*, C* — допустимые возможные значения затрат времени и 
денег на создание системы защиты. 

Пусть исходная существующая АС характеризуется показате- 

лем защищенности Ру, а также множеством иных показателей, 
например: Cy — ее стоимость; 7,, — среднее время на операцию; 
Von — средний объем оперативной памяти, требуемый для осуще- 

ствления операции; Си — стоимость выполнения одной опера- 
ЦИИ И Т.П. 

После внедрения в исходную систему механизмов защиты при- 
ращение значений показателей вычисляется по значениям пара- 

метров механизмов защиты. Очевидно, что приращение защищен- 
ности будет сопровождаться приращением стоимости, ухудшени- 
ем других параметров системы. Существует подход, при котором 
сумма затрат и необходимый уровень обеспечения безопасности 

определяются точкой экономического равновесия, после которой 
затраты на защиту информации превышают возможный ущерб при 
нарушении ее безопасности. 

Таким образом, проектировщиком системы защиты должны 
быть определены предельно допустимые значения параметров АС, 

и внедрение подсистемы защиты должно вестись с учетом этих 
значений. 

Список функций, которые должны быть удовлетворены при 
реализации системы защиты, состоит из п элементов. Каждую из 
функций выполняет некоторое средство безопасности, в свою 
очередь выбираемое из списка подобных компонентов. Таким 
образом, решением оптимального проектирования системы явля- 
ется набор выбранных компонентов Му, Mo, Mz, ..., М», при кото- 

ром соблюдаются все установленные ограничения. Выделяется 

область компромиссов при многокритериальной оптимизации по 
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вектору параметров подсистемы. Далее решается задача однокри- 

териальной оптимизации внутри области компромиссов. 

Иногда одно средство может обеспечить сразу две или более 

функции защиты, в таком случае оно будет встречаться в несколь- 

ких списках с разными показателями уровня обеспечиваемой за- 

щищенности. Но дополнительно нужно учитывать, что стоимость 
внедрения и эксплуатации подобного устройства (программы или 

механизма) будет уменьшаться кратно числу реализуемых им функ- 

ций. Поэтому при подготовке входных данных для методики сто- 

MMOCTb компонента должна задаваться проектировщиком вруч- 

ную уже скорректированной по числу функций, реализуемых рас- 

сматриваемым объектом. Например, значения стоимости внедре- 

ния И эксплуатации устройства, реализующего криптографиче- 

ский алгоритм, который применяется для реализации сразу двух 

функций (шифрование и электронная цифровая подпись), могут 

быть сокращены вдвое. Объект присутствует во множестве средств 

реализации дважды, и его полная стоимость остается прежней. 

Использование методики позволяет проинтерпретировать за- 

висимость достигаемого уровня защищенности относительно за- 
трат на систему защиты, предоставляет возможность учесть раз- 

личные ограничения, вводимые разработчиком или заказчиком 

системы. Существует разновидность задачи поиска оптимального 

варианта системы, основанная на поиске экстремума относитель- 

ного приращения Ap; / Ac; или относительного приращения по дру- 

гим параметрам.



Глава 10 

Определение условий 

функционирования КСЗИ 

10.1. Содержание концепции построения КСЗИ 

При построении КСЗИ важно обеспечить полноту составляю- 
щих защиты, учесть все факторы и обстоятельства, оказывающие 
влияние на качество защиты. Необходимо обеспечить безопас- 

ность всей совокупности подлежащей защите информации во всех 
компонентах ее сбора, хранения, передачи и использования, а 
также во время и при всех режимах функционирования систем 
обработки информации. 

Понятно, что выполнение вышеприведенных требований в 
первую очередь требует создания замысла (концепции) построе- 
ния КСЗИ. Рассмотрим содержательную составляющую написа- 
ния такой концепции на примере «Концепции обеспечения без- 

опасности информации в автоматизированной системе организа- 
ции» [50] (далее — Концепция). Конечно, этот документ не охва- 

тывает всех вопросов, связанных с защитой информации пред- 
приятия, но обработка информации в электронном виде приоб- 

ретает все больший вес, что объясняет важность изучения данной 
концепции. 

Рассматриваемая Концепция состоит из введения, восьми раз- 
делов и приложений. 

Основные разделы Концепции следующие: 
1. Общие положения. 
2. Объекты защиты. 
3. Цели и задачи обеспечения безопасности информации. 
4. Основные угрозы безопасности информации AC организации. 
5. Основные положения технической политики в области обес- 

печения безопасности информации АС организации. 

6. Основные принципы построения системы комплексной за- 
щиты информации (КСЗИ). 

7. Меры, методы и средства обеспечения требуемого уровня 

защищенности информационных ресурсов. 
8. Первоочередные мероприятия по обеспечению безопасно- 

сти информации AC организации. 
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Во введении кратко описаны причины создания Концепции, 
ее роль в создании КСЗИ предприятия. В приложениях даны ссыл- 

ки на нормативные и правовые акты, приведены используемые 
терминология и сокращения. 

В разделе «Общие положения» детализируются вопросы, за- 

тронутые во введении. Здесь же отмечается, что Концепция — 

методологическая основа: 
e для формирования и проведения единой политики в области 

обеспечения безопасности информации в АС организации; 
е принятия управленческих решений и разработки практиче- 

ских мер по воплощению политики безопасности информации и 

выработки комплекса согласованных мер нормативно-правово- 
го, технологического и организационно-технического характе- 
ра, направленных на выявление, отражение и ликвидацию по- 
следствий реализации различных видов угроз безопасности ин- 
формации; 

» координации деятельности структурных подразделений орга- 
низации при проведении работ по созданию, развитию и эксплу- 
атации АС организации с соблюдением требований обеспечения 

безопасности информации; 

e разработки предложений по совершенствованию правового, 
нормативного, методического, технического и организационного 
обеспечения безопасности информации АС организации. 

В этом разделе приведены ограничения по рассматриваемым в 
Концепции вопросам. В частности, указано, что вне пределов 
описания остались вопросы физической защиты объектов пред- 
приятия. Кроме того, указано, что «основные положения Кон- 
цепции базируются на качественном осмыслении вопросов без- 
опасности информации и не концентрируют внимание на эконо- 
мическом (количественном) анализе рисков и обосновании необ- 

ходимых затрат на защиту информации». 

Рассмотрим подробнее содержание других разделов Концеп- 
ЦИИ. 

10.2. Объекты защиты 

В данном разделе Концепции приведены сведения: 

е О назначении, целях создания и эксплуатации АС организа- 

ции как объекта информатизации; 

¢ О структуре, составе и размещении основных элементов АС 

организации, информационных связях с другими объектами; 

» O категориях информационных ресурсов, подлежащих защите; 

. о категориях пользователей АС организации, режимах ис- 

пользования и уровнях доступа к информации; 

e Об уязвимости основных компонентов AC. 
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В качестве основных объектов защиты выделены: 

. информационные ресурсы, причем не только с ограничен- 
ным доступом, но и иные, чувствительные по отношению к нару- 
шению их безопасности; 

¢ процессы обработки информации в AC; 

» информационная инфраструктура, включающая системы об- 

работки и анализа информации, технические и программные сред- 
ства ее обработки, передачи и отображения, в том числе каналы 
информационного обмена и телекоммуникации, системы и сред- 

ства защиты информации, объекты и помещения, в которых раз- 
мещены чувствительные компоненты АС. 

Общие сведения об АС приводятся в силу того, что КСЗИ яв- 
ляется подсистемой АС и должна способствовать достижению сто- 
ящих перед АС целей. 

Сведения о размещении компонентов АС позволяют глубже 
понять задачи КСЗИ. В частности, современные АС предприятия 
территориально распределены, что накладывает требования защиты 
каналов связи, проходящих вне контролируемой территории. Если 
в АС циркулирует информация разных категорий, следовательно, 
необходимо применение средств разграничения доступа. В случае 
объединения локальных сетей, обрабатывающих информацию с 

различным грифом конфиденциальности, необходимо примене- 

ние межсетевого экранирования и т.д. 
Приводимые сведения о комплексе технических средств АС 

позволяют в дальнейшем определить уязвимые места, нуждающе- 
еся в обновлении оборудование и определяют во многом выбор 

СЗИ. 
В этом разделе достаточно подробно перечисляются объекты 

информатизации: 

e Технологическое оборудование (средства вычислительной тех- 
ники, сетевое и кабельное оборудование); 

» информационные ресурсы, содержащие сведения ограничен- 
ного доступа и представленные в виде документов или записей в 
носителях на магнитной, оптической и другой основе, информа- 

ционных физических полях, массивах и базах данных; 
e программные средства (операционные системы, системы уп- 

равления базами данных, другое общесистемное и прикладное про- 
граммное обеспечение); 

» автоматизированные системы связи и передачи данных (сред- 
ства телекоммуникации); 

. Каналы связи, по которым передается информация (в TOM 
числе ограниченного распространения); 

» служебные помещения, в которых циркулирует информация 

ограниченного распространения; 
e Технические средства (звукозаписи, звукоусиления, 3BYKOBOC- 

произведения, изготовления, тиражирования документов, пере- 
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говорные и телевизионные устройства и другие технические сред- 
ства обработки графической, смысловой и буквенно-цифровой 

информации), используемые для обработки информации; 

e технические средства и системы, не обрабатывающие инфор- 
мацию (вспомогательные технические средства и системы — 
BTCC), размешенные в помещениях, где обрабатывается (цирку- 

лирует) информация, содержащая сведения ограниченного рас- 
пространения. 

Категории информационных ресурсов, подлежащих защите, 
определяют требования по их обязательной защите в соответ- 
ствии с законодательством, выбор средств защиты того или ино- 
го класса. 

Например, в рассматриваемой АС имеются сведения: 
» составляющие коммерческую тайну, доступ к которым огра- 

ничен собственником информации в соответствии с Федераль- 
ным законом «О коммерческой тайне»; 

» составляющие банковскую тайну, доступ к которым ограни- 
чен в соответствии с Федеральным законом «О банках и банков- 
ской деятельности»; 

e персональные данные, доступ к которым ограничен в соот- 
ветствии с Федеральным законом «О персональных данных». 

Описание категорий пользователей помогает, с одной сторо- 
ны, определить необходимые права доступа, выделить нештатных 
ответственных за ОБИ, а с другой стороны, выявить потенциаль- 
ных нарушителей. Например: 

» пользователи баз данных; 

e ответственные за ведение баз данных (ввод, корректировка, 

удаление данных в БД); 

» администраторы серверов (файловых серверов, серверов при- 
ложений, серверов баз данных) и ЛВС; 

e системные программисты (ответственные за сопровождение 
общего программного обеспечения) на серверах и рабочих стан- 

циях пользователей; 
e разработчики прикладного программного обеспечения; 
e специалисты по обслуживанию технических средств вычис- 

лительной техники; 
» администраторы информационной безопасности (специаль- 

ных средств защиты) и др. 
Описание уязвимостей АС позволяет определить направления, 

на которых нужно сосредоточить первоочередные усилия. Надо 
отметить, что ряд уязвимостей можно закрыть организационно- 
техническими мерами, тогда как для других это невозможно в 
рамках принятой на предприятии технологии обработки инфор- 

мации. 
В рассматриваемой Концепции оцениваются уязвимости пер- 

вого и второго типов. 
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10.3. Цели и задачи обеспечения 

безопасности информации 

В данном разделе Концепции приведены следующие сведения: 
» интересы затрагиваемых при эксплуатации АС организации 

субъектов информационных отношений; 
e цели защиты; 
» OCHOBHbIe€ задачи системы обеспечения безопасности инфор- 

мации АС; 

» Основные NYTH достижения целей защиты (решения задач си- 
стемы защиты). 

Выделяются следующие субъекты правоотношений при исполь- 

зовании АС организации и обеспечении безопасности информации: 
» организация как собственник информационных ресурсов; 
» подразделения управлений и отделений организации, обес- 

печивающие эксплуатацию системы автоматизированной обработ- 
ки информации; 

e должностные лица и сотрудники структурных подразделений 
организации как пользователи и поставщики информации в АС 
организации в соответствии с возложенными на них функциями; 

» Юридические и физические лица, сведения о которых накап- 
ливаются, хранятся и обрабатываются в АС организации; 

e Другие юридические и физические лица, задействованные в 
процессе создания и функционирования АС организации (разра- 
ботчики компонент АС, обслуживающий персонал, организации, 

привлекаемые для оказания услуг в области безопасности инфор- 

мационных технологий и др.). 
Интересы данных субъектов состоят в обеспечении конфиден- 

циальности, достоверности информации, защиты от навязывания 
ложной информации, своевременного ее предоставления, разгра- 
ничения ответственности за нарушения, возможности осуществ- 
ления непрерывного контроля и управления процессами обработки 

и передачи информации, защиты части информации от незакон- 
ного ее тиражирования. 

После того как определены субъекты информационных отно- 
шений и их интересы, формулируется цель защиты информации. 
Она состоит в защите этих субъектов от возможного нанесения 
им ошутимого материального, физического, морального или ино- 
го ущерба посредством случайного или преднамеренного несанк- 
ционированного вмешательства в процесс функционирования АС 

либо НСД к циркулирующей в ней информации в целях ее неза- 

конного использования. 
Из данной цели органично вытекают задачи КСЗИ [50]: 
e защита от вмешательства посторонних лиц в процесс функ- 

ционирования АС организации; 
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e разграничение доступа зарегистрированных пользователей к 
аппаратным, программным и информационным ресурсам АС: 

— к информации, циркулирующей в АС, 
— средствам вычислительной техники АС, 
— аппаратным, программным и криптографическим средствам 

защиты, используемым в АС; 

e регистрация действий пользователей при использовании защища- 

емых ресурсов АС в системных журналах и периодический контроль 
корректности действий пользователей системы путем анализа содер- 
жимого этих журналов специалистами подразделений безопасности; 

» контроль целостности (обеспечение неизменности) среды ис- 
полнения программ и ее восстановление в случае нарушения; 

¢ защита от несанкционированной модификации и контроль 
целостности используемых в АС программных средств, а также 
защита системы от внедрения несанкционированных программ, 
включая компьютерные вирусы; 

» защита информации ограниченного распространения от утечки 
по техническим каналам при ее обработке, хранении и передаче 
по каналам связи; 

e защита информации ограниченного распространения, храни- 
мой, обрабатываемой и передаваемой по каналам связи, от несанк- 

ционированного разглашения или искажения; 
» обеспечение аутентификации пользователей, участвующих в 

информационном обмене (подтверждение подлинности отправи- 

теля и получателя информации); 
е обеспечение живучести криптографических средств защиты 

информации при компрометации части ключевой системы; 
е своевременное выявление источников угроз безопасности 

информации, причин и условий, способствующих нанесению 

ущерба заинтересованным субъектам информационных отноше- 
ний, создание механизма оперативного реагирования на угрозы 
безопасности информации и негативные тенденции; 

e создание условий для минимизации и локализации наноси- 
мого ущерба неправомерными действиями физических и юриди- 

ческих лиц, ослабление негативного влияния и ликвидация по- 
следствий нарушения безопасности информации. 

Далее в этом разделе Концепции определяются пути решения 
указанных задач. 

10.4. Основные угрозы безопасности 

информации АС организации 

В данном разделе Концепции описаны: 

e угрозы безопасности информации и их источники; 

e пути реализации непреднамеренных искусственных (субъек- 
тивных) угроз безопасности информации в АС организации; 
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» умышленные действия сторонних лиц, зарегистрированных 
пользователей и обслуживающего персонала; 

e утечка информации по техническим каналам; 
» неформальная модель возможных нарушителей. 
Факторы и угрозы безопасности рассмотрены в разд. 6.1 учеб- 

ного пособия. 

Среди угроз безопасности выделяются наиболее опасные, на- 

пример: 
» нарушение конфиденциальности защищаемых сведений; 
» нарушение работоспособности AC, блокирование информа- 

ции, нарушение технологических процессов, срыв своевременно- 
го решения задач; 

. нарушение целостности информационных, программных и 
других ресурсов АС, а также фальсификация (подделка) докумен- 

TOB. 
Далее в Концепции описываются источники угроз, которые 

могут быть преднамеренными и непреднамеренными и т.д. Пути 
реализации всех угроз непосредственно увязываются с мерами по 
их нейтрализации, как это представлено в табл. 10.1 [50] на при- 
мере непреднамеренных угроз. 

Вопросы, связанные с выявлением и оценкой технических ка- 
налов утечки информации, рассмотрены в гл. 7. 

В Концепции также приводятся неформальные модели нару- 

шителей (см. разд. 6.3). В документе указано, что «пользователи и 

обслуживающий персонал из числа сотрудников организации 
имеют наиболее широкие возможности по осуществлению несанк- 
ционированных действий вследствие наличия у них определен- 
ных полномочий по доступу к ресурсам и хорошего знания техно- 
логии обработки информации и защитных мер. Действия этой 

группы лиц напрямую связаны с нарушением действующих пра- 
вил и инструкций. Особую опасность эта группа нарушителей 
представляет при взаимодействии с криминальными структурами 
или спецслужбами». 

От всех нарушителей защититься невозможно, поэтому при- 
нимаются ограничения и предположения относительно характера 
действий возможных нарушителей [50]: 

. работа по подбору кадров и специальные мероприятия ис- 
ключают возможность создания коалиций нарушителей, т.е. объ- 
единения (сговора) и целенаправленных действий двух и более 

нарушителей — сотрудников организации по преодолению систе- 
мы защиты; 

. нарушитель скрывает свои несанкционированные действия 
от других сотрудников организации; 

e несанкционированные действия могут быть следствием оши- 
бок пользователей, администраторов безопасности, эксплуати- 

рующего и обслуживающего персонала, а также недостатков при- 
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Таблица 10.1. Угрозы и меры по их нейтрализации 

Основные пути реализации 
непреднамеренных искусственных 

(субъективных) угроз АС организации 

Меры по нейтрализации угроз 
и снижению возможного 

наносимого ущерба 

Действия сотрудников организации, 
приводящие к частичному или полно- 
му отказу системы или нарушению 
работоспособности аппаратных 
или программных средств; отключе- 
нию оборудования или изменение ре- 
жимов работы устройств и программ; 

разрушению информационных ресур- 
сов системы (неумышленная порча 
оборудования, удаление, искажение 
программ или файлов с важной инфор- 
мацией, в том числе системных, по- 
вреждение каналов связи, неумыш- 
ленная порча носителей информации 
ит. п.) 

1. Организационные меры 
(регламентация действий, 
введение запретов). 
2. Применение физических 
средств, препятствующих 
неумышленному совершению 
нарушения. 
3. Применение технических 
(аппаратно-программных) 

средств разграничения 
доступа к ресурсам. 
4. Резервирование критичных 
ресурсов 

Несанкционированный запуск техно- 
логических программ, способных при 
некомпетентном использовании вы- 
зывать потерю работоспособности 
системы (зависания или зациклива- 
ния) или осуществляющих необрати- 
мые изменения в системе (формати- 
рование или реструктуризацию носи- 
телей информации, удаление данных 
ит. п.) 

1. Организационные меры 
(удаление всех потенциально 
опасных программ с дисков 
ПЭВМ АРМ). 
2. Применение технических 
(аппаратно-программных) 
средств разграничения досту- 
па к технологическим и ин- 
струментальным программам 
на дисках ПЭВМ АРМ 

Несанкционированное внедрение 
и использование неучтенных программ 
(игровых, обучающих, технологиче- 

ских и других, не являющихся необхо- 

димыми для выполнения сотрудникам 
и своих служебных обязанностей) 
с последующим необоснованным 

расходованием ресурсов (процессор- 
ного времени, оперативной памяти, 
памяти на внешних носителях 
ИТ. П.) 

1. Организационные меры 
(введение запретов). 
2. Применение технических 
(аппаратно-программных) 
средств, препятствующих 
несанкционированному 
внедрению и использованию 
неучтенных программ 

Непреднамеренное заражение 
компьютера вирусами 

1. Организационные меры 
(регламентация действий, 

введение запретов). 
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Окончание табл. 10.1 

Основные пути реализации 
непреднамеренных искусственных 

(субъективных) угроз АС организации 

Меры по нейтрализации утроз 
и снижению возможного 

наносимого ущерба 

2. Технологические меры 
(применение специальных 
программ обнаружения 
и уничтожения вирусов). 
3. Применение аппаратно- 
программных средств, пре- 
пятствующих заражению 
компьютеров компьютерны- 
ми вирусами 

Разглашение, передача или утрата 
атрибутов разграничения доступа 
(паролей, ключей шифрования или 
ЭЦП, идентификационных карточек, 
пропусков и т.п.) 

1. Организационные меры 
(регламентация действий, 
введение запретов, усиление 
ответственности). 
2. Применение физических 
средств обеспечения сохран- 
ности указанных реквизитов 

Игнорирование организационных 
ограничений (установленных правил) 
при работе в системе 

1. Организационные меры 
(усиление ответственности 

и контроля). 
2. Использование дополни- 
тельных физических и техни- 
ческих средств защиты 

Некомпетентное использование, на- 
стройка или неправомерное отклю- 
чение средств защиты персоналом 
подразделения безопасности 

Организационные меры 
(обучение персонала, усиле- 

ние ответственности 
и контроля) 

Ввод ошибочных данных 1. Организационные меры 
(усиление ответственности 

и контроля). 
2. Технологические меры 
контроля за ошибками опе- 
раторов ввода данных 

нятой технологии обработки, хранения и передачи информа- 

ЦИИ, 
e в своей противоправной деятельности вероятный нарушитель 

может использовать любое имеющееся средство перехвата инфор- 
мации, воздействия на информацию и информационные систе- 
мы, адекватные финансовые средства для подкупа персонала, 
шантаж и другие средства и методы для достижения стоящих пе- 
ред ним целей. 
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10.5. Основные положения 

технической политики 

в области обеспечения безопасности 

информации АС организации 

Этот раздел Концепции состоит из следующих подразделов: 
. техническая политика в области обеспечения безопасности 

информации; 

» формирование режима безопасности информации; 

» оснащение техническими средствами хранения и обработки 

информации. 

Техническая политика заключается в комплексном, согласо- 
ванном применении различных организационных мер и средств 
защиты информации. В Концепции указываются основные на- 
правления реализации технической политики, комплекс органи- 
зационных, программных и технических средств и мер по защите 
информации в процессе ее обработки и хранения, при передаче 

информации по каналам связи, при ведении конфиденциальных 
переговоров, раскрывающих сведения с ограниченным доступом, 
при использовании импортных технических и программных 
средств. 

Под режимом безопасности понимается совокупность спосо- 
бов и мер защиты циркулирующей в автоматизированной системе 
информации и поддерживающей ее инфраструктуры от случай- 
ных или преднамеренных воздействий естественного или искус- 
ственного характера, влекущих за собой нанесение ущерба вла- 
дельцам или пользователям информации и поддерживающей ин- 
фраструктуры. В Концепции приводится комплекс мер по фор- 
мированию режима безопасности организационного и техниче- 
ского характера, включая оснащение техническими средствами за- 
ЩИТЫ. 

Здесь даны требования к оборудованию режимных помеще- 
ний, в которых ведется обработка конфиденциальной информа- 

ции, помещений режимно-секретного органа. Приводятся требо- 

вания к оснащению помещений пожарной и охранной сигнализа- 
цией, требования к аттестации помещений и сертификации средств 
защиты. 

10.6. Основные принципы построения КСЗИ 

Принципы построения КСЗИ рассмотрены в разд. 1.2 учебно- 

го пособия. В данном разделе Концепции приводится перечень 

этих принципов и выполняется их детализация. 
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10.7. Меры, методы и средства обеспечения 

требуемого уровня защищенности 
информационных ресурсов 

Данный раздел Концепции самый большой. Его содержание 
следующее: 

» меры обеспечения безопасности: 
» законодательные (правовые) меры защиты; 

» морально-этические меры защиты; 
» организационные (административные) меры защиты; 
» физические средства защиты; 

. разграничение доступа на территорию и в помещения; 
e технические (программно-аппаратные) средства защиты; 
. средства идентификации (опознавания) и аутентификации 

(подтверждения подлинности) пользователей; 

» средства разграничения доступа зарегистрированных пользо- 
вателей системы к ресурсам АС; 

» средства обеспечения и контроля целостности программных 
и информационных ресурсов; 

e средства оперативного контроля и регистрации событий без- 
опасности; 

» криптографические средства защиты информации; 

e защита информации от утечки по техническим каналам; 
» защита речевой информации при проведении закрытых пере- 

говоров; 
e управление системой обеспечения безопасности информации; 

» контроль эффективности системы защиты. 

Как указано в Концепции, все меры обеспечения безопасно- 

сти компьютерных систем подразделяются на: правовые (законо- 
дательные); морально-этические; организационные (администра- 
тивные); физические; технические (аппаратурные и программные). 

К организационным мерам защиты относятся следующие меры 
организационного характера, регламентирующие процессы функ- 
ционирования системы обработки данных, использование ее ре- 
сурсов, деятельность обслуживающего персонала, а также поря- 
док взаимодействия пользователей с системой: 

» формирование политики безопасности; 
e регламентация доступа в помещения АС организации; 
» регламентация допуска сотрудников к использованию pecyp- 

сов АС организации; 

» регламентация процессов ведения баз данных и осуществле- 
ния модификации информационных ресурсов; 

e регламентация процессов обслуживания и осуществления 
модификации аппаратных и программных ресурсов АС организа- 
ЦИИ; 
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» обеспечение и контроль физической целостности (неизмен- 

ности конфигурации) аппаратных ресурсов АС организации; 

. Кадровая работа (подбор и подготовка персонала, обучение 

пользователей); 

» Подразделения технической защиты информации; 
» ответственность за нарушения установленного порядка ис- 

пользования АС организации; расследование нарушений. 
Физические меры защиты основаны на применении разного 

рода механических, электро- или электронно-механических уст- 
ройств и сооружений, специально предназначенных для создания 
физических препятствий на возможных путях проникновения и 
доступа потенциальных нарушителей к компонентам системы и 
защищаемой информации, а также технических средств визуаль- 
ного наблюдения, связи и охранной сигнализации. 

Технические (аппаратно-программные) меры защиты основа- 
ны на использовании различных электронных устройств и специ- 
альных программ, входящих в состав АС организации и выполня- 
ющих (самостоятельно или в комплексе с другими средствами) 
функции защиты (идентификацию и аутентификацию пользова- 

телей, разграничение доступа к ресурсам, регистрацию событий, 
криптографическое закрытие информации и т.д.). 

В Концепции отмечается [50], что в состав системы защиты 

должны быть включены средства: 
e аутентификации пользователей и элементов АС организации, 

соответствующих степени конфиденциальности информации и 
обрабатываемых данных; 

e разграничения доступа к данным; 
» Криптографического закрытия информации в линиях переда- 

чи данных и в базах данных; 

e регистрации обращения и контроля за использованием защи- 
щаемой информации; 

» реагирования на обнаруженный НСД; 
» снижения уровня и информативности ПЭМИН, создаваемых 

различными элементами АС; 
e снижения уровня акустических излучений, сопровождающих 

функционирование элементов АС; 

. маскировки от оптических средств наблюдения; 
e электрической развязки как элементов АС, так и конструк- 

тивных элементов помещений, в которых размещается АС (вклю- 
чая водопроводную и канализационную систему); 

e активного зашумления в радио- и акустическом диапазо- 
нах. 

Далее приведены выдержки из рассматриваемой Концепции 
[50]. 

В целях предотвращения работы с АС организации посторон- 

них лиц необходимо обеспечить возможность распознавания си- 
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стемой каждого законного пользователя (или ограниченных групп 
пользователей). Для этого в системе (в защишенном месте) дол- 
жен храниться ряд признаков каждого пользователя, по которым 
этого пользователя можно опознать. В дальнейшем при входе в 
систему, а при необходимости — и при выполнении определен- 
ных действий в системе, пользователь обязан себя идентифици- 

ровать, т.е. указать идентификатор, присвоенный ему в системе. 
Кроме того, для идентификации могут применяться различного 
рода устройства: магнитные карточки, ключевые вставки, диске- 
ТЫ ИТ. П. 

Аутентификация (подтверждение подлинности) пользовате- 
лей должна осуществляться на основе использования паролей (сек- 
ретных слов) или проверки уникальных характеристик (парамет- 

ров) пользователей с помощью специальных биометрических 

средств. 
После распознавания пользователя система должна провести 

авторизацию пользователя, т.е. определить, какие права предо- 
ставлены пользователю: какие данные и как он может использо- 
вать, какие программы может выполнять, когда, как долго и с 
каких терминалов может работать, какие ресурсы системы может 
использовать и т.п. Авторизация пользователя должна осуществ- 
ляться с использованием следующих механизмов реализации раз- 
граничения доступа: 

» механизмов избирательного управления доступом, основан- 
ных на использовании атрибутных схем, списков разрешений и 
Т. П.; | 

» механизмов полномочного управления доступом, основанных 
на использовании меток конфиденциальности ресурсов и уров- 
ней допуска пользователей; 

» механизмов обеспечения замкнутой среды доверенного про- 
граммного обеспечения (индивидуальных для каждого пользова- 
теля списков разрешенных для запуска программ); 

e поддерживаемых механизмами идентификации (распознава- 
ния) и аутентификации (подтверждения подлинности) пользова- 

телей при их входе в систему. 

Зоны ответственности и задачи конкретных технических средств 
защиты устанавливаются исходя из их возможностей и эксплуата- 
ционных характеристик, описанных в документации на данные 
средства. 

Технические средства разграничения доступа должны быть 
составной частью единой системы контроля доступа: 

» на контролируемую территорию; 
e В ОТДельные помещения; 
e К элементам АС и элементам системы зашиты информации 

(физический доступ); 

e К ресурсам AC (программно-математический доступ); 
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» К информационным хранилищам (носителям информации, TO- 
мам, файлам, наборам данных, архивам, справкам, записям и т.д.); 

. К активным ресурсам (прикладным программам, задачам, 
формам запросов и т. п.); 

e к операционной системе, системным программам и програм- 
мам защиты и т. п. 

Контроль целостности программ, обрабатываемой информа- 
ции и средств защиты в целях обеспечения неизменности про- 
граммной среды, определяемой предусмотренной технологией об- 
работки, и защиты от несанкционированной корректировки ин- 

формации, должен обеспечиваться средствами: 

e подсчета контрольных сумм; 
e электронной цифровой подписи; 

» сравнения критичных ресурсов с их эталонными копиями (и 
восстановления в случае нарушения целостности); 

» разграничения доступа (запрет доступа с правами модифика- 

ции или удаления). 
В целях защиты информации и программ от несанкциониро- 

ванного уничтожения или искажения необходимо обеспечить: 
e Дублирование системных таблиц и данных; 
e Дуплексирование и зеркальное отображение данных на дисках; 
» отслеживание транзакций; 

e периодический контроль целостности операционной систе- 
мы и пользовательских программ, а также файлов пользователей; 

» антивирусный контроль; 

. резервное копирование данных по заранее установленной 
схеме; 

» хранение резервных копий вне помещения файл-сервера; 
e обеспечение непрерывности электропитания для файл-серве- 

ров и критичных рабочих станций и кондиционирование элект- 
ропитания для остальных станций сети. 

Средства объективного контроля должны обеспечивать обна- 
ружение и регистрацию всех событий (действий пользователей, 

попыток НСД ит.п.), которые могут повлечь за собой нарушение 

политики безопасности и привести к возникновению кризисных 
ситуаций. Средства контроля и pezucmpauuu должны предо- 
ставлять возможности: 

e ведения и анализа журналов регистрации событий безопас- 

ности (системных журналов); журналы регистрации следует вести 
для каждой рабочей станции сети; 

» оперативного ознакомления администратора безопасности с 
содержимым системного журнала любой станции и с журналом 
оперативных сообщений об НСД; 

e получения твердой копии (печати) системного журнала; 
» упорядочения системных журналов по дням и месяцам, а так- 

же установления ограничений на срок их хранения; 
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e оперативного оповещения администратора безопасности о 
нарушениях. 

При регистрации событий безопасности в системном журнале 

должна фиксироваться следующая информация: 
e Дата и время события; 
e идентификатор субъекта (пользователя, программы), осуще- 

ствляющего регистрируемое действие; 
e Действие (если регистрируется запрос на доступ, то отмечает- 

ся объект и тип доступа). 

Средства контроля должны обеспечивать обнаружение и реги- 

страцию следующих событий: 

e вход пользователя в систему; 
e вход пользователя в сеть; 
» неудачную попытку входа в систему или сеть (неправильный 

ввод пароля); 

e подключение к файловому серверу; 
e запуск программы; 
e завершение программы; 
e оставление программы резидентно в памяти; 
e попытку открытия файла, недоступного для чтения; 
e попытку открытия на запись файла, недоступного для записи; 
e попытку удаления файла, недоступного для модификации; 
» попытку изменения атрибутов файла, недоступного для мо- 

дификации; 
e ПОПЫТКУ запуска программы, недоступной для запуска; 
» попытку получения доступа к недоступному каталогу; 
e попытку чтения/записи информации с диска, недоступного 

пользователю; 
» ПОПЫТКУ запуска программы с диска, недоступного пользова- 

телю; 
» нарушение целостности программ и данных системы защиты 
eH др. 
Должны поддерживаться следующие основные сиособы реаги- 

рования на обнаруженные факты НСД (возможно с участием 
администратора безопасности): 

» извещение владельца информации о НСД к ero данным; 

e снятие программы (задания) с дальнейшего выполнения; 

e извещение администратора баз данных и администратора 6e3- 
опасности; 

» отключение терминала (рабочей станции), с которого были 

осуществлены попытки НСД к информации; 
e исключение нарушителя из списка зарегистрированных 

пользователей: 
» подача сигнала тревоги и др. 
Одним из важнейших элементов системы обеспечения без- 

опасности информации АС организации должно быть использо- 
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вание криитографических методов и средств защиты инфор- 
мации от несанкционированного доступа при ее передаче по ка- 
налам связи. 

Все средства криптографической защиты информации в АС 
организации должны строиться на основе базисного криптографи- 

ческого ядра, прошедшего всесторонние исследования специализи- 
рованными организациями ФСБ. Используемые средства крипто- 

графической защиты секретной информации должны быть серти- 
фицированы, а вся подсистема, в которой они используются, дол- 
жна быть аттестована ФСБ. На использование криптографиче- 
ских средств органы организации должны иметь лицензию ФСБ. 

Ключевая система применяемых в АС организации шифроваль- 
ных средств должна обеспечивать криптографическую живучесть 
и многоуровневую защиту от компрометации ключевой инфор- 
мации, разделение пользователей по уровням обеспечения защи- 
ты и зонам их взаимодействия между собой и пользователями 

других уровней. 

Конфиденциальность и имитозащита информации при ее пе- 
редаче по каналам связи должны обеспечиваться за счет примене- 
ния в системе шифросредств абонентского и на отдельных на- 
правлениях канального шифрования. Сочетание абонентского и 
канального шифрования информации должно обеспечивать ее 
сквозную защиту по всему тракту прохождения, защищать ин- 
формацию в случае ее ошибочной переадресации за счет сбоев и 

неисправностей аппаратно-программных средств центров комму- 
тации. 

В АС организации, являющейся системой с распределенными 

информационными ресурсами, также должны использоваться сред- 
ства формирования и проверки электронной цифровой подписи, 
обеспечивающие целостность и юридически доказательное под- 
тверждение подлинности сообщений, а также аутентификацию 
пользователей, абонентских пунктов и подтверждение времени 
отправления сообщений. При этом используются только стандар- 
тизованные алгоритмы цифровой подписи, а соответствующие 
средства, реализующие эти алгоритмы, должны быть сертифици- 
рованы DCB. 

Защита информации от утечки по техническим каналам. В каче- 
стве основных мер защиты информации, циркулирующей в АС 

организации, рекомендуется следующее: 
» использование сертифицированных серийно выпускаемых в 

защищенном исполнении технических средств обработки, пере- 

дачи и хранения информации, а также образцов технических 

средств, прошедших специальные исследования, в соответствии с 
требованиями предписания на эксплуатацию; 

» использование сертифицированных средств защиты инфор- 
мации; 

8 Грибунин 225



» размещение объекта защиты относительно границы контро- 
лируемой зоны с учетом радиуса зоны возможного перехвата ин- 
формации, полученного для данного объекта по результатам спе- 
циальных исследований; 

e маскирующее зашумление побочных электромагнитных из- 
лучений и наводок информативных сигналов; 

е конструктивные доработки технических средств и помеще- 
ний, где они расположены, в целях локализации возможных ка- 
налов утечки информации; 

. размещение понижающих трансформаторных подстанций 
электропитания и контуров заземления объектов защиты в преде- 
лах контролируемой зоны; 

. развязка цепей электропитания объектов защиты с помощью 
защитных фильтров, блокирующих (подавляющих) информатив- 
ный сигнал; 

. периодическая проверка технических средств на отсутствие 
паразитной генерации их элементов; 

» создание выделенных сетей связи и передачи данных с уче- 
том максимального затруднения доступа к ним посторонних 
ЛИЦ; 

e развязка линий связи и других цепей между выходящими за 

пределы контролируемой зоны и находящимися внутри нее; 
» использование защищенных каналов связи; 
» проверка импортных технических средств перед введением в 

эксплуатацию на отсутствие в них электронных устройств пере- 
хвата информации. 

Одним из методов технической разведки, промышленного 
шпионажа является внедрение в конструкцию технических средств 
информатизации специальных электронных (закладных) устройств 
для съема, перехвата, ретрансляции информации или вывода тех- 
нических средств из строя. 

В целях противодействия такому методу воздействия для тех- 
нических средств информатизации, предназначенных для обра- 

ботки информации, составляющей государственную тайну, сле- 

дует соблюдать специальный порядок приобретения импортных 
технических средств, проведение специальных проверок этих 
средств, проводимых специализированными организациями в со- 
ответствии с требованиями и по методикам ФСБ, осуществление 
радионаблюдения на объектах организации. 

Использование технических средств иностранного производ- 
ства для обработки и хранения конфиденциальной информации 

или устанавливаемых в выделенных помещениях возможно при 
выполнении следующих условий: 

» если проведены специальные исследования (сертификацион- 
ные испытания) технических средств и выполнен полный комп- 
лекс работ по их специальной защите; 
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» если проведена специальная проверка технических средств 
на отсутствие в их составе возможно внедренных электронных 
устройств перехвата информации. 

Специальная проверка технических средств иностранного про- 
изводства может не проводиться при условии: 

e если суммарное затухание сигналов при их распространении 
от места установки технического средства до границ контролиру- 
емой зоны объекта составляет не менее 60 дБ в диапазоне частот 
от 10 МГц до 10 ГГц; 

» В случаях массовых поставок технических средств (к массовым 
относятся поставки, объем которых превышает 50 шт.), используе- 

мых в городах, не имеющих постоянных представительств ино- 
странных государств, обладающих правом экстерриториальности. 

Обеспечение защиты информации от утечки по техническим 
каналам при ее обработке (обсуждении), хранении и передаче по 
каналам связи предусматривает: 

» предотвращение утечки обрабатываемой техническими сред- 
ствами информации за счет побочных электромагнитных излуче- 

НИЙ И наводок, а также электроакустических преобразований, со- 
здаваемых функционирующими техническими средствами; 

» выявление возможно внедренных в импортные технические 
средства специальных электронных устройств съема (ретрансля- 

ции) или разрушения информации (закладных устройств); 

» предотвращение утечки информации в линиях связи; 
» исключение перехвата техническими средствами речевой ин- 

формации при ведении конфиденциальных переговоров. 
Предотвращение утечки обрабатываемой информации за счет 

побочных электромагнитных излучений и наводок, а также за счет 
электроакустических преобразований реализуется путем приме- 
нения защищенных технических средств, сертифицированных по 
требованиям безопасности информации, а также путем внедре- 
ния объектовых мер защиты, в том числе установления контроли- 
руемой зоны вокруг объектов АС организации, средств активного 
противодействия (при необходимости) и др. Конкретные требо- 

вания к мерам объектовой защиты определяются по результатам 
специальных исследований технических средств с учетом уста- 
новленной категории защищаемого объекта в зависимости от сте- 
пени конфиденциальности обрабатываемой информации и усло- 

вий ее размещения. 

Исключение перехвата техническими средствами речевой ин- 
формации достигается проектными решениями, обеспечивающи- 
ми необходимую звукоизоляцию помещений, применением тех- 
нических средств и организационных мер защиты оборудования, 
расположенного в помещениях. 

Основными направлениями снижения уровня и информатив- 
ности ПЭМИН являются: 
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1) разработка и выбор оптимальных схем и элементов, осно- 

ванных на применении устройств с низким уровнем излучения: 

— жидкокристаллических и газоразрядных экранов отображе- 

НИЯ; 

— оптико-электронных и волоконно-оптических линий пере- 

дачи данных; 

— запоминающих устройств на магнитных доменах, гологра- 

фических запоминающих устройств и т. п.; 

2) экранирование (развязка) отдельных элементов и устройств 

АС, реализуемое путем: 

. локального экранирования излучающих элементов СВТ и 

средств связи; 

» экранирования кабелей и устройств заземления; 

» применения развязывающих фильтров в цепях питания ит. п.; 

3) использование специальных программ и кодов, базирую- 

щихся: 
» на применении мультипрограммных режимов обработки дан- 

ных, обеспечивающих минимальные интервалы обращения к за- 

щищаемой информации; 
» применении параллельных многоразрядных кодов, параллель- 

ных кодов с малой избыточностью, а также симметричных кодов; 

» на ограничении регулярности вывода и времени отображения 

информации на устройствах отображения; 

4) применение активных мешающих воздействий, основанных 

на использовании встроенных синхронизированных генераторов: 

» генераторов импульсных помех; 
» специальных (инверсных) схем заполнения интервалов; 

5) использование специальных схем нарушения регулярности 

вывода информации на устройства отображения. 

Защита речевой информации при проведении закрытых перего- 
воров. Исходя из возможности перехвата речевой информации 

при проведении разговоров конфиденциального характера с по- 

мощью внедрения специальных электронных (закладных) уст- 

ройств, транслирующих эту информацию, акустических, вибро- 
акустических и лазерных технических средств разведки, инфор- 

мации, наведенной на различные электрические и прочие цепи, 

выходящие за пределы контролируемой зоны, противодействие 

этим угрозам безопасности информационных ресурсов должно 
осуществляться всеми доступными средствами и методами. 

Помещения, в которых предусматривается ведение конфиден- 

циальных переговоров, должны быть проверены на предмет от- 
сутствия в них (в стеновых панелях, фалышполах и фальшпотол- 

ках, мебели, технических средствах, размещенных в этих помеще- 

ниях) закладных устройств. Технические средства передачи ин- 

формации (телефоны, телефаксы, модемы), а также различные 

электрические и прочие цепи, трубопроводы, системы вентиля- 
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ции и кондиционирования должны быть защищены таким обра- 
зом, чтобы акустические сигналы не могли быть перехвачены за 
пределами контролируемой зоны, а в необходимых случаях и за 
пределами данного выделенного помещения. 

В этих целях используются проектные решения, обеспечиваю- 
щие звукоизоляцию помещений, специальные средства обнару- 
жения закладных устройств, устанавливаются временные или по- 
стоянные посты радиоконтроля, на технические средства переда- 
чи информации устанавливаются устройства, предотврашающие 
перехват акустических сигналов с линий связи, на электрические 
цепи, выходящие за пределы контролируемой зоны, ставятся филь- 
тры, а на трубопроводы — диэлектрические вставки, используют- 
ся системы активной защиты в акустическом и других диапазо- 
нах. 

Управление системой обеспечения безопасности информации в 
АС. Управление представляет собой целенаправленное воздействие 
на компоненты системы обеспечения безопасности (организаци- 
онные, технические, программные и криптографические) с це- 
лью достижения требуемых показателей и норм защищенности 
циркулирующей в АС организации информации в условиях реа- 
лизации основных угроз безопасности. 

Главная цель организации управления системой обеспечения 
безопасности информации — повышение надежности защиты 
информации в процессе ее обработки, хранения и передачи. 

Целями управления системой обеспечения безопасности ин- 
формации являются: 

e на этапе создания и ввода в действие АС организации — pa3- 
работка и реализация научно-технических программ и координа- 
ционных планов создания нормативно-правовых основ и техниче- 
ской базы, обеспечивающей использование передовых зарубежных 
средств и информационных технологий и производство отечествен- 
ных технических и программных средств обработки и передачи 
информации в зашишенном исполнении в интересах обеспече- 
ния безопасности информации АС; организация и координация 
взаимодействия в этой области разработчиков АС, концентрация 
кадровых, финансовых и иных ресурсов заинтересованных сто- 
рон при разработке и поэтапном вводе в действие системы; созда- 
ние действенной организационной структуры, обеспечивающей 

комплексное решение задач безопасности информации при функ- 

ционировании АС, в том числе службы безопасности АС, осна- 
щенной необходимыми программно-аппаратными средствами 
управления и контроля; 

e на этапе эксплуатации АС — обязательное и неукоснитель- 

ное выполнение предусмотренных на этапе создания АС правил и 
процедур, направленных на обеспечение безопасности информа- 
ции, всеми задействованными в системе участниками; эффектив- 
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ное пресечение посягательств на информационные ресурсы, тех- 
нические средства и информационные технологии; своевремен- 
ное выявление негативных тенденций и совершенствование уп- 
равления в области защиты информации. 

Управление системой обеспечения безопасности информации 

реализуется специализированной подсистемой, представляющей 
собой совокупность органов управления, технических, программ- 

ных и криптографических средств, а также организационных ме- 
роприятий и взаимодействующих друг с другом пунктов управле- 
ния различных уровней. 

Органами управления являются подразделения безопасности 
информации, а пунктами управления — центр управления 6e3- 

опасностью (ЦУБ) и автоматизированные рабочие места админи- 

страторов (операторов) безопасности, расположенные на объек- 

тах АС организации. 
Подсистемы управления выполняют информационную, управ- 

ляющую и вспомогательную функции. 
Информационная функция заключается в непрерывном конт- 

роле состояния системы защиты, проверке соответствия показа- 
телей защищенности допустимым значениям и немедленном ин- 
формировании операторов безопасности о возникающих в АС 

ситуациях, способных привести к нарушению безопасности ин- 
формации. 

К контролю состояния системы защиты предъявляются два 
требования: полнота и достоверность. Полнота характеризует 
степень охвата всех средств защиты и параметров их функцио- 
нирования. Достоверность контроля характеризует степень адек- 
ватности значений контролируемых параметров их истинному 
значению. В результате обработки данных контроля формирует- 

ся информация состояния системы защиты, которая обобщается 

(агрегируется) и передается на вышестоящие пункты управле- 
НИЯ. 

Управляющая функция заключается в формировании планов 

реализации технологических операций АС с учетом требований 

безопасности информации в условиях, сложившихся для данного 
момента времени, а также в определении места возникновения 
ситуации уязвимости информации и предотвращении ее утечки 
за счет оперативного блокирования участков AC, на которых BO3- 
никают угрозы безопасности информации. К управляющим функ- 
циям службы безопасности относятся учет, хранение и выдача 
документов и информационных носителей, паролей и ключей. При 
этом генерация паролей, ключей, сопровождение средств разгра- 
ничения доступа, приемка включаемых в программную среду АС 
новых программных средств, контроль соответствия программной 
среды эталону, а также контроль за ходом технологического про- 
цесса обработки секретной (конфиденциальной) информации BO3- 
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лагаются на администратора автоматизированной системы (базы 

данных) и администратора службы безопасности, которые распо- 
ложены в ЦУБ. 

К вспомогательным функциям подсистемы управления отно- 
сятся учет всех операций, выполняемых в АС с защищаемой ин- 

формацией, формирование отчетных документов и сбор статис- 
тических данных с целью анализа и выявления потенциальных 
каналов утечки информации. 

Контроль эффективности защиты информации. Контроль осу- 
ществляется в целях своевременного выявления и предотвраще- 
ния утечки информации по техническим каналам за счет несанк- 
ционированного доступа к ней, а также предупреждения возмож- 
ных специальных воздействий, направленных на уничтожение 
информации, разрушение средств информатизации. 

Контроль может проводиться как службой безопасности (опе- 
ративный контроль в процессе информационного взаимодействия 
в АС), так и привлекаемыми для этой цели компетентными орга- 
низациями, имеющими лицензию на этот вид деятельности, а так- 
же Инспекцией ФСТЭК России или ФСБ России в пределах их 
компетенции. 

Оценка эффективности мер защиты информации проводится с 
использованием технических и программных средств контроля на 
предмет соответствия установленным требованиям. 

Контроль может осуществляться администратором безопасно- 
сти как с помощью штатных средств системы защиты информа- 
ции от НСД, так и с помошью специальных программных средств 
контроля. 

10.8. Первоочередные мероприятия 

по обеспечению безопасности информации 
АС организации 

В данном разделе Концепции описаны мероприятия по реали- 
зации ее положений. Необходимо: 

е создать во всех территориальных подразделениях организа- 
ции подразделений технической защиты информации в АС орга- 

низации и ввести ответственных (можно внештатных, из числа 
сотрудников подразделения) за безопасность информации в струк- 

турных подразделениях организации, определить их задачи и функ- 
ции на различных стадиях создания, развития и эксплуатации АС 
и системы защиты информации; 

» рассмотреть возможность внесения изменений в конфигура- 
цию сетей и СВТ, технологии обработки, передачи и хранения 

(архивирования) информации (с целью максимального разделе- 
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ния подсистем АС организации, в которых обрабатывается ин- 

формация различных категорий конфиденциальности), для сни- 
жения затрат на создание системы защиты и упрощения катего- 
рирования и аттестации подсистем АС организации; 

е определить порядок приобретения и использования серти- 
фицированных серийно выпускаемых в защищенном исполнении 
технических средств обработки, передачи и хранения информа- 

ции; образцов технических средств, прошедших специальные ис- 
следования, в соответствии с требованиями предписания на экс- 
плуатацию, а также сертифицированных средств защиты инфор- 
мации; 

уточнить (в том числе на основе апробации) конкретные тре- 

бования к СЗИ, включаемые в ТЗ на разработку СЗИ АС органи- 
зации; 

. определить возможность использования в АС организации 
имеющихся сертифицированных средств защиты информации; 

» произвести закупку сертифицированных образцов и серийно 
выпускаемых технических и программных средств защиты инфор- 
мации («Secret Net» ит. п.) и их внедрение на рабочих станциях и 
файловых серверах сети с целью контроля за изменением конфи- 
гурации аппаратных и программных средств и действиями пользо- 
вателей; 

» осуществить разработку и последующую сертификацию про- 
граммных средств защиты информации в случае, когда на рынке 
отсутствуют требуемые программные средства; 

» ДЛЯ обеспечения режима удаленного доступа пользователей 

по сети организации к информации конфиденциальных баз дан- 
ных рассмотреть возможность разработки, сертификации и аттес- 
тации специальных криптографических средств; в их состав дол- 
жны входить: сетевой криптошлюз, защищенные абонентские 
пункты доступа через криптошлюз, центр генерации и распро- 
странения ключей; на уровне прикладных программ необходимо 
разработать средства, обеспечивающие возможность доступа к 
конфиденциальным данным только с защищенных абонентских 
пунктов; 

e определить степень участия персонала в обработке (передаче, 
хранении, обсуждении) информации, характер его взаимодействия 
между собой и с подразделениями по защите информации; 

e произвести разработку и реализацию разрешительной систе- 
мы доступа пользователей и эксплуатационного персонала АС 
организации или иного объекта информатизации к обрабатывае- 
мой информации, оформляемой в виде раздела «Положения о 

разрешительной системе допуска исполнителей к документам и 
сведениям»; 

e осуществить разработку организационно-распорядительной 
и рабочей документации по эксплуатации объекта информатиза- 
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ции в защищенном исполнении, а также средств и мер защиты 
информации в АС организации (план защиты, инструкции, обя- 

занности и т.п.), регламентирующих процессы допуска пользова- 
телей к работе с АС организации, разработки, приобретения и 
использования программного обеспечения на рабочих станциях и 
серверах, порядок внесения изменений в конфигурацию аппарат- 
ных и программных средств при ремонте, развитии и обслужива- 
нии СВТ, порядок применения и администрирования средств за- 
щиты информации и т. п.; 

e для снижения риска перехвата в сети с других рабочих стан- 
ций имен и паролей привилегированных пользователей (в осо- 
бенности администраторов средств защиты и баз данных) органи- 
зовать их работу в отдельных сегментах сети, шире применять 
сетевые устройства типа Switch, не использовать удаленные режи- 
мы конфигурирования сетевых устройств (маршрутизаторов, кон- 

центраторов и т.п.); 
е исключить доступ программистов в эксплуатируемые под- 

системы АС организации (к реальной информации и базам дан- 

ных), организовать опытный участок АС для разработки и от- 

ладки программ; передачу разработанных программ в эксплуата- 
цию производить через архив эталонов программ (фонд алго- 
ритмов и программ) подразделения, ответственного за эксплуата- 
цию ПО; 

e для защиты компонентов ЛВС органов организации OT не- 
правомерных воздействий из других ЛВС организации и внешних 
сетей по [Р-протоколу целесообразно использовать на узлах кор- 
поративной сети организации сертифицированные установленным 
порядком межсетевые экраны; 

e осуществить опытную эксплуатацию средств защиты инфор- 
мации в комплексе с другими техническими и программными 
средствами в целях проверки их работоспособности в составе объек- 

тов информатизации и отработки технологических процессов об- 

работки (передачи) информации; 

e произвести специальную проверку импортных технических 
средств на предмет обнаружения возможно внедренных в них элек- 
тронных устройств перехвата информации («закладок»); 

e произвести специальную проверку выделенных помещений 
на предмет обнаружения возможно внедренных в них или в пред- 
меты интерьера электронных устройств перехвата информации 
(«закладок»); 

e обследовать объект информатизации и провести специаль- 
ные исследования технических средств; 

» выполнить конструктивные доработки технических средств и 
помещений, где они расположены, в целях локализации возмож- 
ных технических каналов утечки информации (в случае необхо- 
димостиИ); 
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e произвести развязку цепей электропитания объектов защиты 
с помощью защитных фильтров, блокирующих (подавляющих) 

информативный сигнал; 
e произвести развязку линий связи и других цепей между выхо- 

дящими за пределы контролируемой зоны и находящимися внут- 
ри нее; 

e осуществить необходимую звуко- и виброизоляцию выделен- 
ных помещений; 

. произвести категорирование помещений, в которых прово- 
дятся обсуждения или ведутся переговоры по секретным вопро- 
сам (выделенные помещения); 

e произвести категорирование ОТСС, предназначенных для 

обработки, передачи и хранения конфиденциальной информации; 
e классифицировать защищенность автоматизированных систем 

от несанкционированного доступа (НСД) к информации, пред- 
назначенных для обработки конфиденциальной информации; 

» оформить технический паспорт объекта информатизации (АС 
организации); 

e атгестовать объект информатизации по требованиям защиты 
информации; 

» организовать охрану и физическую защиту объекта информа- 

тизации и отдельных технических средств, исключающих НСД к 

техническим средствам, их хищение и нарушение работоспособ- 
ности; 

e организовать контроль состояния и эффективности защиты 
информации с оценкой выполнения требований нормативных 
документов организационно-технического характера, обоснован- 
ности принятых мер, проверки выполнения норм эффективности 

защиты информации по действующим методикам с применением 
поверенной контрольно-измерительной аппаратуры и сертифи- 
цированных программных средств контроля; 

e Для контроля за состоянием защиты, выявлением слабых мест 
(уязвимостей) в системе защиты серверов и рабочих станций и 

принятия своевременных мер по их устранению (перекрытию воз- 
можности их использования злоумышленниками) необходимо 

использовать специальные программы оценки защищенности (ска- 
неры, например Internet Security Scanner фирмы ISS).



Глава 11 

Разработка модели КСЗИ 

11.1. Общая характеристика задач 

моделирования КСЗИ 

КСЗИ в целом и отдельные средства защиты представляют со- 
бой сложные системы, для которых характерны: 

¢ стохастичность потока входных событий (несанкционирован- 
ного доступа к информации); 

. многоуровневая иерархическая структура; 
» сложность информационно-логического взаимодействия си- 

стем и средств защиты информации предприятия. 
При проектировании, создании и эксплуатации КСЗИ суще- 

ствует много задач, которые требуют моделирования для исследо- 
вания качественных и количественных закономерностей ее функ- 
ционирования. Так, на этапе проектирования модель КСЗИ ис- 
пользуется для исследования функционирования организации, 
определения информационных потоков, критически важных то- 
чек, документирования каждого выполняемого процесса. При даль- 
нейшей разработке КСЗИ на основе различных классов моделей 
идентифицируются внутренние и внешние угрозы, оцениваются 
риски. 

В целом процесс моделирования функционирования КСЗИ 
может быть разбит на следующие этапы: 

» осуществление целеполагания для КСЗИ и ее подсистем; выбор 
частных и обобщенных показателей защищенности информации, 

критериев эффективности КСЗИ; 
. формальное описание процессов функционирования КСЗИ 

и ее взаимодействия с другими подсистемами предприятия; 
e определение угроз безопасности информации; 
e построение математической модели функционирования КСЗИ; 
. определение на основе математической модели параметров 

КСЗИ их влияния на показатели защищенности информации; 
e интерпретация полученных результатов для разработки про- 

ектных решений по созданию КСЗИ. 
Важное значение имеет также создание адекватной модели на- 

рушителя, определяющей: 
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. мотивы и цели нарушителя, которые он преследует при со- 
вершении НСД к информации; 

» степень его воздействия на информационную среду; 
. возможные места проникновения нарушителя; 
» информационные ресурсы, доступные нарушителю; 
e оценку последствий действий нарушителя. 
Выделяют следующие задачи моделирования КСЗИ: 
e оптимальное (или рациональное) распределение механизмов 

безопасности между организационными мерами, инженерно-тех- 
ническими средствами и программным обеспечением; 

. проектирование структуры КСЗИ с различной степенью аб- 
стракции (проекты высокого/низкого уровней) с целью обеспече- 

ния полноты охвата процедурами безопасности всех потоков ин- 
формации, подлежащей защите; 

» оптимизация процессов управления безопасностью; 
. оценка технико-экономических показателей КСЗИ на раз- 

личных этапах жизненного цикла по мере уточнения требований 
к организационным, инженерно-техническим и программным 
мерам защиты, а также условий применения КСЗИ; 

. оценка эффективности КСЗИ по результатам проведенных 

испытаний; 

. моделирование КСЗИ на этапе эксплуатации с целью учета 
влияния новых угроз безопасности, изменения структуры пред- 
приятия. 

Итак, моделирование КСЗИ заключается в решении задач ана- 
лиза функционирования, синтеза структуры и оптимизации про- 
цессов управления безопасностью в КСЗИ на всех этапах жиз- 
ненного цикла. 

При моделировании задачи оптимального управления безопас- 
ностью исследуются следующие вопросы [43]: 

» обоснование рациональных решений в критических ситуаци- 
ях нарушения безопасности информации: 

а) необходимости (целесообразности) прекращения обработки 
информации; 

6) необходимости включения дополнительных (резервных) 
средств защиты информации; 

в) необходимости блокирования участка, на котором возникла 
угрожаемая ситуация; 

г) необходимости изменения режимов обработки информа- 

ЦИИ; 
e обоснование оптимальных решений в процессе планирова- 

ния мероприятий по обеспечению безопасности информации: 
а) обоснование множества дестабилизирующих факторов, про- 

явление которых возможно в планируемый период; 
6) выбор задач обеспечения безопасности информации, подле- 

жащих решению в планируемый период; 
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в) выбор совокупности средств защиты, необходимых и доста- 
точных для эффективного решения задач обеспечения безопасно- 
сти информации; 

г) распределение ресурсов КСЗИ между задачами; 
д) обоснование графика использования средств защиты в про- 

цессе обработки информации в планируемый период; 
e оценка степени текущего выполнения плана обеспечения без- 

опасности информации. 

Важной частью КСЗИ является система защиты информации в 
автоматизированных системах (СЗИ АС). Для ее анализа разрабо- 
тано большое количество формальных моделей безопасности, ко- 

торые рассмотрены ниже. 

11.2. Формальные модели безопасности 
и их анализ 

11.2.1. Классификация формальных моделей 

безопасности 

Формальные модели широко используются при построении 
систем защиты, так как с их помощью можно доказать безопас- 
ность системы, опираясь на объективные доказуемые математи- 
ческие постулаты. Целью построения модели является получение 
формального доказательства безопасности системы при соблюде- 
нии определенных условий, а также определение достаточного 
критерия безопасности. Формальные модели позволяют решить 
целый ряд задач, возникающих в ходе проектирования, разработ- 
ки и сертификации АС в защищенном исполнении. 

Формальная модель отображает политику безопасности. По- 
литика безопасности (ПБ) — совокупность норм и правил, регла- 
ментирующих процесс обработки информации, выполнение ко- 
торых обеспечивает защиту от определенного множества угроз и 
составляет необходимое условие безопасности системы. Полити- 
ка безопасности описывает множество условий, при соблюдении 

которых пользователи системы могут получить доступ к ресурсам 
вычислительной системы без потери ее информационной без- 

опасности. Политика безопасности АС может состоять из множе- 

ства частных политик, соответствующих конкретным механизмам 
безопасности. Основу политики безопасности составляет способ 
управления доступом субъектов системы к объектам. 

При функционировании АС происходит взаимодействие меж- 

ду ее компонентами, порождаются информационные потоки. Ос- 
новная цель создания политики безопасности и описания ее в 
виде формальной модели — это определение условий, которым 
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должны подчиняться поведение системы, выработка критерия 
безопасности и проведение формального доказательства соответ- 

ствия системы этому критерию при установленных ограничениях. 

Свойство безопасности системы является, как правило, качествен- 

ным и может быть булевой переменной: АС «безопасна-небез- 

опасна». 

Известно множество теоретических моделей, описывающих 

различные аспекты безопасности. Данные модели можно разде- 

лить по предназначению на классы: модели обеспечения конфи- 

денциальности, контроля целостности, контроля информацион- 

ных потоков и ролевого доступа. Кроме того, важное значение 

имеет субъектно-ориентированная модель изолированной про- 
граммной среды. 

11.2.2. Модели обеспечения конфиденциальности 

Наиболее изучены математические модели, формализующие 
политики безопасности для обеспечения конфиденциальности, 
основанные на разграничении доступа. Политика безопасности 

подобных систем направлена на то, чтобы к информации не по- 

лучили доступа неавторизованные субъекты. Среди этих моделей 
можно выделить три группы: 

а) дискреционные модели (матрицы доступа Харрисона, Руззо 
и Ульмана, модели Take-Grant, Белла — Лападула и др.); 

6) мандатные модели (Белла — Лападула, Биба, систем воен- 

ных сообщений); 

в) модели ролевого разграничения доступа, которые нельзя 
отнести ни к дискреционным, ни к мандатным. 

Модели данного типа широко используются в большинстве 
реальных систем. Так, в наиболее ответственных АС требуется 
обязательное сочетание дискреционного и мандатного доступа, 
поэтому рассмотрим их подробнее. 

„Дискреционное управление доступом есть разграничение дос- 
тупа между поименованными субъектами и поименованными 
объектами. Права доступа субъектов к объектам определяются на 

основе некоторого внешнего (по отношению к системе) правила. 
Политика безопасности либо разрешает некоторое действие над 

объектом защиты, либо запрещает его. 
Для описания дискреционной модели используется матрица 

доступа — таблица, отображающая правила доступа. Например, в 

столбцах матрицы могут быть размещены $-субъекты, в строках — 
О-объекты, а на пересечении столбцов и строк размещаются R- 
права доступа. Права доступа могут быть типа: чтение, запись, 
запуск процесса, управление доступом к файлу для других пользо- 
вателей и т.п. Матрицу доступа можно задавать по-разному: от- 
талкиваясь либо от субъектов, либо от объектов. 
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Примером дискреционной модели является модель Харрисо- 
на, Руззо и Ульмана. Элементы этой модели — субъекты, объек- 
ты, права доступа и матрица доступов. Рассматриваются следую- 
щие права доступа: чтение, запись, владение. Функционирование 
системы рассматривается только с точки зрения изменений в мат- 
рице доступов. Изменения происходят за счет выполнения ко- 
манд, которые составляются из 6 примитивных операторов: вне- 
сти/удалить право, создать/уничтожить субъект/объект. 

Авторы модели доказали, что в самом общем случае вопрос 
определения безопасности компьютерной системы неразрешим, 
т.е. не существует алгоритм, позволяющий определить, безопасна 
система или нет. Вместе с тем если в системе отсутствуют коман- 
ды вида Create object, Create subject, то ее безопасность может 
быть оценена полиномиальным алгоритмом. Конечно, такая си- 
стема является нереалистичной, поэтому было выполнено мно- 
жество исследований на тему «Какие самые слабые ограничения 
можно наложить на систему, чтобы вопрос безопасности оставал- 
ся разрешимым*». Эти исследования привели, в частности, к раз- 
работке системы Take-Grant, в которой вопрос безопасности раз- 
решим, причем за полиномиальное время. 

К достоинствам моделей дискреционного доступа можно от- 
нести их гибкость. 

Основным фундаментальным недостатком данных моделей яв- 
ляется так называемая проблема троянских программ, заключаю- 
щаяся в том, что нарушитель может навязать пользователю вы- 
полнение программы, которая бы считывала данные из недоступ- 
ного для нарушителя объекта и записывала их в разделяемый между 
пользователем и нарушителем объект. 

Другой недостаток — огромный размер матриц, необходимый 

для использования в реальных системах. При дискреционном до- 
ступе необходимо описать правила доступа для каждого объекта и 
субъекта, что для больших систем практически нереализуемо. На 
практике применяется автоматическое присвоение прав каждой 
новой сущности, внедряемой в систему, что может приводить к 
появлению ситуаций наличия некоторых прав по умолчанию, ко- 
торые могут быть использованы нарушителем (заводские пароли 
Ha BIOS, бюджеты по умолчанию в устанавливаемых ОС). 

Мандатное управление доступом есть разграничение доступа 
субъектов к объектам, основанное на характеризуемой меткой 
конфиденциальности информации, содержащейся в объектах, и 

допуска субъектов к информации соответствующего уровня кон- 
фиденциальности. В отличие от моделей дискреционного доступа 

модели мандатного доступа накладывают ограничение Ha пеледа- 
чу информации от одного пользователя другому, контролируют 
информационные потоки. Именно поэтому в подобных системах 
проблемы троянских программ не существует. 

239



Классическим примером модели мандатного доступа является 
модель Белла — Лападула. В ней анализируются условия, при ко- 
торых невозможно возникновение информационных потоков от 
объектов с большим уровнем конфиденциальности к объектам с 

меньшим уровнем конфиденциальности. Типы доступа, исполь- 
зуемые в модели: чтение, запись, добавление в конец объекта, 
выполнение. 

В краткой форме данная модель может быть описана следую- 

щими тремя правилами: 
1) допускается чтение и запись информации между объектами 

одного уровня конфиденциальности; 
2) не допускается запись информации «вниз», т.е. от объектов 

с большим уровнем конфиденциальности к объектам с меньшим 
уровнем; 

3) не допускается чтение «вверх», т.е. от объектов с меньшим 

уровнем конфиденциальности к объектам с болышим уровнем. 
Второе правило разрешает проблему троянских коней, так как 

запись информации на более низкий уровень запрещена. 
Система состоит из множеств субъектов, объектов, видов и прав 

доступа, возможных текущих доступов в системе, решетки уров- 
ней безопасности, матрицы доступов и тройки функций, опреде- 

ляющих уровень доступа субъекта, уровень конфиденциальности 
объекта и текущий уровень доступа субъекта. 

Ясно, что в «чистом» виде модель Белла— Лападула нереалис- 
тична. В самом деле, у субъекта, находящегося на высоком уровне 
конфиденциальности, может возникнуть потребность создания 
несекретного документа, однако он вынужден будет присвоить 
ему высокий гриф. 

Другим недостатком является то, что субъект, выполнивший 
запись в объект более высокого уровня, не может проверить ре- 
зультат этой операции. 

В реальных АС всегда есть администраторы, управляющие со- 
стоянием системы: они добавляют и удаляют субъекты, объекты, 

изменяют права доступа. Подобные действия администраторов не 
могут контролироваться правилами модели Белла — Лападула. Ад- 
министраторами могут быть не только физические лица, но и 
процессы и драйверы, обеспечивающие критические функции. 
Модель Белла — Лападула не устанавливает никаких специальных 
правил поведения доверенных субъектов. 

Фундаментальным недостатком мандатных систем является 
проблема существования в них скрытых каналов утечки инфор- 
мации. Особенно это актуально для распределенных систем. На- 
пример, субъект высокого уровня конфиденциальности одного 
сегмента АС посылает запрос на чтение объекта с меньшим уров- 
нем конфиденциальности другого сегмента. Этот запрос есть не- 
желательный информационный поток «сверху вниз», нарушаю- 
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щий правила модели Белла — Лападула. Можно привести приме- 
ры и других скрытых каналов, образуемых как по памяти, так и 
по времени. 

Для преодоления ограничений в модели Белла — Лападулы были 

разработаны специализированные модели. Рассмотрим, например, 
модель системы военных сообщений (СВС). Она построена на 
основе модели Белла —Лападулы и ориентирована прежде всего 
на системы приема, передачи и обработки почтовых сообщений, 

реализующих мандатную политику безопасности. В данной моде- 
ли делается различие между одноуровневым объектом и много- 
уровневым контейнером, содержащим в себе объекты. Контейнер 
и объекты называют сущностями, которые имеют идентификато- 
ры. У контейнера есть атрибут, определяющий порядок обраще- 

ния к его содержимому. На объект можно ссылаться либо непо- 
средственно, либо косвенно — через контейнеры, в которых OH 
содержится. 

В модели СВС рассматриваются операции над входящими и 

исходящими сообщениями, а также операции хранения и получе- 
ния сообщений. Сообщение, как правило, является контейнером, 

состоящим из сущностей, описывающих его параметры: кому, от 
КОГО И Т. П. 

В модели СВС описываются четыре постулата безопасности, 

обязательных для выполнения: 

1. Администратор корректно разрешает доступ пользователей 
к сущностям и назначает уровни конфиденциальности устройств 
и множества прав. 

2. Пользователь верно назначает уровни конфиденциальности 
модифицируемых им сущностей. 

3. Пользователь корректно направляет сообщения по адресам 

и определяет множества доступа к созданным им сущностям. 
4. Пользователь правильно определяет атрибут контейнера. 
В модели СВС описываются такие свойства, как авторизация, 

иерархия уровней конфиденциальности, безопасный перенос ин- 
формации, безопасный просмотр, доступ к сущностям, безопас- 
ное понижение уровня конфиденциальности, отправление сооб- 
щений и др. 

Недостатком модели СВС является то, что в ней отсутствует 
описание механизмов администрирования. Предполагается, что 
создание сущностей, присвоение им уровней конфиденциально- 
сти, задание множества доступов происходят корректно. 

Tak же, как и во всех моделях мандатного доступа, в CBC есть 
угроза утечки информации по скрытым каналам. 

Попытки распространить мандатную модель на низкоуровне- 
вые механизмы, реализующие управляемые взаимодействия, при- 
водят к нарушению политики безопасности. Например, ее нельзя 
применить для сетевых взаимодействий: нельзя построить рас- 
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пределенную систему, в которой информация передавалась бы 
только в одном направлении, всегда будет существовать обратный 
поток информации, содержащий ответы на запросы, подтвержде- 
ния получения и т.п. 

В модели ролевого разграничения доступа (РРД) права до- 
ступа субъектов к объектам группируются с учетом специфики их 

применения, образуя роли. Модель РРД является развитием по- 
литики дискреционного разграничения доступа, но ее фундамен- 
тальное отличие состоит в том, что пользователи не могут переда- 
вать права на доступ к информации, как это было в моделях дис- 
креционного доступа. Некоторые авторы полагают, что модель 
РРД нельзя отнести ни к дискреционным, ни к мандатным, так 

как управление доступом в ней осуществляется как на основе мат- 
рицы прав доступа для ролей, так и с помощью правил, регламен- 
тирующих назначение ролей пользователям и их активацию во 
время сеансов. 

РРД активно применяется в существующих AC. В данной мо- 
дели субъект замещается понятиями «пользователь» и «роль», 
пользователь — человек, работающий с системой, выполняющий 

определенные служебные обязанности. Роль — активно действу- 

ющая в системе абстрактная сущность, с которой связана сово- 
купность прав доступа. Количество ролей в системе может не со- 
ответствовать количеству пользователей. Один пользователь мо- 
жет выполнять несколько ролей, а несколько пользователей мо- 
гут выполнять одну и ту же роль. 

Основными элементами модели РРД являются множества 

пользователей, ролей, прав доступа на объекты АС, сессий пользо- 

вателей, а также функции, определяющие для каждой роли мно- 
жества прав доступа, для каждого пользователя — множество ро- 
лей, на которые он может быть авторизован, для каждой сессии — 

пользователя, от имени которого она активизирована, для каждо- 
го пользователя — множество ролей, на которые он авторизован в 
данной сессии. 

Система считается безопасной, если любой ее пользователь, ра- 
ботающий в некотором сеансе, может осуществлять действия, тре- 
бующие определенные полномочия, лишь в том случае, если эти 
полномочия доступны для его роли (назначается только одна из 
всей совокупности доступных ролей для сеанса) в данном сеансе. 

Для обеспечения соответствия реальным компьютерным си- 
стемам на множестве ролей строится иерархическая структура. 
Это позволяет пользователю, авторизованному на некоторую роль, 
быть автоматически авторизованным на все роли, меньшие ее в 
иерархии. 

Ролевая политика обеспечивает удобное администрирование 

безопасности АС, так как пользователям даются не индивидуаль- 

ные права, а предоставляются права, связанные с конкретной ро- 
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bio. Понятие роли используется в ГОСТ Р ИСО МЭК 15408 — 
2002, а также в стандарте SQL3. 

Несмотря на то что в рамках модели РРД формально доказать 

безопасность системы невозможно, она позволяет получить про- 
стые и понятные правила контроля доступа, которые легко могут 
быть применимы на практике. Кроме того, возможно объедине- 

ние модели РРД мандатной и дискреционными моделями. На- 

пример, полномочия ролей могут контролироваться правилами 
этих политик, что позволяет строить иерархические схемы конт- 
роля доступа. 

В автоматной модели безопасности информационных потоков 
система защиты представляется детерминированным автоматом, 
на вход которого поступает последовательность команд пользова- 
телей. Элементами данной системы являются множества состоя- 
ний системы, пользователей, матриц доступов, команд пользова- 

телей, изменяющих матрицу доступа, команд пользователей, из- 

меняющих состояние, выходных значений, а также функция пе- 
рехода системы. 

Существуют два типа команд пользователей: изменяющие со- 
стояние системы либо модифицирующие матрицу доступа. Для 
каждого пользователя в матрице доступа определены команды, 
которые он может выполнять (дискреционное разграничение до- 
ступа). 

Для каждого пользователя задается функция выходов, опреде- 
ляющая, что каждый из них видит при данном состоянии системы. 

Политика безопасности в автоматной модели безопасности — 

это набор требований информационного невмешательства. Не- 

вмешательство — ограничение, при котором ввод высокоуровне- 
вого пользователя не может смешиваться с выводом низкоуров- 
невого пользователя. Модель невмешательства рассматривает си- 
стему, состоящую из четырех объектов: высокий ввод (high-in), 

низкий ввод (low-in), высокий вывод (high-out), низкий вывод 

(low-out). 
Главное достоинство данной модели по сравнению с моделью 
Белла — Лападула — отсутствие в ней скрытых каналов. Недоста- 

ток заключается в высокой сложности верификации модели. 
Модель невыводимости также основана на рассмотрении ин- 

формационных потоков в системе. Система считается невыводи- 
мо безопасной, если пользователи с низким уровнем безопасно- 
сти не могут получить информацию с высоким уровнем безопас- 
ности в результате любых действий пользователей с высоким уров- 
нем безопасности. 

'Требования информационной невыводимости более строгие, чем 

требования безопасности модели Белла — Лападула, и предполага- 
ют изоляцию друг от друга высокоуровневых и низкоуровневых 
объектов системы, что практически нереализуемо на практике. 
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11.2.3. Модели обеспечения целостности 

Цель политики безопасности в данных моделях — защита от 

нарушения целостности информации. Наиболее известны в этом 

классе моделей мандатная модель целостности Биба и модель Клар- 
ка — Вильсона. В основе модели Биба лежат уровни целостности, 
аналогичные уровням модели Белла — Лападула. В отличие от модели 
Белла — Лападула чтение разрешено теперь только вверх (от субъекта 
к объекту, уровень ценности которого превосходит уровня субъек- 
та), а запись — только вниз. Правила данной модели являются пол- 
ной противоположностью правилам модели Белла — Лападула. 

В модели Биба рассматриваются следующие доступы субъек- 

тов К объектам и другим субъектам: доступ субъекта на модифи- 

кацию объекта, доступ субъекта на чтение объекта, доступ субъекта 

на выполнение и доступ субъекта к субъекту. 
В отличие от модели Белла — Лападула требования безопасно- 

сти в модели Биба динамические, так как для их описания исполь- 
зуются элементы текущего и последующего состояний системы. 

Подобно модели Белла — Лападула, модель Биба простая и яс- 
ная для понимания, однако она унаследовала все ее недостатки. 
Кроме того, одновременное применение моделей Биба и Белла — 

Лападула затруднено в силу их противоречивости. Например, для 
чтения субъектом информации из объекта в первой вышеуказан- 

ной модели его уровень должен быть ниже, а во второй модели — 
выше, чем у объекта. 

Основу модели Кларка — Вильсона составляют транзакции, ко- 
торые включают операции, переводящие систему из одного со- 
стояния в другое. Вся совокупность данных (объекты доступа) 

делится на два класса: целостность одних контролируется, цело- 
стность других не контролируется. Субъекты в рамках данной мо- 
дели должны порождать лишь правильно сформулированные тран- 
закции, где субъект инициирует последовательность действий, 

которая выполняется управляемым и предсказуемым образом. 
В модели определено также понятие процедуры подтвержде- 

ния целостности, которая применяется по отношению к данным, 
подлежащим контролю. По отношению к этим данным должны 
применяться лишь правильно сформулированные транзакции, 
которые не могут нарушить целостность данных. Все операции 
разрешаются только авторизованным пользователям и регистри- 
руются. Кроме того, существуют процедуры постановки на конт- 
роль целостности ранее неконтролируемых данных. 

Преимуществом модели является то, что она основана на про- 
веренных временем методах обращения с бумажными ресурсами. 

К недостаткам можно отнести сложность практической реализа- 
ции в реальных системах, ее неформализованность и некоторую 
противоречивость в правилах. 
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Известны подходы к объединению модели Кларка— Вильсона 

с моделью Биба. Модель Биба реализует защиту от атак субъек- 

тов, находящихся на низшем уровне целостности, но неспособна 
отразить атаки своего уровня целостности. Поэтому ее целесооб- 
разно объединять с моделью Кларка — Вильсона, которая может 
задавать определенные отношения в пределах каждого уровня 
целостности. 

В качестве вывода необходимо констатировать высокую трудо- 
емкость применения теоретических моделей, неадекватное опи- 
сание большинством из них процессов, происходящих в АС. На- 
пример, большинство моделей не учитывают возможные действия 

субъектов по изменению свойств АС. Описанию порядка без- 

опасного взаимодействия субъектов системы, описанию и 0бо- 

снованию необходимых условий реализации безопасности посвя- 
щена субъектно-ориентированная модель. 

11.2.4. Субъектно-ориентированная модель 

В данной модели считается, что субъекты порождаются други- 
ми субъектами (активными сущностями) из объектов (пассивная 

сущность). Вводится понятие ассоциированности объекта и субъек- 

та. О ней говорят в случае, если состояние объекта влияет на со- 

стояние субъекта в следующий момент времени (считается, что в 
системе дискретное время). Субъект осуществляет отображение 

ассоциированных объектов в момент времени { на множество ас- 
социированных объектов в момент времени # + |. При этом мож- 

но выделить подмножество объектов (передатчиков), изменение 

которых влечет за собой изменение субъектом других объектов 

(приемников). В результате мы получаем информационный по- 
ток между двумя объектами. Этот поток обладает свойством тран- 
зитивности. Доступом субъекта к объекту называется порождение 

потока информации между некоторым объектом и объектом до- 
ступа. Среди потоков есть легальные и несанкционированные. 
Политика безопасности описывает разбиение потоков на эти два 
множества. Правила разграничения доступа есть формально опи- 
санные легальные потоки. 

Для разбиения всех потоков на множества законных и несанк- 
ционированных выделяется особый субъект, который активизи- 
руется при любом потоке и умеет выполнять классификацию по- 
токов — монитор обрашений. Отсюда получается понятие мони- 
тора безопасности объектов (MBO) — это монитор обращений, 

разрешающий только легальные потоки (операции над объектом). 

Однако при изменении ассоциированных с МБО объектов может 
измениться и сам МБО, поэтому вводят понятие корректности 
субъектов, или их невлияния друг на друга. Два субъекта называ- 

ют взаимно корректными, если в любой момент времени отсут- 
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ствует поток между двумя объектами, ассоциированными с этими 
субъектами. У абсолютно корректных субъектов множества ассо- 

циированных объектов вообще не пересекаются. 
Введение понятия абсолютной корректности позволяет сфор- 

мулировать достаточные условия осуществления только легаль- 
ного доступа. Для этого все субъекты в системе, включая МБО, 

должны быть абсолютно корректными относительно друг друга. 
Это достаточно жесткое правило, и на первый взгляд неясно, как 
решить проблему корректности порождаемого субъекта и MBO. 

На помошь приходит введение понятия монитора безопасности 
субъектов (МБС) — субъекта, который разрешает порождение толь- 

ко определенного подмножества пар активизирующих субъектов 
и объектов-источников. 

Компьютерная система, в которой есть МБС, называется зам- 

кнутой. Если порождаемые субъекты абсолютно корректны отно- 

сительно друг друга и МБС, то замкнутая система называется изо- 

лированной. В [5] приведена и доказана теорема, описывающая 
достаточное условие гарантированного выполнения политики 6e3- 
опасности в компьютерной системе: «Если в изолированной про- 

граммной среде существует МБО и порождаемые субъекты абсо- 

лютно корректны с МБО, МБС и другими субъектами, а также 
МБС абсолютно корректен с МБО, то в такой программной среде 
МБО разрешает порождение только легальных потоков». 

Для того чтобы программная среда всегда оставалась изолиро- 
ванной (а значит, и гарантированно защищенной), необходимо 

потребовать, чтобы порождение субъектов сопровождалось конт- 
ролем неизменности породивших их объектов. 

11.3. Прикладные модели защиты информации 

в АС 

Формальные подходы к решению задачи оценки защищенно- 
сти информации до настоящего времени не получили широкого 
практического распространения. Это обусловлено прежде всего 
алгоритмической сложностью формализации процессов защиты 
информации в АС. 

Считается, что значительно более действенным является исполь- 
зование неформальных классификационных подходов. В частно- 
сти, вместо количественных оценок используют категорирование: 

e нарушителей (по целям, квалификации и доступным вычис- 
лительным ресурсам); 

. информации (по уровням критичности и конфиденциально- 
сти); 

. средств защиты (по функциональности и гарантированности 
реализуемых возможностей) и т.п. 
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Такой подход не дает возможности получения количественных 
значений показателей защищенности, а позволяет лишь класси- 
фицировать АС по уровню защищенности и сравнивать их между 

собой. Примерами классификационных методик, получивших 
широкое распространение, могут служить разнообразные крите- 
рии оценки безопасности информации, принятые во многих стра- 
нах в качестве национальных стандартов, устанавливающих клас- 
сы и уровни защищенности. Одним из основных результатов про- 
ведения работ в этом направлении является обобщающий миро- 

вой опыт международный стандарт ISO 15408, принятый в каче- 
стве национального российского стандарта — ГОСТ 15408 — 2002. 
В России основными документами, задающими требования к обес- 
печению безопасности информации в АС, являются руководящие 

документы Гостехкомиссии РФ (ФСТЭК). 
Задача контроля выполнения требований по защите информа- 

ции в АС от НСД может решаться на основе использования клас- 
сификационных методик лишь при проектировании АС. Вместе с 
тем достаточно универсального решения этой задачи в процессе 
эксплуатации АС на сегодняшний день не существует. Обеспече- 
ние заданного уровня защищенности от НСД к информации в 
течение всего периода эксплуатации АС должно осуществляться 
путем административного управления средствами защиты инфор- 
мации (СЗИ) АС. 

Успешное решение задачи обеспечения заданного уровня защи- 
щенности от НСД к информации связано с последовательным 
решением двух частных задач: оценивание защищенности от НСД 

к информации в АС на количественном уровне и принятие реше- 
ний об изменении параметров настройки СЗИ АС в целях обеспе- 

чения заланного уровня защищенности. Наряду с этим оценивание 
защищенности АС от НСД связано с необходимостью определения 

количественных значений параметров возможных атак на АС. 
В настоящее время наиболее известны четыре класса моделей 

систем и процессов защиты информации, позволяющих оцени- 
вать общее состояние АС относительно меры уязвимости, или 
уровня защищенности информации в них: 

1) общая модель процессов защиты информации, описывающая 

взаимодействие СЗИ АС и угроз безопасности информации в АС; 
2) обобщенная модель СЗИ, предназначенная для определения 

рационального состава системы защиты; 
3) модель общей оценки эффективности реализации атак на 

АС, позволяющая оценить потери, которые могут возникнуть при 
проявлении различных угроз безопасности информации; 

4) модель анализа систем разграничения доступа, предназна- 

ченная для решения задач анализа и синтеза этих систем. 
Данные модели не нашли широкого практического примене- 

ния для оценивания защищенности информации в АС в значи- 
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тельной мере из-за трудностей, возникающих при подготовке и 
актуализации исходных данных о параметрах потенциальных ИВ 
на АС. Однако, применив модель политики безопасности для оце- 
нивания не общих, а частных характеристик АС, например для 
оценивания защищенности АС от НСД при применении программ- 
ных средств защиты информации (входящих в состав общего и 

специального программного обеспечения АС), можно получить 

достаточно достоверную оценку зашищенности. Это связано с тем, 
что при подготовке исходных данных о параметрах атак, для про- 
тиводействия которым применяются программные средства за- 
щиты, не требуется составления и обоснования наиболее полного 
перечня возможных угроз. 

Использование модели процессов защиты информации для 

расчета частного показателя защищенности АС от НСД имеет сле- 

дующие основные особенности: 
» принятие решений о применении средств защиты связано с 

необходимостью учета параметрической неопределенности атак 
(априорно неизвестно, какие атаки с какими параметрами могут 
быть реализованы); 

e не известны вероятностные законы изменения параметров 
атак в процессе эксплуатации АС; 

» обработка информации является конфликтной ситуацией, в 
которой стороны имеют различные интересы (в ряде случаев — 
строго противоположные). 

Прикладные модели защиты информации могут разрабатываться 
для конкретной АС, с учетом всех особенностей планируемых тех- 
нологий обработки информации. 

Рассмотрим процесс формулирования задач на проектирова- 

ние СЗИ АС и ее формализацию на примере. При этом в качестве 
модели СЗИ выберем описанную ранее субъектно-объектную мо- 
дель. 

11.4. Формальное построение модели защиты: 
пример 

11.4.1. Описание объекта защиты 

Рассмотрим пример АС, объединяющей несколько подразде- 

лений предприятия (рис. 11.1). В каждом подразделении имеется 
своя иерархически построенная локальная сеть, объединяющая 
одноранговые сети отделов. Сеть подразделения выполнена по 
звездообразной структуре, сети отделов имеют кольцевидную 
структуру. В сети подразделения имеется ряд серверов: информа- 
ционный, почтовый и т.д. Сеть подразделения находится в пре- 
делах контролируемой зоны, связь между подразделениями обес- 
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АС АС-подразделения 

Администратор = Пользователь | |- 
системы 

| | | = Пользователь 2 Ht CK3H| 

—- Пользователь 3 

АС-подразделения АС-подразделения 

- Пользователь | In +] Пользователь | | 

= Пользователь 2 --- CK3| | AC | Пользователь 2 |= CK3 

- Пользователь 3 |-- | Пользователь 3 | 

Рис. 11.1. Структура гипотетической автоматизированной 
системы (АС) 

печивается посредством криптографически закрытых каналов свя- 
зи. Безопасность сети подразделения обеспечивается должност- 
ным лицом — администратором сети, за безопасность всей АС 
отвечает должностное лицо — администратор системы. 

Рассматриваемая АС предоставляет информационно-справоч- 

ные и информационно-расчетные услуги должностным лицам 
подразделений (пользователям) и обеспечивает ведение юриди- 
чески значимого электронного документооборота. Кроме того, 

существует набор административных и защитных механизмов (под- 
систем), играющий вспомогательную роль. 

В АС может обрабатываться информация различного уровня 
конфиденциальности. Пользователи имеют различные полномо- 
чия по доступу к информации, поэтому данная АС должна отно- 
ситься к классу защищенности IT (или 1Д) согласно РД Гостехко- 

миссии [3]. Это налагает ограничения снизу по необходимости 

реализации средств и механизмов защиты. 
Среди функций АС выделим: 
» создание и удаление пользователей вместе со всеми атрибута- 

ми безопасности информации, а также их личными записями; 
» изменение полномочий пользователей; 
e администрирование прав и других атрибутов защиты (паро- 

ли, ключи шифрования и электронной цифровой подписи); 

e корректное создание, передача и обработка инструкций, вы- 

полненных в электронной форме, отображение результатов рабо- 
ты, в том числе на внешних носителях. 
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Компонентами АС являются объекты, реализующие логически 
законченную функциональность, например персональные компь- 
ютеры, серверы баз данных, серверы электронной почты и т.д. 
Угрозы информационной безопасности и риски индивидуальны 
для каждого компонента, но каждый компонент должен подчи- 
няться единым правилам — политике безопасности системы. При- 
чем эти правила должны быть едиными не только для сети масш- 
таба подразделения, но и для всей рассматриваемой АС. Именно 
этим вызвана необходимость введения в рассмотрение должност- 
ного лица — администратора системы. 

11.4.2. Декомпозиция АС на субъекты и объекты 

Выполним декомпозицию AC на субъекты и объекты. Соглас- 
но [26], под субъектом понимается «лицо или процесс, действия 

которого регламентируются правилами разграничения доступа». 
Таким образом, субъект — активная компонента АС. Учитывая, 
что согласно субъектно-объектной модели субъекты порождаются 

из объектов, мы будем понимать под субъектами процессы, а 
субъектов — физических лиц — называть пользователями. 

Объект — «единица информационного ресурса автоматизиро- 
ванной системы, доступ к которой регламентируется правилами 
разграничения доступа» [26]. Объектом может быть и поле базы 
данных, и целая локальная сеть — все зависит от детализации 
рассмотрения. Правила разграничения доступа (ПРД) — «сово- 

купность правил, регламентирующих права доступа субъектов до- 
ступа к объектам доступа». Еще в «Оранжевой книге» была приве- 

дена аксиома безопасности, гласящая, что все вопросы безопас- 

ности определяются ПРД субъектов к объектам. 

Все программные, аппаратные, людские компоненты AC явля- 

ются ее ресурсом. Так как в данном пункте рассматривается толь- 
ко защита от НСД техническими мерами, под ресурсом АС будем 
понимать программную среду. Владельцем ресурса АС является 

предприятие. Объекты сети существуют в ресурсе и представляют 
собой данные, несущие информацию о ресурсе, в них скрыты 

также потенциальные субъекты АС. В самом деле, применив опе- 

рацию «исполнение» к какому-либо объекту, мы активизируем 

субъекта. Объекты существуют в АС и «при выключенном пита- 

нии» (хотя, естественно, могут быть объекты в оперативной памя- 

ти). Субъекты существуют только в оперативной памяти и иници- 
ализируются при включении питания компьютеров сети. 

При этом происходит цепочка порождений субъектов: пользо- 
ватель включает питание, при загрузке операционной системы 
порождается первый субъект, который порождает следующие 
субъекты, и т.д. Порядок порождения субъектов при включении 

питания компьютера может быть изображен в виде дерева, в кор- 
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не которого находится пользователь, а в листьях — пользователь- 
ские процессы. Порождение субъектов всей сети в целом, так же 
как и одного компыюотера в процессе работы, может быть изобра- 

жено лесом деревьев. 
Субъект может иметь право на доступ к объекту для выполне- 

ния различных операций. Основными из них принято считать 
«чтение», «запись», «выполнение». Объект сам, как правило, не 
«может знать» прав доступа к нему, поэтому для осуществления 
доступа субъект обращается к другому субъекту, монитору обра- 

щений (монитору ссылок). Будем называть в дальнейшем мони- 
тор обращений администратором. Администратор в общем случае 

сопоставляет права доступа данного субъекта к данному объекту с 
записанным в таблице (при дискреционных ПРД) или сравнивает 
уровень конфиденциальности субъекта и объекта (при мандатных 

ПРД) и разрешает либо запрещает доступ. 

Субъекта-администратора целесообразно декомпозировать на 
администраторов, выполняющих отдельные функции. Например, 
в работе [43] принята такая декомпозиция: 

» администратор разграничения доступа (АРД), выполняющий 
функции монитора обращений; 

° администратор процессов (AIT), выполняющий функции MBC, 
описанного выше; 

. администратор управления доступом (АУД), выполняющий 
сервисные функции по управлению доступом (например, генера- 

ция и доведение до пользователей атрибутов безопасности, паро- 

лей, ключей ит.п.). 

АРД состоит из ряда администраторов, размешающихся на раз- 
личных уровнях эталонной модели взаимодействия открытых си- 

стем — от сетевого до уровня представления данных. 

Администраторы безопасности |-- Собственник | 

| | 
Разрешение/запреты 

Создание 

Процесс 
1 | (субъект) 

| 

Пользователи [ 

Процесс | 
(субъект) | - 

| ©)
 4 a 

Рис. 11.2. Взаимодействие субъектов, объектов и администраторов 

25]



Программными администраторами управляют администрато- 
ры — физические лица: 

e администратор сети (АС) — пользователь, обладающий до- 

полнительными полномочиями по управлению функциями без- 
опасности; именно от его имени запускаются субъекты-админис- 
траторы; 

» администратор системы, отвечающий за безопасность инфор- 
мации во всей АС ВН в целом. 

На рис. 11.2 изображено взаимодействие субъектов, объектов и 
администраторов. Показан также собственник, который и указы- 
вает администраторам ПРД к объектам (разрабатывает или утвер- 
ждает политику безопасности). 

11.4.3. Модель безопасности: неформальное 
описание 

Неформальное описание правил разграничений доступа 

В политике безопасности должны быть описаны уровни пол- 
номочий, присваиваемые различным группам пользователей, 
уровни конфиденциальности обрабатываемой информации, по- 

рядок включения новых пользователей в те или иные группы и 
наделения их полномочиями (авторизация), изменение полно- 
мочий, удаление пользователей из системы. Можно выделить в 
политике безопасности организационную и техническую состав- 
ляющие. К организационным аспектам отнесем, например, пра- 
ва и обязанности должностных лиц в отношении безопасности, 
порядок учета и обращения с отторгаемыми носителями инфор- 
мации и т. п. Далее рассмотрим только техническую сторону по- 
литики безопасности, которая может быть отображена на меха- 
низмы безопасности, реализованные в программном обеспече- 
нии АС. 

Политика безопасности может быть выражена формальным и 

неформальным образом. Неформальное описание политики без- 
опасности реализуется обычно в виде таблиц, наглядно представ- 
ляющих ПРД. Преимущество подобного описания состоит в про- 
стоте его восприятия пользователями и контролирующими орга- 
нами. Основной недостаток неформального описания политики 
безопасности — возможность допуска логических ошибок при ее 
формировании, что может привести к появлению уязвимостей в 
проектируемой системе. 

Преимущество формального описания заключается в строгом 
обосновании политики безопасности и (иногда) возможности те- 

оретического доказательства безопасности системы. Приведем 
вначале неформальные ПРД политики безопасности, а затем фор- 

мализуем их для построения модели. 
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Рассмотрим возможные правила управления доступом к ресур- 
сам в рассматриваемой АС. Предположим, что функции админи- 
страторов ограничены задачами управления защитой информа- 
ции, а как обычные пользователи они не работают. Вначале допу- 
стим, что внутренних нарушителей нет. 

Правило [. Администратор сети может создать пользователя и 
наделить его атрибутами безопасности, а также удалить пользова- 
теля и изменить его атрибуты безопасности. 

Правило 2. Каждый пользователь до предоставления ему до- 

ступа должен быть идентифицирован. 

Правило 3. Пользователь не может создать пользователя. 
Правило 4. Пользователь может создать субъект и наделить 

его атрибутами безопасности. 

Правило 5. Пользователь порождает только те процессы, ко- 
торые разрешены администратором (так как внутреннего нару- 
шителя нет, то эта необходимость вызвана обеспечением целост- 
ности системы). 

Правило 6. Пользователь имеет доступ только к тем ресурсам, 
которые ему разрешены администратором (дискреционный доступ). 

Теперь предположим, что имеются внутренние нарушители, 
но не администраторы. Появляются новые правила управления 
доступом. 

Правило 7. Каждый пользователь до предоставления ему до- 
ступа должен быть аутентифицирован. Доступ должен предостав- 
ляться только при успешном прохождении аутентификации. 

Правило $. Пользователь, находящийся на определенном уровне 

секретности, может создавать информационные ресурсы уровня 
секретности не меньше его собственного. 

Правило 9. Пользователь, находящийся на определенном уровне 
секретности, может читать информационные ресурсы уровня сек- 
ретности не выше его собственного. 

Последние два правила задают политику мандатного доступа. 
Если допустить, что нарушителями могут быть и администра- 

торы, то добавляются, например, следующие правила. 
Правило 10. Администраторы сети не могут изменить свои соб- 

ственные права. Права администраторов сети может менять ад- 
министратор системы. Права администратора системы по доступу 
к ресурсам настраиваются на этапе настройки системы и не изме- 
няются. 

Правило 11. Администраторы сети имеют доступ к информа- 

ции аудита только по чтению. 
Правило 12. Администраторы не имеют доступа к пользова- 

тельской информации (либо к какой-то части пользовательской 

информации). 

Конечно, приведенный выше перечень правил далеко непо- 
лон. Необходимо указать конкретно, кто и каким образом допу- 
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щен к выводу документов на печать и сменные носители инфор- 
мации, кто допущен и к каким сетевым сервисам, кто обладает 
правом подписи исходящей информации, какие рабочие группы 
организуются и каковы их права и т.д. 

Идентификация активов и определение их ценности 

Под активами автоматизированной системы понимаются «ин- 
формация или ресурсы, подлежащие защите контрмерами объек- 

та оценки», под ресурсами — «все, что может использоваться или 
потребоваться объекту оценки». Ресурсами могут быть как про- 

граммные изделия, так и физические объекты, а также люди. По- 

скольку в работе рассматривается только программная среда, от- 
несем к ресурсам общее и специальное программное обеспече- 
ние, пользовательские данные, справочную информацию баз дан- 

ных, конфигурационную информацию программных средств ит. п. 
Активы можно классифицировать по различным признакам. 

Обычно применяется классификация по уровню конфиденциаль- 

ности, что иногда бывает недостаточно, так как за рамками рас- 
смотрения остается вопрос стоимости информации. Причем надо 
раздельно рассматривать стоимость информации для внешних 
злоумышленников и для своей организации. 

Кроме того, существуют несекретные активы, для которых ис- 
ключительно важно обеспечить целостность и доступность дан- 
ных. Это — конфигурационные, настроечные данные программ, 
да и сами программы. 

Таким образом можно оценивать активы в плане важности обес- 

печения их свойств безопасности «по отдельности»: конфиденци- 

альности, целостности, доступности. В некоторых случаях можно 
также ввести кумулятивный показатель важности, присвоив от- 
дельным свойствам безопасности веса и выполнив свертку. 

Некоторые особенности определения правил 
разграничения доступа 

В определении ПРД к ресурсам имеются определенные нюан- 
сы, которые, как правило, остаются за рамками рассмотрения в 
известной литературе. Рассмотрим эти нюансы. 

1. В отношении пользовательских данных предлагается следу- 
ющий подход: наделить пользователя (пользователей) правами по 
управлению ими, т.е. пользователь имеет возможность при созда- 
нии файла ограничить доступ к нему для всех других пользовате- 
лей, включая администратора. Это может быть сделано путем 
шифрования файла либо установкой на него определенного паро- 
ля. Пользователь должен иметь возможность гибкой настройки 

соответствующих ПРД: кому-то (пользователям, группе) разре- 
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шить доступ только по чтению, кому-то — разрешить полный 
доступ, кому-то вообще его запретить. Таким образом, пользова- 
тель выступает в качестве администратора по отношению к созда- 
ваемой им информации. 

2. Достаточно часто возникает необходимость в коллективной 

работе над документами. В настоящее время существует ряд про- 
граммных средств, позволяющих выполнять такую деятельность. 
Предлагаются следующие ПРД для коллективных документов: 

доступ по чтению имеют все члены группы; корректировка пользо- 
вателями осуществляется путем создания каждым из них времен- 
ной копии файла и работе над ним; запись окончательных изме- 

нений должна осуществляться при получении согласия от всех 
пользователей группы (или, например, большинства). Таким об- 

разом, в качестве администратора для коллективных документов 
выступает множество (или подмножество) пользователей группы. 

3. Информация справочных баз данных доступна по чтению в 

соответствии с уровнем полномочий пользователей. По записи 

она доступна только уполномоченным пользователям, которые 
выступают в качестве администраторов баз данных. Вносимые 
этими пользователями изменения должны обязательно заверять- 
ся, например ЭЦП. 

4. Для назначения ПРД на конфигурационную информацию 
программных средств целесообразно разбить ее на три категории: 

e недоступная для настройки; 

e Доступная для настройки только соответствующим админис- 
траторам; 

e Доступная для свободной настройки (например, вид рабочего 

окна той или иной программы). 
В каждом программном средстве имеются, как правило, все 

три категории конфигурационной информации. 

5. Целесообразно назначать ПРД не только на программные 
средства (возможность/невозможность их запуска пользователя- 
ми), но и на опции, с которыми они запускаются. Например, 

кому-то может быть разрешен запуск редактора языка Visual Basic 
в MS Word, а кому-то запрещен. 

Таким образом, субъекты и объекты рассматриваемой АС и 

назначенные ПРД могут быть представлены в виде, показанном 

на рис. 11.3. Необходимо формализовать подобные правила для 

построения системы защиты и полного определения политики 
безопасности. Использование такого подхода позволяет создать 
описание взаимодействия субъектов и объектов в соответствии с 
прохождением информационных потоков, а также выработать тре- 

бования, необходимые для контроля доступа. 

За счет абстрагирования от особенностей архитектуры АС по- 
является возможность применения унифицированных методов 
защиты: средства управления доступом, не зависящие от полити- 
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| Субъекты | 

| 
[о | Т 

Назначающие правила разграничения доступа 

ГАС | АР | АУ АП | | Пользователи | | Процессы 

| Правила разграничения доступа | 

| 
| | al | | 

Чтение Дозапись Модификация Удаление Запуск 

Создание Удаление Наделение атрибутами 
субъектов субъектов безопасности, их модификация 

Объекты 

| | 
ОПО, СПО в разных Конфигурационная Справочная 

режимах запуска информация информация 

Пользовательские Данные групп 
данные пользователей 

Рис. 11.3. Детализация понятий субъектов и объектов 

ки безопасности; средства авторизации, идентификации и аутен- 

тификации, не зависящие от особенностей функционирования 

прикладных средств, и т.п. 
Разрабатываемая модель должна учитывать особенности по- 

строения АС и характер протекающих в ней процессов. Большое 

значение следует придавать критичности информационных пото- 
ков, связанных с командами на изменение полномочий пользова- 
телей и субъектов, на доступ к объектам вывода информации, к 

сетевым ресурсам, а также строгой аутентификации и фиксирова- 

нию всех производящихся операций. 

11.4.4. Декомпозиция системы защиты 

информации 

Формализацию модели безопасности будем проводить в рам- 

ках субъектно-ориентированной, или субъектно-объектной, MO- 

дели, рассмотренной выше. Основным ее свойством является то, 
что все порождаемые субъекты могут порождаться из объектов 

только при условии разрешения мониторов безопасности — ад- 
министраторов. Администратор дает разрешение на создание 
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субъектов, наделяет их правами по умолчанию, контролирует ин- 
формационные потоки между объектами. 

Необходимо выполнить декомпозицию системы защиты ин- 

формации, выделить отдельных администраторов и описать вы- 
полняемые ими функции. 

На рис. 11.4 по аналогии с [43] представлено схематичное изоб- 
ражение структуры АС, показывающее распределение компонент 
сети на объекты и субъекты. Серыми прямоугольниками выделе- 
ны барьеры защиты; /А — администратор; О — объекты; S — субъек- 

ты; {А} — множество видов доступа (операций) в сети; {Т} — MHO- 
жество требований к механизмам защиты АС при передаче (шиф- 
рование, контроль целостности, неотказуемость авторства); при 
аутентификации и авторизации (требования к паролями, другим 

факторам аутентификации, ЭЦП); при аудите и регистрации со- 
бытий и т. п. 

Для построения субъектно-объектной модели необходимо опи- 

сать процесс взаимодействия между субъектами и объектами си- 

стемы, управление информационными потоками в вычислитель- 
ной среде. 

Функции системы обеспечения безопасности информации мо- 

гут выполняться в рамках разных ресурсов автоматизированной 
системы под управлением владельцев этих ресурсов. Важно, что 
взаимодействие производится только между двумя соседними уров- 
нями модели системы защиты. 

В работе [5] доказана следующая теорема (далее — теорема 
Грушо): 

Внугреннее Внешнее 
взаимодействие взаимодействие 

Рис. 11.4. Субъектно-объектная декомпозиция структуры АС 
(пояснения см. в тексте) 
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Теорема. Пусть выполнены следующие условия. 
1. Каждый субъект сети существует только в одной компоненте 

на протяжении всего жизненного цикла. 
2. Каждый субъект может иметь доступ только к объектам сво- 

ей компоненты. 

3. Каждая компонента содержит отнесенный к этой компонен- 
те монитор обращений, который рассматривает только обраще- 
ния субъектов этой компоненты к объектам этой компоненты. 

4. Все каналы, связывающие компоненты, не компрометируют 
безопасность информации, в них проходящей. 

Тогда совокупность мониторов обращения компонент являет- 
ся монитором обращения в сети. 

Таким образом, обеспечив изолированность субъектов-объек- 

тов, отдельных администраторов и безопасность связи между ними, 
мы получим безопасную систему. 

На практике достаточно сложно реализовать подобные усло- 
вия. Приведенная ранее теорема Грушо показывает, что условия 
безопасности могут не соблюдаться при доступе субъекта из од- 
ного сегмента сети в другой. Выходом представляется выделение 
в составе локальной сети управления компоненты канала доступа 
в глобальную сеть. По отношению к локальной сети этот компо- 
нент будет выступать как объект, осуществляющий безопасную 

связь с другим фрагментом сети (для выполнения предположения 

4 теоремы Грушо). То есть процесс передачи мы разделили во 

времени. Вначале пользователь осуществляет доступ к объекту- 
передатчику и записывает в него информацию. Затем эта инфор- 

мация передается по безопасному каналу связи (доступ к ней не- 
возможен, так как канал — безопасный). После этого в другой 

локальной сети осуществляется считывание информации из объекта 

этой сети, так что условия теоремы Грушо не нарушаются: пользо- 
ватель не осуществляет доступа к объектам вне своей сети. 

Таким образом, предполагается, что между администраторами 
имеется абсолютное доверие, каждый из них осуществляет управ- 
ление только в рамках своей подсистемы, передача управляющей 
информации между ними происходит в закрытой среде, обеспе- 
чивающей конфиденциальность, целостность, доступность и не- 

отказуемость авторства. 
Систему защиты целесообразно декомпозировать на следую- 

щие составляющие: 
e администратор системы (АСИС) — должностное лицо, отве- 

чающее за выработку и проведение в жизнь единой политики бе- 
зопасности во всех сегментах системы; 

. администратор локальной сети (АС) — должностное лицо, 

выполняющее функции настройки и администрирования АРМов 

локальной сети, генерацию и выдачу пользователям паролей, клю- 
чей ит.п.; 
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e под управлением АС работает программный модуль админи- 
стратора управления доступом (АУД), раздающий права и атрибу- 

ты безопасности субъектам и объектам сети и поддерживающий 
соответствующие базы данных; 

» администратор разграничения доступа (АРД), выполняющий 

функции разделения доступа при осуществлении всех операций, 
управления правами; 

» администратор внешних соединений (АВС), обеспечивающий 

безопасность соединений между локальными сетями; 
» сервисы шифрования и контроля целостности (в т.ч. антиви- 

русной защиты), предоставляемые по запросам администраторов 
и уполномоченных пользователей; 

» механизмы идентификации и аутентификации, используемые 
всеми участниками AC; 

» подсистема аудита, параметры которой в определенных пре- 
делах могут настраиваться администраторами; 

e подсистема защиты, расположенная у субъекта (пользовате- 

ля), выполняющая функции защиты АРМов от НСД, доверенной 
загрузки приложений, хранения атрибутов безопасности, обеспе- 
чения конфиденциальности пользовательской информации. 

Для обеспечения надежной защиты пользовательских данных 

целесообразно осуществлять как абонентское, так и линейное 

шифрование (например, на пограничном маршрутизаторе). 

АСИС связан с подчиненными ему администраторами сетей 

защищенными каналами связи и выполняет следующие функции: 
» периодическое изменение баз данных у администратора сети 

(например, при изменениях в политике безопасности); 
» сбор информации от администраторов сети; 

» выработку управляющих воздействий; 
e доведение их до администраторов сети; 
» контроль за выполнением распоряжений. 
АС осуществляет настройку, в том числе удаленную, всех сер- 

висов и механизмов защиты, управляет программными модулями 
АУД, АРД, АВС. Докладывает о нарушениях безопасности, при- 

нятых мерах (и т.п.) АСИС. 
Все остальные администраторы являются программными мо- 

дулями, получают команды от АС, возвращают ему же информа- 
цию о выполнении, вызывают при необходимости сервисы шиф- 
рования, контроля целостности, механизмы идентификации и 
аутентификации и обращаются к подсистеме аудита. 

АУД должен поддерживать базы данных атрибутов безопасно- 
сти пользователей, групп пользователей, субъектов-процессов, 

объектов АС. Контроль целостности баз данных АУД выполняет 

периодически или по запросу АС. Команды на модификацию своих 

баз он получает от АС. Информацию о допуске к операции субъек- 

та/объекта АУД передает АРД по ero запросу. 

259



АРД вызывается всякий раз при попытке доступа субъекта к 

объекту или при попытке объекта породить субъекта. Он обраща- 

ется к АУД, передавая ему идентификаторы участников опера- 

ции, получает от него разрешение или запрет на выполнение опе- 
рации. АРД осуществляет записи в регистрационный журнал со- 
бытий, сам не хранит никакой информации. 

АВС выполняет обработку запроса пользователя на внешнее 

соединение (пересылка данных, электронная почта, разговор по 
[Р-телефону и т.п.), для чего «общается» с АУДом. Затем он осу- 
ществляет безопасное соединение с АВС соседней локальной сети 
и передает данные. Он поддерживает базы данных соединений, 

внутренние и внешние [Р-адреса, ведет регистрационный жур- 
нал, обращаясь к подсистеме аудита. 

Проанализируем более детально составные части общей си- 
стемы. 

Подсистема управления и разграничения доступа (АУД и АРД) 

выполняет задачу обеспечения доступности к системе. Она про- 
водит проверку подлинности клиента, а также канала связи, под- 
ключающихся к системе и передающих свои команды на испол- 
нение операций. Среда «управление доступом» в общем случае 
представляет собой комплекс программно-технических средств, 
прежде всего сетевого оборудования и средств защиты. Оба типа 
систем основываются как на программной, так и на аппаратной 
реализации. 

Управление данным ресурсом осуществляется АУД; его роль 

могут выполнять вычислительные процессы, поддерживаемые ад- 
министратором сети. Именно на этом субъекте лежит ответствен- 
ность за функционирование данной подсистемы защиты, ведение 
баз данных дискреционного и мандатного доступов. 

Среди функций безопасности, осуществляющихся на данном 
уровне системы защиты, выделим шифрование; идентификацию; 
аутентификацию; авторизацию; электронную цифровую подпись 
(ЭЦП). 

Для передачи информации между сетями управлений АС мо- 
жет использовать каналы передачи общедоступных вычислитель- 
ных сетей, при этом будет необходимо использовать шифроваль- 

ную технику для предотврашения возможности раскрытия дан- 
ных при перехвате передаваемой информации. 

Чтобы определить подлинность субъекта, подключающегося к 
сети, используют средства идентификации и аутентификации. 
Авторство (и неотказуемость авторства) и целостность передавае- 
мых команд от субъектов обеспечиваются применением ЭЦП. 

Для осуществления проверки цифровых подписей субъектов 
АРД должен иметь все используемые в системе открытые ключи 
ЭЦП. Также можно организовать выдачу и хранение сертифика- 

тов на открытые ключи и закрытые ключи. 
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АРД отвечает за разделение доступа и управление информаци- 

онными потоками. Основную политику безопасности, выполняе- 
мую подсистемой, можно сформулировать следующим образом: 
разрешать доступ легального субъекта к объекту, на который у 
него есть права, и запрещать доступ при любых других комбина- 
ЦИЯХ ПОЛНОМОЧИЙ. 

Данная подсистема может быть реализована аппаратно-про- 
граммным или только программным способом. В случае реализа- 
ции подсистемы на отдельном сервере необходимо отметить, что с 
остальными подсистемами она должна быть соединена закрытыми 
внутренними каналами связи, что повышает надежность защиты. 

Управление ресурсом осуществляется АРД. Как уже отмеча- 
лось, внутренняя защита и бесперебойное функционирование ре- 

сурса разграничения доступа обеспечивается его администрато- 
ром. В модели считается, что данная среда постоянно предостав- 
ляет необходимые системе функции. 

На данном этапе проверяется подлинность субъекта и его ко- 
манды. Задача средств разграничения доступа — аутентифициро- 
вать субъект и получить у АУД информацию о наличии прав на 

осуществление доступа к запрашиваемому объекту. 

11.4.5. Противостояние угрозам. Реализация 

системы защиты информации субъекта АС 
субъектно-объектной модели 

В соответствии с физическим способом размещения субъекты 
и объекты системы защиты информации могут размещаться: 

» В специализированных программно-аппаратных комплексах 
(например, средство криптографической защиты информации, 
криптомаршрутизатор и т.п.); 

e В АРМах администраторов системы и сети (различные про- 
граммы администрирования и настройки компонентов сети); 

В серверах (защита информации, хранящейся на серверах, сер- 
верная часть программных комплексов защиты информации); 

› в клиентских АРМах — у пользователей АС. 

Все эти компоненты работают в рамках единой операционной 
среды, обеспечивающей целостность всех сообщений. Например, 

в этих целях может использоваться ЭЦП. 

Согласно мнениям многих экспертов в области защиты ин- 
формации, обеспечить защиту только программными средствами 
невозможно (хотя бы потому, что аппаратное обеспечение средств 

вычислительной техники — импортного производства). В наибо- 

лее критичных местах (особенно для защиты соединений, выхо- 
дящих за пределы контролируемой зоны) необходимо обязатель- 

ное использование доверенной аппаратной части, поэтому функ- 
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ции линейного шифрования целесообразно возложить на аппа- 
ратные средства. Программные средства шифрования применяют 
только для защиты информации внутри локальной сети. 

Задачей APJ] по отношению к подсистеме шифрования явля- 
ется обеспечение того, чтобы вся информация, выходящая за пре- 

делы контролируемой зоны, а также важная информация, переда- 
ющаяся в пределах контролируемой зоны, была зашифрована пе- 
ред отправлением. Задачей АУД является поддержка списков ка- 
тегорий нуждающейся в шифровании информации, а также рас- 

пределение ключей между средствами шифрования. 
Эффективное управление информационной безопасностью 

предполагает обязательное наличие средств централизованного 
управления ее компонентами, которые должны размещаться в 
составе программного обеспечения АРМов администраторов без- 
опасности. К сожалению, очень немногие отечественные сред- 
ства защиты информации позволяют осуществлять централизо- 
ванное управление. В этом отношении имеется существенное от- 
ставание отечественных изделий от продукции ведущих зарубеж- 
ных фирм, в первую очередь Cisco. 

Все АУД, АРД, АВС должны быть распределенными средства- 
ми с централизованным программным управлением. 

Наиболее критическими сегментами АС являются серверы баз 
данных, электронной почты, приложений, причем значимость той 
или иной угрозы для разных типов серверов варьируется. Напри- 
мер, для сервера баз данных исключительное значение имеет обес- 
печение конфиденциальности хранящейся в базах данных инфор- 
мации, а для сервера приложений в первую очередь следует обеспе- 
чить доступность информации. Это необходимо учитывать при 

построении системы защиты. 
Прежде всего пользовательские АРМы должны обеспечивать 

поддержку функциональности работы средств и механизмов за- 
щищенной сети: 

. иметь клиентское программное обеспечение, реализующее 
необходимую совокупность защищенных протоколов и интерфей- 

сов с другими субъектами АС; 
‚ обеспечивать безопасное хранение ключей, прав доступа и 

других атрибутов; 
. иметь в наличии средства генерации ЭЦП, а также аппарат- 

ный или программный модуль шифрования; 
. вести аудит критически важных событий. 
При этом должно быть обеспечено предотвращение доступа 

самих пользователей к механизмам защиты. 
АУД должны предоставить все необходимые атрибуты безопас- 

ности для пользователей, а АРД — обеспечивать защиту от несанк- 

ционированного доступа, разрешать порождение только тех про- 
цессов, которые разрешены пользователям. 
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Приведем некоторые рекомендации по построению пользова- 
тельского АРМа. Важное значение для обеспечения надежного 

аудита имеет защита журнала регистрации событий, в котором 
должны отмечаться факты создания и отправления команд от 
субъекта. Для защиты данного журнала от чтения и доступа само- 
го клиента применяются криптографические и другие средства. 
Применение журнала регистрации событий позволяет обезопа- 

сить АС от воздействия следующих угроз: 
. отказ от переданного сообщения; 
. отказ от факта приема сообщения; 
e несанкционированное уничтожение сообщения; 

» MOBTOP сообщения; 

. маскарад. 
ЭЦП используется для подтверждения подлинности и автор- 

ства сообщения, которое отправляется субъектом. Прямая реа- 

лизация функции генерации ЭЦП должна быть недоступна 

пользователю. Для создания подписи используется закрытый ключ 
субъекта. Цифровая подпись создается автоматически под каж- 

дым отправляемым сообщением и позволяет предотвратить уг- 
розы нарушения целостности сообщений, маскарада и отказа от 
авторства. 

Шифрование предназначено для защиты от раскрытия инфор- 
мации, передаваемой между защищенными сегментами AC, а также 
для разграничения доступа между пользователями сети подразде- 
ления. Перед отправкой сообщения по сети может производиться 
его шифрование, возможно, прозрачное для субъекта. 

Конечно, функции шифрования должны выполняться не толь- 

ко клиентскими рабочими станциями. При передаче сообщений 
между защищенными сегментами возможно применение группо- 
вых средств засекречивания, в том числе криптомаршрутизато- 
ров. В этом случае мы получаем два контура засекречивания. При- 
менение шифрования позволяет предотвратить угрозы наруше- 
ния конфиденциальности. Необходимо предусмотреть периоди- 

ческую смену используемых ключей и паролей. При этом выпол- 
няются команды удаления и добавления атрибутов субъекту. Ру- 
ководящим документом Гостехкомиссии РФ установлены знач- 

ность и алфавит паролей для разных классов АС. 

11.5. Формализация модели безопасности 

Формализация модели безопасности заключается в том, что 
представляются логические выражения, связывающие множества 
субъектов-объектов с множествами видов доступа (операций) в 

сети. Эта связь управляется и контролируется администраторами, 
вызывающими те или иные сервисы/механизмы безопасности. 
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Рассмотрим наиболее часто встречающиеся операции, харак- 
терные для АС масштаба подразделения. При этом будем придер- 

живаться таких обозначений: Сотт(5)-—^_50О означает, что 

субъект S выполняет команду Comm над объектом О под управ- 
лением (при разрешении) администратора A. 

11.5.1. Процедура создания пары субъект— 

объект, наделение их атрибутами безопасности 

Создание пары «субъект— объект» — достаточно часто встре- 
чающаяся операция, выполняющаяся при появлении как нового 
пользователя АС, так и нового объекта доступа. Конечно, для уско- 
рения ее выполнения на практике обычно будет связываться не 

конкретный субъект с конкретным объектом, а член группы субъек- 

тов с членом группы объектов. 

Для каждой группы ресурсов определена группа субъектов, 
которые имеют к нему различные типы доступов. Точно так же 
для каждой группы субъектов определены их права на доступ к 
группам объектов. Для простоты изложения рассмотрим создание 
СВЯЗИ «субъект — объект» (СО). 

Создание субъекта. 

1. АС создает вначале «пустого» субъекта: Generate(A,) > S;, где 

А; — АС, затем наделяет его определенными правами по отно- 

шению к объекту (группе объектов), включает в ту или иную группу 

субъектов (например, присваивает ему определенный уровень кон- 

фиденциальности). Эта информация включается в базы данных 
АУД. Обозначим эту операцию как Rightsg(A,) > S;,Aqz, где 

Rightso (*) — права субъекта по отношению к объекту, A, — АУД. 
2. Однако простого наличия прав у субъекта недостаточно для 

получения доступа к объекту: он может быть лишь идентифици- 

рован. Для того чтобы он мог быть аутентифицирован, ему необ- 
ходимы атрибуты безопасности. АС через АУД выдает такие атри- 
буты субъекту. Например, пользователь может физически при- 

быть для получения пароля/ключа к АС. Другим вариантом явля- 
ется получение пользователем атрибутов удаленным образом — 
здесь уже АС не вмешивается в работу АУД. Однако в данном 

случае АРМ пользователя должен быть способен как-то устано- 

вить защищенное соединение с АУД еше до получения пользова- 
телем атрибутов безопасности. Выходом является использование 
механизмов безопасности на сетевом или канальном уровне, на- 
пример сетевой карты с криптоинтерфейсом. 

Операция получения пользователем атрибутов безопасности 

может быть записана в виде: 411765, АА 5 ‚, где вертикальная 
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черта показывает, что АУД работал по команде АС (хотя в данном 

случае это не всегда обязательно). 
3. После создания нового пользователя можно проверить его 

работоспособность. АУД выдает ему команду, по которой субъект 
автоматически посылает некоторую текстовую последовательность, 
например, хэш пароля или какой-то зашифрованный постоян- 

ный текст. АУД проверяет результаты инициализации, делает от- 
метки в журнале аудита и выдает отчет АС: 

Quest(A,;) — S;; Rpl(S;) > Ay; Res(Az) > Ay. 

С этого момента субъект может приступать к передаче непо- 
средственных команд для операции со своим ресурсом. 

Запишем данную процедуру с помошью введенных обозначе- 

ний, кроме квитанций подтверждений об успешности выполне- 

ния операций: 

1. Generate(A,) > 5,. 

2. Rightsy (А;) > 5;, Ад. 

3. Attribs; АУ 

4. Quest(A,) > 5;;, Rpl(S;) -› Aq; Кез(А) > A,. 

Процедуру регистрации событий в журнале аудита можно пред- 
ставить в виде модификации объекта — журнала аудита: 

Modify(A;) Reg, O.. 

Создание объекта. 

Объекты могут создавать пользователи, администраторы, а так- 
же субъекты — программные модули. Принцип для всех один и 
тот же. 

Запрос на создание объекта: Questo (5;) > Аш, где Arg — адми- 
нистратор разграничения доступом (АРД). В команду Quest вклю- 
чены идентификатор и аутентификатор пользователя. 

Аутентификация Authent(A,,) > S;. 

Если результат положительный, TO запрос к АУД: 

Quests о (Аш) > Ag: 

АУД отвечает: Rpls о (Ау) > Ay: 

АРД сообщает субъекту о разрешении или отказе в создании 
объекта: Ар/х о (Аш) > 5;- 

Если ответ положительный, субъект создает объект: 

Generate(S,) —“w-44_, §..- 
Далее OH наделяет его атрибутами безопасности (теми, KOTO- 

рыми ему разрешено наделять): Attribs,(S,)—“#4t_ O,. 

265



11.5.2. Осуществление доступа субъекта к объекту 

Последовательность операций по доступу субъекта к объекту 

похожа на последовательность при создании объекта. Субъект не 

может самостоятельно осуществить доступ, все запросы перехва- 

тывает APJ (4,,). 

1. Сотт($,) —“#? > O,. 

2. Authent(A,,) > S;. 

3. Если результат положительный, TO Quests g (Ay) 44. 

4. Rpls o (Ав) > Ан. 

5. Если ответ положительный, то Сотт(5,) “4 50). 

Назовем активным объект, способный порождать субъекты. 
Такие объекты могли бы самостоятельно контролировать доступ 
к себе, но это противоречит предлагаемой модели безопасности 
(все контролирует АРД). В таком случае АРД просто должен со- 

общить объекту о разрешении к нему доступа субъекта. 

11.5.3. Взаимодействие с внешними сетями 

Пусть субъект желает передать свои данные в другую локаль- 
ную сеть. 

1. Comm(S,) “#2 + A,,, где A,, — ABC. 

2. Authent(A,;) > S;. 

3. Если результат положительный, TO Quests 4 (Ay) - Ач. 

4. Rpols д, (Ag) —> AygoAys: 

. А 
5. Если ответ положительный, то Сотт(5;) —*#4t_, А». 

Таким образом, при посредничестве АРД и АУД субъект полу- 
чил доступ к АВС. Теперь он начинает взаимодействовать с этим 
администратором. АУД уже сообщил АВС права и атрибуты без- 
опасности субъекта. Атрибуты безопасности нужны для того, что- 

бы АВС самостоятельно выполнил аутентификацию, иначе суще- 

ствует опасность атаки с перехватом сессии после аутентифика- 
ЦИИ. 

6. Quest(A,,) > 5.. 

7. Rpl(S,) > A,,; Quest(S,) “4 А, (одновременно с отве- 

том на запрос аутентификации субъект посылает запрос на вы- 
полнение действий). 
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8. Если результат аутентификации положительный и запрос 

субъекта соответствует его правам, то АВС дает разрешение на 
выполнение передачи данных (или, например, на доступ к серве- 
ру электронной почты): 

9. АРКА») > 5;. 

Если пользователь желает передать данные в другую локаль- 
ную сеть, то перед этим АВС устанавливает безопасное соедине- 
ние с АВС другой локальной сети, которую запросил пользова- 

тель. При этом выполняется протокол взаимной аутентификации, 
возможно, с выработкой сессионного ключа, который здесь не 
рассматривается. 

10. АВС передает АВС другой сети адрес вызываемого субъекта: 

1Р_ааа»(А,.) > Ays, 
11. ABC другой сети находит в своей базе нужного пользовате- 

ля, устанавливает с ним связь, аутентифицирует его и дает под- 
тверждение АВС «нашей» сети о готовности к приему данных: 

Rplip adar(Avs,) —> А... 

12. Пользователь посылает данные АВС, а АВС —по зашифро- 
ванному каналу АВС другой сети. АВС другой сети расшифровы- 
вает данные и пересылает их пользователю. В обратную сторону 
идут квитанции, подтверждающие прием пакетов сообщения. 

Примерно так же происходит прием сообщений из внешней 

сети. Вначале аутентифицируется АВС другой сети (без участия 
АУД, APJ), затем проверяется субъект «нашей сети» (с участием 
AP], АУД), устанавливаются защищенные соединения и прини- 

маются данные. 

11.5.4. Удаление субъекта — объекта 

При удалении может не происходить полного уничтожения 
субъекта и объекта, записи о них переносятся в резервную об- 

ласть памяти, где хранятся в течение обусловленного времени. 
Конечно, чаще всего фактически выполняется удаление только 
субъекта или только объекта, но и эти случаи можно рассматри- 
вать как удаление пары субъект — объект. 

Опишем сценарий удаления субъекта, который является по 
существу обратным последовательности его создания. 

1. Вначале выполняется уничтожение объектов, ассоциирован- 
ных только с этим субъектом и не являющихся нужными другим. 
Например, таким объектом может стать личная папка (файлы) 

пользователя. Данная операция осуществляется под управлением 
администратора сети Modify(As) > ©, где © означает пустой объект. 
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2. Удаление у субъекта атрибутов информационной безопасно- 

сти и прав доступа осуществляет АУД после получения управле- 
ния от администратора сети, подтверждающего факт обнуления 

объекта: DelAttribs (Ag )—4—S,. 

3. Удаление «нулевой» пары субъект— объект (модификация 
базы данных АУД) производится АУД: 

Modify(A,) > О. 
С помощью введенных формальных операций можно описать 

поведение АС в соответствии с разработанной политикой без- 
опасности. При выполнении требований обеспечения информа- 
ционной безопасности, предъявляемых к объектам и субъектам, а 

также к процедурам взаимодействия с ними, АС будет находиться 
в безопасном состоянии, в рамках выполнения описанного набо- 
ра операций. В итоге использования модели удается сформулиро- 
вать набор априорно неочевидных требований к компонентам сети 

и системе защиты. Совокупности этих требований должны отве- 
чать компоненты сети и проектируемая система защиты.



Глава 12 

Технологическое 

и организационное построение КСЗИ 

12.1. Общее содержание работ 

по организации КСЗИ 

Как говорилось ранее (см. гл. 5), при создании комплексной 
системы защиты информации ограниченного доступа защищать 
необходимо все компоненты информационной структуры пред- 

приятия — документы, сети связи, персонал и т.д. 
Основные организационно-методические мероприятия по со- 

зданию и поддержанию функционирования комплексной систе- 
мы защиты: 

» создание службы защиты информации, включая подбор, pac- 

становку и обучение ее персонала; 
e создание основных нормативных и организационно-распо- 

рядительных документов, необходимых для организации комп- 
лексной системы защиты информации. 

КСЗИ предприятия целесообразно строить с учетом реальных 
угроз, в результате осуществления которых предприятию (или в 
отношении государственной тайны — государству) может быть 
нанесен ущерб. 

Наиболее значимыми угрозами информационной безопасно- 
сти предприятия являются (в порядке, соответствующем частоте 
проявления): 

» непреднамеренные ошибочные действия сотрудников пред- 
приятия; 

» злоумышленные действия сотрудников предприятия; 
e неправомерные действия третьих лиц (в том числе государ- 

ственных органов, контрагентов, клиентов предприятия); 
. проявления ошибок в программном обеспечении, отказы и 

сбои технических средств, аварии. 
КСЗИ предприятия необходимо строить с учетом того, что: 
» ОСНОВНОЙ задачей обеспечения ЗИ должна быть защита инте- 

ресов предприятия, его персонала, контрагентов и клиентов от 
нанесения им ущерба (материального, морального, физического 

и др.) путем неправомерного использования информации или 
воздействия на нее; 
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» интересы предприятия в информационной сфере должны быть 

юридически защищены от противоправных действий со стороны 

персонала, контрагентов, клиентов и третьих лиц с учетом и на 
основании нормативно-правовых актов в информационной сфере; 

» сотрудники и командированные лица на предприятии долж- 
ны быть допущены только к той информации и техническим сред- 
ствам ее обработки, которые необходимы им для выполнения слу- 

жебных обязанностей (принцип Need-to-Know); 
e действия персонала предприятия с носителями и источника- 

ми информации ограниченного доступа должны регистрировать- 
ся в целях получения объективных данных и определения ответ- 
ственного за совершение того или иного противоправного дей- 
СТВИЯ; 

» Дифференциация защиты информации с учетом ее ценности, 
реальности реализации угроз (принцип разумной достаточности), 
затраты не должны превышать возможный ущерб; 

e защита информации должна осуществляться на всех этапах ее 
жизненного цикла, комплексно и всесторонне. 

КСЗИ должна обеспечивать: 
e TOUHYIO и своевременную реализацию политики информаци- 

онной безопасности предприятия; 

. гибкость применения положений политики информацион- 
ной безопасности с учетом особенностей функционирования раз- 

личных подсистем предприятия; 
. минимизацию затрат на реализацию управляющих воздей- 

СТВИЙ; 

» соответствие принимаемых мер и применяемых современно- 
му уровню развития информационных технологий. 

Для эффективного функционирования КСЗИ предприятия 
необходимо: 

» Наличие системы взаимосвязанных нормативно-методических 
и организационно-распорядительных документов; 

» четкое распределение функций и определение порядка взаи- 
модействия подразделений предприятия при решении вопросов 

ЗИ, зафиксированные в организационно-распорядительных до- 
кументах; 

. наличие подразделения защиты информации, наделенного 
необходимыми полномочиями и непосредственно отвечающего за 
формирование и реализацию единой политики информационной 
безопасности предприятия, осуществляющего контроль и коор- 
динацию действий других структурных подразделений предприя- 
тия по вопросам ЗИ. 

В целях выработки и обеспечения единого понимания всеми 

должностными лицами предприятия проблем и задач по обеспе- 
чению защиты информации на предприятии разрабатывается 
Концепция защиты информации (или, как правило, соответству- 
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ющие положения предусматриваются в Концепции безопасности 
предприятия — см. гл. 10). 

Концепция должна определять цели и задачи КСЗИ, принци- 

пы и правовые основы ее организации и функционирования, виды 
угроз информации и ресурсы, подлежащие защите, а также ос- 
новные направления разработки КСЗИ, включая правовую, орга- 

низационную и инженерно-техническую защиту. 
Примерное содержание разделов Концепции: 
1. Характеристика предприятия как объекта защиты. 
2. Цели КСЗИ. Они формулируются в Концепции исходя из 

изложенных нами выше, применительно к специфике деятельно- 
сти предприятия. 

3. Типовые задачи КСЗИ: 
» прогнозирование, своевременное выявление и устранение уг- 

роз информационным ресурсам, причин и условий, способствую- 

щих нанесению ущерба, нарушению нормального функциониро- 

вания и развитию; 
e отнесение информации к категории ограниченного доступа 

(государственной, служебной, коммерческой тайнам, иной инфор- 
мации, подлежащей защите от неправомерного использования; 

» создание механизма и условий оперативного реагирования на 
угрозы и проявления негативных тенденций в функционирова- 
НИИ; 

e эффективное пресечение угроз на основе правовых, органи- 
зационных и инженерно-технических мер и средств защиты ин- 
формации; 

» создание условий для максимально возможного возмещения 
и локализации наносимого ущерба неправомерными действиями 
физических и юридических лиц, ослабление негативного влияния 
последствий нарушения на достижение стратегических целей пред- 
приятия. 

4. Принципы создания и функционирования КСЗИ (типовые): 
e Комплексность, т.е.: 

— обеспечение защиты информации от возможных угроз всеми 
доступными законными средствами, методами и мероприятиями; 

— обеспечение безопасности информационных ресурсов в те- 

чение всего их жизненного цикла, на всех технологических эта- 
пах их обработки (преобразования) и использования, во всех ре- 

жимах функционирования; 

— способность системы к развитию и совершенствованию в 
соответствии с изменениями условий функционирования. 

e Своевременность — упреждающий характер мер ЗИ. Свое- 
временность предполагает постановку задач по КЗИ на ранних 

стадиях разработки системы на основе анализа и прогнозирова- 
ния обстановки, угроз, а также разработку эффективных мер преду- 

преждения. 
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e Непрерывность — считается, что злоумышленники только и 
ишут возможность, как бы обойти защитные меры, прибегая для 
этого к легальным и нелегальным методам. 

e Активность — проведение мероприятий ЗИ с достаточной 
степенью настойчивости, с широким использованием маневра 
силами и средствами защиты. 

e Законность — разработка КСЗИ на основе законодательства 
в области информатизации и защиты информации и других нор- 
мативных актов в данной области, с применением всех дозволен- 
ных методов обнаружения и пресечения правонарушений. 

‚ Обоснованность — реализация используемых возможностей 
и средств защиты на современном уровне развития науки и тех- 
ники, обоснованными с точки зрения заданного уровня защиты и 
соответствующими установленным требованиям и нормам. 

» Экономическая целесообразность и сопоставимость возможно- 
го ущерба и затрат (критерий «эффективность — стоимость») — 

во всех случаях стоимость системы должна быть меньше размера 
возможного ущерба. 

. Специализация — привлечение к разработке и внедрению 
мер и средств защиты специализированных организаций, имею- 
щих опыт практической работы и государственную лицензию на 
право оказания услуг в этой области. Эксплуатация технических 
средств и реализация мер ЗИ должны осуществляться профессио- 
нально подготовленными специалистами. 

. Взаимодействие и координация — осуществление мер обес- 

печения безопасности на основе четкой взаимосвязи соответству- 
ющих подразделений и служб, сторонних специализированных 
организаций в этой области, координации их усилий для дости- 
жения поставленных целей, а также сотрудничества с заинтересо- 
ванными организациями и взаимодействия с органами государ- 
ственного управления и правоохранительными органами. 

e Совершенствование — совершенствование мер и средств 3a- 
щиты на основе собственного опыта, появления новых техниче- 
ских средств, с учетом изменений в методах и средствах разведки 
и промышленного шпионажа, нормативно-технических требова- 
ний, достигнутого отечественного и зарубежного опыта. 

» Централизация управления — функционирование системы ЗИ 
по единым правовым, организационным, функциональным и ме- 
тодологическим принципам. 

5. Классификация опасных воздействующих факторов и угроз 

информационной инфраструктуре предприятия, в том числе: 

e общие внешние и внутренние воздействующие факторы; 
» опасные факторы и угрозы на объектах (подсистемах); 
» CNOCOObI и средства реализации угроз; 

» модель возможного нарушителя; 
e подход к оценке риска. 
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6. Организация защиты информации на предприятии: 
e объекты защиты; 

e основные меры и методы (способы, средства) защиты OT уг- 

роз, 
e структура системы защиты информации предприятия; 
особенности защиты сети связи (телекоммуникации); 
содержание мероприятий по защите информации; 
реализация технической политики по защите информации. 

12.2. Характеристика основных стадий 

создания КСЗИ 

Организационное направление работ по созданию КСЗИ. На 
основе концепции защиты информации на предприятии, законо- 
дательства и иных нормативных документов в информационной 
области, с учетом уставных положений и специфики деятельно- 
сти предприятия определяется и разрабатывается комплект внут- 
ренних нормативных и методических документов, как правило, 
включающий: 

e перечни сведений, подлежащих защите на предприятии; 
e документы, регламентирующие порядок обращения сотруд- 

ников предприятия с информацией, подлежащей защите; 
e положения о структурных подразделениях предприятия; 
e документы, регламентирующие порядок взаимодействия пред- 

приятия со сторонними организациями по вопросам обмена ин- 
формацией; 

e Документы, регламентирующие порядок эксплуатации авто- 
матизированных систем предприятия; 

e планы защиты автоматизированных систем предприятия; 
e Документы, регламентирующие порядок разработки, испыта- 

ния и сдачи в эксплуатацию программных средств; 
e документы, регламентирующие порядок закупки программ- 

ных и аппаратных средств (в т.ч. средств защиты информации); 
e документы, регламентирующие порядок эксплуатации техни- 

ческих средств связи и телекоммуникации. 
Технология КСЗИ предусматривает взаимодействие и реализа- 

цию функций по ЗИ структурными подразделениями и должно- 
стными лицами предприятия: 

. руководством предприятия, принимающим стратегические 
решения по вопросам ЗИ и устанавливающим (утверждающим) 
основные документы, регламентирующие порядок функциониро- 
вания и развития КСЗИ, обеспечивающий безопасную обработку 

и использование защищаемой информации; 
. подразделением защиты информации; 
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» подразделением, ведущим учет и хранение носителей защи- 

щаемой информации; 
e подразделением, отвечающим за разработку или приобрете- 

ние технических средств обработки защищаемой информации; 

» подразделениями, отвечающими за обеспечение нормальной 
работы вычислительных средств, программных средств, средств 
телекоммуникации; 

e подразделением, отвечающим за проведение проверок под- 
разделений предприятия по вопросам соблюдения технологии; 

» ОСНОВНЫМИ ПОДРразделениями предприятия, решающими за- 
дачи с использованием защищаемой информации. 

Техническое направление работ по созданию КСЗИ. Техническая 
составляющая КСЗИ — комплекс технических средств и техноло- 
гий защиты информации при ее обработке, хранении и передаче. 

Для реализации технического направления проводится сбор 
исходных данных для разработки технических предложений по 
оснащенности автоматизированной системы обработки, хранения 

и передачи информации средствами ЗИ, позволяющими реализо- 
вать требуемый уровень защищенности. 

АС является составляющей информационной системы пред- 

приятия, поэтому подготовка технических предложений хроноло- 
гически следует за разработкой общей концепции КСЗИ. 

Подготовка технических решений проблемы соответствия па- 
раметров АС установленным требованиям защищенности (опре- 

деляются в Концепции безопасности) возможна в двух направле- 
НИЯХ: 

. первоначальная разработка АС с учетом требований защи- 

щенности; 
. встраивание механизмов защиты в уже существующую АС. 

12.3. Назначение и структура технического 

задания (общие требования к содержанию) 

Техническое задание (ТЗ), или тактико-техническое задание 

(TT3), —исходный технический документ, утверждаемый заказ- 

чиком работ и устанавливающий комплекс тактико-технических 

требований к создаваемому изделию, а также требования к содер- 

жанию, объемам и срокам выполняемых работ*. Договор на про- 

ведение работ должен содержать положение о том, что ТЗ (TT3) 
является его неотъемлемой частью. 

* Технические задания разрабатываются в соответствии с государственными 
стандартами, например: ГОСТ РВ 15.201 — 2003 «Система разработки и поста- 
новки продукции на производство. Военная техника. Тактико-техническое (тех- 
ническое) задание на выполнение опытно-конструкторских работ». 
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ТЗ (TT3) разрабатывается заказчиком, вместе с тем, как прави- 

ло, проект ТЗ (TT3) разрабатывается в соответствии с договором 
на проведение работ исполнителем или другой уполномоченной 

заказчиком организацией. 

Составные части работ исполнитель по согласованию с заказ- 
чиком может поручать соисполнителям. ТЗ (ТТЗ) на составные 
части работ разрабатываются головным исполнителем. 

В ТГЗ (ТЗ) на проведение работ устанавливают цель разработ- 

ки и назначение разрабатываемого (модернизируемого) изделия, 
совокупность тактико-технических, технических, эксплуатацион- 
ных, технико-экономических, специальных и других требований, 
требований к видам обеспечения, предъявляемых к изделию, эта- 
пы ОКР работ, в том числе порядок испытаний и приемки работ, 

сроки их выполнения и перечень руководящих документов, стан- 
дартов и других носителей информации, содержащих исходные 
данные, необходимые для выполнения работ. 

TT3 на ОКР разрабатывают на основе НТД системы OTT, стан- 
дартов, результатов научно-исследовательских и эксперименталь- 
ных работ, аванпроектов (если они выполнялись), патентных ис- 

следований, анализа новейших достижений и перспектив разви- 

тия отечественной и зарубежной науки и техники, опыта преды- 
дущих разработок аналогичных изделий, их эксплуатации и при- 
менения, исходя из условий максимальной эффективности при 

соблюдении требований безопасности (в том числе экологиче- 
ской). 

Степень секретности сведений, излагаемых в ТТЗ (ТЗ) на про- 

ведение работ, и соответствующий гриф секретности ТТЗ (ТЗ) 
определяют разработчик документа на основании Закона РФ 
«О государственной тайне» [20] и ведомственных перечней сведе- 
ний, подлежащих засекречиваниюю. 

Наличие в TT3 (ТЗ) другой информации ограниченного досту- 

па определяется также его разработчиком по согласованию с 3a- 
казчиком работ. 

Передача информации о содержании ТТЗ (ТЗ) и проводимых 
работ третьим лицам осуществляется по решению заказчика. 

TT3 должно состоять из разделов, располагаемых в следующем 
порядке: 

» наименование, основание, исполнитель и сроки выполнения 
работ; 

e пель выполнения работ, наименование и индекс изделия; 
e тактико-технические требования к изделию (раздел должен 

состоять из следующих подразделов: состав изделия; требования 
назначения; требования радиоэлектронной защиты; требования 

живучести и стойкости к внешним воздействиям; требования на- 
дежности; требования эргономики, обитаемости и технической 
эстетики; требования к эксплуатации, хранению, удобству техни- 
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ческого обслуживания и ремонта; требования транспортабельно- 

сти; требования безопасности; требования обеспечения режима 

сохранности информации ограниченного доступа; требования за- 
щиты от технических средств разведки и т.д.); 

e Технико-экономические требования; 
e требования к видам обеспечения; 
e требования к сырью и материалам; 
e требования к консервации, упаковке и маркировке; 
e требования к учебно-тренировочным средствам; 

» специальные требования; 
e требования защиты государственной тайны или иной инфор- 

мации ограниченного доступа (устанавливаются цели и задачи 
обеспечения ЗИ применительно к создаваемому изделию: вклю- 
чают требования по проведению анализа возможных каналов утеч- 
ки сведений об изделии, оценке их информативности и выработ- 
ке мер по закрытию этих каналов при создании, испытаниях, транс- 
портировании, эксплуатации и ремонте изделия, требования про- 
ведения контроля и оценки достаточности принятых мер по со- 
хранению сведений об изделии на каждом этапе работ с ним, а 

также другие требования к образцу по обеспечению ЗИ в соответ- 
ствии с действующими руководящими документами) [15]; 

e этапы выполнения работ; 

» порядок выполнения и приемки этапов работ. 

12.4. Предпроектное обследование, 

технический проект, рабочий проект. 
Апробация и ввод в эксплуатацию 

На предпроектной стадии по обследованию объекта информа- 

тизации: 
e устанавливается необходимость обработки информации огра- 

ниченного доступа в AC, подлежащей разработке, ее вид, степень 
конфиденциальности и объемы; 

» определяются режимы обработки этой информации, комп- 

лекс основных технических средств, условия расположения объекта 
информатизации, общесистемные программные средства, пред- 
полагаемые к использованию в разрабатываемой AC; 

e определяется категория СВТ; 
e определяется класс AC; 
e определяется степень участия персонала АС в обработке (пе- 

редаче, хранении, обсуждении) информации, характер их взаимо- 
действия между собой и с подразделениями защиты информации; 

e оценивается возможность использования имеющихся на рынке 
сертифицированных средств защиты информации; 
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e определяются мероприятия по защите информации ограни- 
ченного доступа на стадии разработки АС; 

e на основе действующих государственных нормативных доку- 
ментов по защите информации с учетом установленных катего- 
рии СВТ и класса защищенности АС задаются конкретные требо- 

вания к СЗИ АС, включаемые в раздел ТЗ на создание АС по 
разработке СЗИ. 

Результаты предпроектного обследования в части оценки уровня 

конфиденциальности и ценности защищаемой информации ба- 

зируются только на документально оформленных перечнях сведе- 
ний, составляющих государственную, коммерческую тайну или 

иную охраняемую законом тайну. Наличие таких перечней явля- 

ется необходимым, но недостаточным условием для решения воп- 
роса об уровне конфиденциальности информации, обрабатывае- 

мой в АС. В целях решения этого вопроса следует проанализиро- 
вать структуру информационного обеспечения системы, необхо- 

димость наличия в ней защищаемых сведений, объемы и формы 

представления информации для пользователей. 
Степень конфиденциальности обрабатываемой информации 

определяется заказчиком АС и документально, за подписью соот- 
ветствующего руководителя, предоставляется разработчику СЗИ. 

Предпроектное обследование может быть поручено специали- 

зированному предприятию, имеющему лицензию на этот вид де- 
ятельности, но и в этом случае анализ информационного обеспе- 

чения в части информации ограниченного доступа целесообразно 
выполнять представителями предприятия-заказчика при методи- 
ческой помощи специализированного предприятия. На основа- 
нии результатов предпроектного обследования разрабатываются 

аналитическое обоснование необходимости создания СЗИ и раз- 

дел ТЗ на их разработку. 
В аналитическом обосновании необходимости создания СЗИ 

должны быть: 

» информационная характеристика и организационная струк- 
тура объекта информатизации; 

e характеристика комплекса основных и вспомогательных тех- 
нических средств, программного обеспечения, режимов работы, 

технологического процесса обработки информации; 

» возможные каналы утечки информации и перечень меропри- 
ятий по их устранению и ограничению; 

e предлагаемые к использованию сертифицированные средства 
защиты информации; 

e оценка материальных, трудовых и финансовых затрат на pa3- 
работку и внедрение СЗИ; 

» ориентировочные сроки разработки и внедрения СЗИ; 
e обоснование необходимости привлечения специализирован- 

ных предприятий для разработки СЗИ; 
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» перечень мероприятий по защите информации ограниченно- 
го доступа на стадии разработки АС. 

Раздел (технического задания на создание АС), касающийся 
разработки СЗИ, должен содержать: 

» основание для разработки; 
e исходные данные создаваемой АС в техническом, программ- 

ном, информационном и организационном аспектах; 
e категорию CBT; 
e класс защищенности AC; 

e ссылку Ha государственные нормативные документы, с уче- 
том которых будет разрабатываться СЗИ и аттестоваться АС; 

e конкретизацию требований к СЗИ на основе государствен- 
ных нормативных документов и установленных категории и клас- 
са з;ащищенности; 

e перечень предполагаемых к использованию сертифицирован- 
ных средств защиты информации; 

e Обоснование проведения разработок собственных средств за- 

щиты информации, невозможности и нецелесообразности исполь- 
зования имеющихся на рынке сертифицированных средств защи- 
ты информации; 

e состав и содержание работ по этапам разработки и внедре- 
ния, сроки и объемы финансирования работ; 

e перечень предъявляемых заказчику научно-технической про- 
дукции и документации. 

Важным в экономическом отношении является принятие ре- 
шения о выборе из имеющихся на рынке сертифицированных 
средств защиты информации или о разработке специальных средств 
собственными силами. 

Для правильного выбора средств защиты информации произ- 
водятся категорирование средств и систем вычислительной тех- 
ники и классификация АС, предназначенных для обработки, пе- 
редачи и хранения секретной информации. 

На стадии проектирования АС и СЗИ в составе предъявляемых 
к системе требований и заданных заказчиком ограничений на 

финансовые, материальные, трудовые и временные ресурсы осу- 
ществляются: 

» разработка задания и проекта на строительство или реконст- 
рукцию объекта информации в соответствии с требованиями ТЗ 
на разработку СЗИ; 

e разработка раздела технического проекта на AC в части СЗИ; 
e строительно-монтажные работы по оборудованию объекта 

информатизации в соответствии с проектной документацией, 
утвержденной заказчиком; 

e разработка организационно-технических мероприятий по за- 
щите объекта информатизации в соответствии с предъявляемыми 

требованиями; 
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» закупка сертифицированных серийно выпускаемых в защи- 
щенном исполнении технических средств обработки, передачи и 

хранения информации; 
. закупка и специальные исследования на побочные электро- 

магнитные излучения и наводки несертифицированных средств с 
выдачей предписаний на их эксплуатацию (или сертификацию 

отдельных образцов импортной ВТ; сертификацию проводят спе- 
циально аккредитованные сертификационные центры); 

» специальная проверка импортных технических средств на 
предмет возможно внедренных в них специальных электронных 
устройств (закладок); 

e размещение и монтаж технических средств АС; 
e закупка сертифицированных серийно выпускаемых техниче- 

ских и программных (в том числе криптографических) СЗИ и их 
адаптация; 

e разработка и последующая сертификация программных СЗИ 
в случае, когда на рынке отсутствуют требуемые программные 
средства; 

e объектовые исследования технических средств АС на побоч- 

ные электромагнитные излучения и наводки с целью определения 
соответствия установленной категории для этих технических средств; 

» монтаж средств активной защиты в случае, когда по результа- 
там специальных или объектовых исследований технических 
средств не выполняются нормы зашиты информации для уста- 
новленной категории этих технических средств; 

» Организация охраны и физической защиты объекта информа- 
тизации и отдельных технических средств; 

e разработка и реализация разрешительной системы доступа 
пользователей и эксплуатационного персонала АС к обрабатыва- 

емой информации, оформляемой в виде раздела «Положение о 

разрешительной системе допуска исполнителей к документам и 
сведениям в учреждении»; 

e определение заказчиком подразделений и лиц, ответствен- 
ных за эксплуатацию СЗИ, обучение назначенных лиц специфи- 
ке работ по защите информации на стадии эксплуатации АС; 

» выполнение генерации пакета прикладных программ в комп- 
лексе с программными средствами защиты информации; 

, разработка организационно-распорядительной и рабочей до- 
кументации по эксплуатации АС в защищенном исполнении, а 
также средств и мер защиты информации (приказов, инструкций 
и других документов). 

Для эффективной и надежной в плане обеспечения безопасно- 

сти информации работ АС необходимо правильно организовать 

разрешительную систему доступа пользователей к информации в 
АС, т.е. предоставить пользователям право работать с той ин- 

формацией, которая необходима им для выполнения функцио- 
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нальных обязанностей, установить их полномочия по доступу к 
информации. Это означает, что необходимо определить и офор- 

мить порядок установления уровня полномочий пользователей, а 
также круга лиц, которым это право предоставлено, установить 
правила разграничения доступа, регламентирующие права досту- 
па субъектов к объектам, т.е. не только кто из пользователей АС и 

их программ допускается к тем или иным программам, файлам, 
записям, но и какие действия при этом они могут осуществлять. 

Все это оформляется службой защиты информации или адми- 
нистратором AC в виде матрицы доступа или иных правил разгра- 
ничения доступа. 

Среди организационных мероприятий по обеспечению без- 
опасности информации — охрана объекта, на котором располо- 
жена защищаемая АС (территория, здания, помещения, хранили- 

ща информационных носителей), путем установления соответству- 
ющих постов технических средств охраны или любыми другими 
способами, предотврашающими или существенно затрудняющи- 
ми хищение СВТ, информационных носителей, а также НДС к 
СВТ и линиям связи. 

Следует отметить, что в последнее время в направлении физи- 
ческой защиты помещений, самих СВТ, информационных носи- 

телей наблюдается смещение в сторону использования в этих це- 
лях средств защиты, основанных на новых принципах. Например, 
доступ в помещение разрешается и контролируется с помощью 
АС, оконечными устройствами которой являются различного рода 
терминалы, использующие средства аутентификации на различ- 
ных физических принципах, с чьей помощью осуществляются 
разграничение доступа в помещение, вход в систему и т.д. 

На стадии ввода в действие АС и СЗИ вее составе осуществля- 
ются: 

‹ опытная эксплуатация разработанных или адаптированных 
средств защиты информации в комплексе с прикладными про- 
граммами в целях проверки их работоспособности и отработки 

технологического процесса обработки информации; 

e приемочные испытания СЗИ по результатам опытной экс- 
плуатации с оформлением приемо-сдаточного акта, подписывае- 
мого разработчиком (поставщиком) и заказчиком; 

. аттестация AC по требованиям безопасности информации, 

которая производится аккредитованным в установленном поряд- 
ке органом по аттестации в соответствии с «Положением по атте- 
стации объектов информатики по требованиям безопасности ин- 

формации», действующим в системе сертификации продукции и 
аттестации объектов информатики, работающей под управлением 

ФСТЭК России. 
При положительных результатах аттестации владельцу АС вы- 

дается «Аттестат соответствия АС требованиям безопасности ин- 
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формации». Эксплуатация АС осуществляется в соответствии с 
утвержденной организационно-распорядительной и эксплуатаци- 
онной документацией, предписаниями на эксплуатацию техни- 
ческих средств. 

Технология обработки информации в АС различна и зависит 

от используемых СВТ, программных средств, режимов работы. 
Не вдаваясь в особенности технологического процесса, обуслов- 

ленные различиями в технике, программном обеспечении и дру- 
гими причинами, можно констатировать, что основной характер- 
ной особенностью, связанной с обработкой секретной или иной 

подлежащей защите информации, является функционирование 
системы защиты информации от НСД как комплекса програм- 
мно-технических средств и организационных решений, предус- 
матривающей учет, хранение и выдачу пользователям информа- 
ционных носителей, паролей, ключей, ведение служебной инфор- 
мации СЗИ НСД (генерацию паролей, ключей, сопровождение 
правил разграничения доступа), оперативный контроль за функ- 
ционированием СЗИ, контроль соответствия общесистемной про- 
граммной среды эталону и приемку включаемых в АС новых про- 
граммных средств, контроль за ходом технологического процесса 
обработки информации путем регистрации анализа действий 

пользователей, сигнализации опасных событий. 
Перечисленные составляющие являются функциональной на- 

правленностью службы безопасности информации, администра- 

тора АС и фиксируются, с одной стороны, в положениях об этих 
службах и общей организационной документации по обеспече- 
нию безопасности информации («Положение о порядке органи- 
зации и проведения на предприятии работ по защите информа- 

ции в АС», «Инструкция по защите информации, обрабатывае- 

мой в АС предприятия», разделе «Положения о системе допуска 

исполнителей к документам и сведениям на предприятии», опре- 
деляющим особенности системы допуска в процесс разработки и 

функционирования АС), а с другой стороны, в проектной доку- 

ментации СЗИ НСД (инструкциях администратору АС, службе 
безопасности информации, пользователю АС). 

Следует отметить, что без надлежащей организационной под- 
держки программно-технических средств защиты информации от 
НСД и точного выполнения предусмотренных проектной доку- 
ментацией процедур в должной мере не решить проблему обеспе- 

чения безопасности информации в АС. 
Контроль состояния эффективности защиты информации осу- 

ществляется подразделениями по защите информации службы 
безопасности предприятия-заказчика и заключается в проверке 
выполнения требования нормативных документов по защите ин- 
формации, а также в оценке обоснованности и эффективности 
мер.



Глава 13 

Кадровое обеспечение 

функционирования комплексной 

системы защиты информации 

13.1. Специфика персонала предприятия 

как объекта защиты 

Персонал предприятия считается одним из наиболее важных 
объектов защиты, так как является не только носителем инфор- 
мации с ограниченным доступом, но и источником создания та- 
кой информации. Сложность персонала как объекта защиты за- 
ключается не только в отсутствии возможности постоянного кон- 
троля за его действиями, особенно в неслужебное (нерабочее) вре- 

мя, но и вего уязвимости, обусловленной, например, возможно- 
стью подкупа, преследования им корыстных целей, воздействия 

на сотрудников и членов их семей с целью шантажа, возможно- 
стью похищения и т.п. Сложность реализации мер защиты в от- 
ношении персонала предприятия обусловливает необходимость 
постоянного внимания этой задаче. 

Рассмотрим основные направления работы с персоналом в 
плане защиты информации с ограниченным доступом. 

Подбор и расстановка кадров осуществляются из двух источ- 
ников — внутренних перестановок и за счет найма на рынке труда. 

Основные методы изучения и отбора персонала: 
e тестирование; 
» изучение личных документов, документов об образовании, 

трудовой деятельности на предыдущих местах работы, рекомен- 
даций, характеристик; проверка подлинности личных документов 
и документов об образовании; изучение и подтверждение полно- 

ты и точности сведений, изложенных в анкетных материалах и 
автобиографии; 

e проведение конкурсов на замещение вакансий; 
e аттестование сотрудников предприятия в целях подтвержде- 

ния профессиональной квалификации, возможного выдвижения 
на более высокие должности, для создания резерва кандидатов на 
продвижение по службе; 

» проверка с использованием баз учета органов внутренних дел 
(наличие судимости, нахождение под следствием, в розыске ит.п.); 

e проверка финансового состояния и кредитной истории. 
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К основным группам качеств для сравнения кандидатов отно- 
сятся: профессиональные, образовательные, организационные и 
личные. Основным требованием при отборе является тщательное 
изучение деловых, моральных и этических данных каждого кан- 
дидата путем глубокого изучения его трудового прошлого. 

Юридическое обеспечение — заключение контракта и получе- 
ние у сотрудника добровольного согласия на соблюдение требо- 

ваний, регламентирующих режим безопасности и сохранения ком- 
мерческой и других тайн, в том числе: 

e обязанности сохранять в тайне информацию ограниченного 

доступа, полученную в ходе трудовой деятельности и после пре- 
кращения трудовых отношений; 

» права собственности предприятия на результаты интеллекту- 
альной деятельности работника, созданные в рамках выполнения 
трудового договора; 

» обязанности работника возвратить полученные в ходе трудо- 

вой деятельности носители информации ограниченного доступа; 
e обязанность не использовать сведения, составляющие ком- 

мерческую тайну предприятия, после смены места работы в ходе 
трудовой деятельности на других предприятиях; 

» обязанности выполнять требования по защите информации 
ограниченного доступа, установленные как законодательством, так 
внутренними правилами и инструкциями предприятия; 

. обязанности использовать технические средства обработки 
информации и средства связи (телекоммуникации), принадлежа- 
щие предприятию, только в служебных целях. 

Договорные (контрактные) обязательства по вопросам защи- 

ты государственной тайны определяются в соответствии с «Ин- 

струкцией о порядке допуска должностных лиц и граждан Рос- 
сийской Федерации к государственной тайне», утвержденной по- 

становлением Правительства Российской Федерации 1995 г. 
№ 1050. 

Изучение персонала службой безопасности осуществляется в 
рамках Закона Российской Федерации от 11 марта 1992 г. 
№ 2487-1 «О частной детективной и охранной деятельности в Рос- 
сийской Федерации»*, а также с учетом конституционных прав и 

свобод граждан. 

Обучение осуществляется по двум направлениям — обучение 
персонала, обеспечивающего защиту информации с ограничен- 
ным доступом, и обучение персонала, использующего в своей ра- 
боте такую информацию. Основные формы обучения персонала 
первой группы — вечерняя и заочная, в учебных заведениях выс- 
шего и среднего профессионального образования, на курсах под- 
готовки, переподготовки и повышения квалификации, на рабо- 

* Ведомости СНД РФ и ВС РФ от 23.04.1992 г. № 17. Ст. 888. 
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чем месте под руководством более опытного работника, при ста- 

жировке в однопрофильных организациях, инструктажи, конфе- 

ренции и т.п. Основная форма обучения персонала второй груп- 
пы — проведение занятий и инструктажи — вводный, на рабочем 
месте, по отдельным вопросам, при выявлении нарушений. 

Стимулирование труда применяется для поощрения добро- 
совестности и бдительности персонала при выполнении обязан- 
ностей по защите информации ограниченного доступа. Основные 
формы поошрения: материальное, финансовое, моральное, про- 
движение по службе. 

Применение мер дисциплинарной, административной и ма- 
териальной ответственности в виде дисциплинарных взыска- 
ний, административных штрафов, возмещения материального 
ущерба, увольнения. 

Контроль действий персонала по подчиненности; периоди- 

ческий и внезапный контроль подразделением защиты информа- 

ции, в том числе через доверенных лиц, контроль переговоров по 
служебным средствам связи, с использованием средств контроля 
доступа, администрирования, видеонаблюдения. Проводится так- 
же контроль обученности персонала вопросам защиты информа- 

ЦИИ. 
Оценка деятельности тесно связана с контролем, стимулиро- 

ванием труда и применением дисциплинарных, административ- 
ных и других мер воздействия. 

Организационно-правовое обеспечение — разработка внутрен- 
них нормативных актов по защите информации ограниченного 
доступа и изучение ее с персоналом; анализ и оценка эффектив- 
ности и достаточности принимаемых мер защиты информации. 

Обмен информацией о кадрах с близкими по профилю орга- 
низанциями и контрагентами осуществляется службой безопас- 
ности предприятия с санкции его руководителя и с учетом зако- 
нодательства о персональных данных. Сотрудники должны быть 
убеждены, что при наличии нарушений информация о них может 
быть направлена по новому месту работы. 

Материально-техническое обеспечение персонала по вопро- 
сам защиты информации заключается в обеспеченности персо- 
нала техническими средствами обработки и хранения информа- 

ции, соответствующими установленным требованиям, наличии не- 
обходимого оборудования, расходных материалов, защищенных 

средств связи и т.п. 
Ротация кадров является необходимым условием уменьше- 

ния рисков, связанных со сговорами и круговой порукой, могу- 
щими привести к хищению информации ограниченного доступа 
или сокрытию фактов ее утраты. 

Безопасность персонала включает принятие мер по защите 
наиболее привлекательных с точки зрения противоправных ак- 
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ций сотрудников предприятия (руководителей и их заместителей, 
лиц с широкими правами доступа на объекты защиты и к инфор- 

мации, осуществляющих хранение информации и т.п.). Может 

осуществляться как службой безопасности предприятия (в рамках 

Закона Российской Федерации от 11 марта 1992 г. № 2487-1 
«О частной детективной и охранной деятельности в Российской 
Федерации»), так и специализированными охранными фирмами. 

13.2. Распределение функций по защите 

информации 

13.2.1. Функции руководства предприятия 

Функции руководства предприятия по защите информации 
зависят от ряда факторов, основными из которых являются: 

e виды тайн, используемых на предприятии (государственная, 
коммерческая, служебная, персональные данные и т.д.); 

e форма собственности и организационно-правовая форма пред- 
приятия; 

e подчиненность (подведомственность) предприятия (для пред- 

приятий государственной формы собственности); 
e сфера деятельности. 
Эти функции в самом общем виде определяются в уставных и 

внутренних распорядительных документах организации. Вместе с 
тем они могут быть возложены на руководителей непосредствен- 
но нормативными правовыми актами. Так, на руководителей пред- 
приятий, использующих в своей деятельности сведения, состав- 

ляющие государственную тайну, законодательство возлагает опре- 
деленные функции, права и обязанности. 

1. Законом РФ «О государственной тайне» [20] на руководите- 
ля возлагаются: 

» обоснование необходимости отнесения к государственной тай- 

не сведений, полученных (разработанных) на предприятии (ст. 9); 

e передача в собственность государства сведений, составляю- 
щих государственную тайну, полученных (разработанных) на пред- 

приятии (ст. 10); 
» получение разрешения на передачу сведений, составляющих 

государственную тайну, в другие организации, с санкции органа 
государственной власти, в распоряжении которого находятся све- 
дения (ст. 16); 

» создание условий по защите сведений, составляющих госу- 
дарственную тайну, полученных от других организаций (ст. 16); 

е контроль наличия лицензий на проведение работ, связанных 
с использованием сведений, составляющих государственную тай- 
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ну, у организаций, по отношению к которым предприятие явля- 
ется заказчиком работ (ст. 17); 

» обеспечение защиты государственной тайны при изменении 
функций, формы собственности, ликвидации предприятия или 
прекращении работ, связанных с использованием сведений, со- 
ставляющих государственную тайну (ст. 19); 

e ответственность за организацию защиты государственной тай- 
ны (ст. 20); 

e создание структурных подразделений защиты государствен- 
ной тайны (ст. 20); 

e принятие решения о допуске подчиненных лиц к государ- 
ственной тайне (ст. 21); 

. принятие решения об отказе в допуске к государственной 
тайне подчиненным лицам (ст. 22); 

e обязанность и право прекращения допуска к государственной 
тайне подчиненных лиц в установленных законодательством слу- 
чаях (ст. 23); 

e организация доступа должностных лиц и сотрудников пред- 
приятия к государственной тайне и персональная ответственность 
за создание таких условий, при которых они могут ознакомиться 
только со сведениями, необходимыми для выполнения должно- 
стных обязанностей (ст. 25); 

» получение лицензии на допуск к проведению работ, связан- 
ных с использованием сведений, составляющих государственную 
тайну, и прохождение государственной аттестации. 

2. Согласно «Инструкции о порядке допуска должностных лиц 
и граждан Российской Федерации к государственной тайне», ут- 

вержденной постановлением Правительства РФ 1995 г. № 1050, 
на руководителя возлагается: 

e персональная ответственность за подбор лиц, допускаемых к 
государственной тайне (п. 3); 

» контроль за соответствием формы допуска фактической сте- 
пени секретности сведений, с которыми ознакамливаются работ- 
ники (п. 6); 

. определение перечня должностей сотрудников, подлежащих 
оформлению на допуск к государственной тайне (п. 13); 

» прекращение допуска к государственной тайне в установлен- 

ных случаях (п. 15); 

e Допуск к секретным сведениям без проведения проверочных 
мероприятий, в том числе руководителей организаций, в отноше- 

нии которых предприятие является заказчиком (п. 23); 

e персональная ответственность за обеспечение режима сек- 
ретности допущенными к секретным сведениям лицами, не до- 
стигшими 16-летнего возраста (п. 28): 

e обеспечение разграничения доступа к государственной тайне 
при приеме командированных лиц (п. 39). 

286



Приведенные примеры только из двух правовых актов показы- 
вают, что реализация всего комплекса функций по защите ин- 
формации ограниченного доступа на предприятии (с учетом ее 
объемов) требует наличия специального подразделения (или под- 

разделений, например, по видам информации ограниченного до- 
ступа). Задача руководителя предприятия в этом процессе должна 
заключаться в принятии управленческих решений, контролю их 
выполнения и, при наличии необходимости, применению управ- 
ленческих воздействий, направленных на достижение поставлен- 
ных в решениях задач. 

13.2.2. Функции службы защиты информации 

Учитывая разнообразие видов тайн, специфику нормативных 

требований по защите каждой из них, под службой ЗИ в общем 
виде будем понимать структурные подразделения предприятия, 
специально созданные для выполнения задач защиты информа- 
ции (независимо от ее вида). 

Функции службы ЗИ (изложены в общем виде, без привязки к 

виду защищаемой информации): 

. организация планирования, разработки и проведения меро- 
приятий по защите информации ограниченного доступа при про- 
ведении работ с ее носителями; 

» координация деятельности структурных подразделений пред- 
приятия по вопросам защиты информации ограниченного досту- 
па, контроль выполнения ими нормативных документов по защи- 
те такой информации; 

» анализ деятельности предприятия по защите информации огра- 
ниченного доступа, выявление возможных каналов ее утечки и 
подготовка предложений по их закрытию; 

. учет и анализ нарушений режима обеспечения сохранности 
информации ограниченного доступа; 

e участие в работе по отнесению сведений к различным катего- 

риям информации ограниченного доступа, разработке перечней 
такой информации, нормативно-методических документов по 
обеспечению ее защиты; 

e участие в проведении служебных расследований в случае утра- 
ты либо хищения носителей информации ограниченного доступа, 
других нарушений режима обеспечения сохранности такой ин- 
формации, а также по фактам ее разглашения; 

» организация проведения профилактической работы с работ- 
никами предприятия по соблюдению режима обеспечения сохран- 
ности информации ограниченного доступа; 

. разработка перечней должностей работников, подлежащих 

допуску к информации ограниченного доступа; 
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» контроль разработки и осуществление мероприятий по защи- 

те информации ограниченного доступа; 

e осуществление мероприятий, обеспечивающих доступ к ин- 

формации ограниченного доступа только тех работников, кото- 

рым она необходима для выполнения должностных обязанно- 

стей; 

e проведение инструктажа работников, допущенных к инфор- 

мации ограниченного доступа, контроль знания ими требований 
нормативных документов по режиму обеспечения ее сохранно- 

CTH; 
e ведение учета осведомленности работников в информации 

ограниченного доступа; 

. участие в обеспечении пропускного режима, охраны пред- 

приятия и режимных территорий, контроле несения службы 

охраной; 

e участие в определении эффективности инженерно-техниче- 

ских средств охраны и разработке предложений по их совершен- 

ствованию; 

» организация и ведение учета носителей информации ограни- 
ченного доступа; 

е контроль соблюдения установленного порядка работы с но- 
сителями информации ограниченного доступа. 

13.2.3. Функции специальных комиссий 

Использование различных видов информации ограниченного 

доступа в управленческой и производственной деятельности пред- 
приятия является сложным процессом, тонкости которого не мо- 
гут быть в полном объеме известны специалистам службы защиты 

информации ввиду необходимости узко-специальных знаний, тех- 
нической сложности и разнообразия производственных процес- 
сов. Вместе с тем знание таких «тонкостей» является важнейшим 
условием принятия эффективных решений по защите информа- 
ции ограниченного доступа, начиная со стадии отнесения инфор- 
мации к таковой и заканчивая внедрением сложных технических 
средств защиты информации. 

Учитывая изложенное, рядом нормативных документов, а так- 
же исходя из практики деятельности по защите информации, на 
предприятиях предусматривается создание целого ряда комиссий, 
являющихся нештатными рабочими органами руководителя пред- 
приятия, призванными обеспечить принятие эффективных реше- 

ний по защите информации. 

К таким специальным комиссиям относятся: 
а) в области защиты государственной тайны — экспертные 

комиссии, предусмотренные ст. 14 Закона РФ «О государствен- 
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ной тайне» и постановлением Правительства Российской Феде- 

рации от 04.09.1995 г. № 870 «Об утверждении правил отнесения 
сведений, составляющих государственную тайну, к различным 

степеням секретности»*, а также постоянно действующие техни- 
ческие комиссии предприятий по защите государственной тай- 

ны, создаваемые в соответствии с Положением, утвержденным 
совместным приказом Гостехкомиссии России и ФСБ России 
2001 г. № 309/405; 

6) экспертные комиссии, создаваемые в соответствии с Основ- 
ными правилами работы архивов организаций (одобр. Коллегией 
Росархива от 06.02.2002 г.), «Перечнем типовых управленческих 
документов, образующихся в деятельности организаций, с указа- 
нием сроков хранения» (утв. Росархивом 06.10.2000 г.), Типовой 
инструкцией по делопроизводству в федеральных органах испол- 
нительной власти (приказ Минкультуры РФ от 08.11.2005 г. 
№ 536, зарегистрирован в Минюсте РФ 27.01.2006 г. № 7418); 

в) внутренние проверочные комиссии, назначаемые руководи- 
телем предприятия для проверки наличия носителей информа- 
ции ограниченного доступа, соблюдения порядка обращения с 

ними; аналогичные комиссии, назначаемые для проверок в под- 
чиненных организациях (дочерних, филиалах и т.п.), ликвидаци- 
онные комиссии. 

В последнее время в практике работы предприятий использу- 
ются так называемые Советы по безопасности, в числе прочих 
задач выполняющие функции консультативных органов по защи- 
те информации ограниченного доступа при руководителе пред- 
приятия. В состав советов, как правило, включаются: 

» специалисты подразделений предприятия, использующих в 
своей работе информацию ограниченного доступа; 

e специалисты службы безопасности (по вопросам охраны, фи- 
зической защиты объектов и т. п.); 

. специалисты подразделений по защите информации; 
» представители организаций-заказчиков. 
Основной задачей советов по безопасности в области защиты 

информации является выработка рекомендаций руководству пред- 
приятия по защите информации ограниченного доступа при ре- 
шении следующих вопросов: 

e отнесении сведений к различным видам информации огра- 
ниченного доступа, определении степени ее конфиденциально- 
сти; 

е организации методического обеспечения и проведения ана- 
литической работы по предупреждению несанкционированного 
распространения информации ограниченного доступа: 

* Собрание законодательства РФ от 11.09.1995 г. № 37. — Ст. 3619. 
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e разработке, создании, испытаниях объектов информатизации 

и производстве продукции, содержащей информацию ограничен- 

ного доступа; 

e разработке нормативных, научно-технических и методиче- 

ских документов по вопросам выявления и закрытия возможных 

каналов утечки информации ограниченного доступа, технической 

защите информации, совершенствованию физической защиты 

объектов: 

e обеспечению охраны объекта, организации пропускного и 

внутриобъектового режимов, выборе средств автоматизации этих 

процессов; 

» рассмотрении проектов договоров и технических заданий на 
проведение работ, конструкторской, технологической и отчетной 

документации по ним с целью определения достаточности ме- 

роприятий по обеспечению режима сохранности информации огра- 

ниченного доступа, используемой при проведении работ; 

e рассмотрении вопроса о величине ущерба в случае разглаше- 

ния информации ограниченного доступа, возможности снятия 

ограничений на распространение информации ограниченного 

доступа и др. 

13.2.4. Обязанности пользователей защищаемой 

информации 

Обязанности персонала предприятия по защите информации 

определяются в коллективном договоре, трудовых договорах, дол- 

жностных (функциональных) обязанностях, инструкциях, прави- 

лах, положениях и других организационно-распорядительных до- 

кументах. Они должны предусматривать следующие обязательства 

персонала: 

e знать и неукоснительно выполнять требования организаци- 

онно-распорядительных документов предприятия по защите ин- 

формации ограниченного доступа; 

» знать содержание перечней информации ограниченного до- 
ступа, к которой имеет отношение в силу служебных обязанно- 

стей; уметь правильно определять наличие и степень конфиден- 

циальности информации ограниченного доступа, используемой 
им при выполнении должностных обязанностей; своевременно 

проставлять установленные нормативными правовыми докумен- 

тами отличительные реквизиты на ее носителях; 

e знать основы законодательства, устанавливающего ответствен- 

ность (гражданскую, административную, уголовную) за разглаше- 

ние информации ограниченного доступа или утрату ее носителей; 

e знать правила обращения, разработки, учета, хранения унич- 

тожения носителей информации ограниченного доступа; 
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. передавать информацию ограниченного доступа другим со- 
трудникам предприятия только в порядке, установленном соот- 
ветствующими инструкциями и с разрешения полномочных дол- 
ЖноСтТных ЛИЦ; 

» производить работы с носителями информации ограничен- 
ного доступа только в предназначенных для этого помещениях, с 
соблюдением мер по защите ее конфиденциальности, установ- 
ленных соответствующими правилами и инструкциями; 

. размножать (тиражировать, копировать) носители информа- 

ции ограниченного доступа только в порядке, установленном со- 
ответствующими правилами и инструкциями, с использованием 
разрешенных для этого средств и с разрешения уполномоченных 
лиц; своевременно передавать вновь размноженные носители ин- 
формации ограниченного доступа в подразделения, ведущие их 

учет, 
e своевременно сдавать не нужные для дальнейшей работы но- 

сители информации ограниченного доступа в подразделения, ве- 
дущие их учет; 

e черновики, перепечатанные и испорченные листы докумен- 
тов, содержащих информацию ограниченного доступа, сдавать для 
уничтожения в подразделения, ведущие учет таких документов; 

. своевременно информировать службу защиты информации 

или непосредственных начальников о замеченных нарушениях ре- 
жима обеспечения защиты информации ограниченного доступа, 
допущенных другими работниками, о неисправностях техниче- 
ских средств или других событиях, могущих привести к разглаше- 
нию информации ограниченного доступа; 

. пересылать (передавать) носители информации ограничен- 
ного доступа контрагентам предприятия и их сотрудникам только 
в порядке, определенном соответствующими правилами и инст- 
рукциями, с разрешения уполномоченных должностных лиц; 

e не выносить за пределы предприятия носители информации 
ограниченного доступа без разрешения уполномоченных должно- 
CTHbIX ЛИЦ; 

e не использовать информацию ограниченного доступа в це- 
лях, не связанных с выполнением должностных обязанностей, не 
сообщать ее посторонним, при обращении в другие организации 

и учреждения, средства массовой информации и т. п.; 
e не вести переговоры по незащищенным техническим сред- 

ствам связи и телекоммуникации, связанные с обсуждением ин- 
формации ограниченного доступа. 

Руководители структурных подразделений предприятия, исполь- 
зующих информацию ограниченного доступа, должны: 

e знать требования руководящих и нормативных документов, 
регламентирующих вопросы обеспечения режима обеспечения 
защиты информации ограниченного доступа; 
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e знать фактическое состояние дел по обеспечению защиты 
информации ограниченного доступа в своем подразделении и 

организовывать постоянную работу по выявлению возможных 

каналов ее утечки и их закрытию; 
» определять сотрудникам подразделения их задачи и обязан- 

ности по защите информации ограниченного доступа; 

e требовать от сотрудников подразделения обеспечивать сохран- 

ность информации ограниченного доступа и принимать меры по 
предотвращению случаев ее разглашения; . 

» принимать меры дисциплинарного воздействия к лицам, до- 

пускающим нарушения требований по защите информации огра- 

ниченного доступа; 

e ДОВОДИТЬ ДО ПОДЧИНеНнных Требования регламентирующих до- 

кументов по защите информации ограниченного доступа; 

» осуществлять контроль исполнения требований регламентиру- 

ющих документов по защите информации ограниченного доступа; 

» ПОСТОЯННО ИЗУЧать и анализировать все стороны деятельно- 

сти подразделения с целью принятия эффективных мер закрытия 

возможных каналов утечки информации ограниченного доступа в 

процессах разработки, обращения, хранения и рассылки докумен- 
тов, содержащих информацию с учетом решаемых подразделени- 

ем задач, условий обстановки и реальных возможностей; 

e устанавливать и поддерживать строгий порядок в обращении 

с информацией ограниченного доступа; 

» обеспечивать правильное определение степени конфиденци- 

альности информации ограниченного доступа, своевременное 
уничтожение утративших практическую надобность документов 

(носителей информации ограниченного доступа); 

e участвовать в определении круга сотрудников подразделения, 

допускаемых к документам и работам, содержащим информацию 

ограниченного доступа; 
e участвовать в работе комиссий по проверке наличия и унич- 

тожения документов, содержащих информацию ограниченного 

доступа. 

13.3. Обеспечение взаимодействия между 

субъектами, защищающими и использующими 
информацию ограниченного доступа 

Взаимодействие между персоналом предприятия и службой 
зашиты информации может быть обеспечено путем определения 

соответствующих обязанностей персонала предприятия и предо- 
ставления соответствующих полномочий службе защиты инфор- 
мации. 
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Полномочия службы защиты информации могут быть закреп- 

лены в должностных обязанностях персонала, а также в положе- 
нии о службе защиты информации (или разделе положения о служ- 

бе безопасности предприятия). Наиболее важными из этих пол- 
HOMOUMH ЯВЛЯЮТСЯ: 

e подчиненность сотрудников службы защиты информации 
строго определенным должностным лицам (как правило, руково- 
дителю предприятия, его заместителю по безопасности и должно- 
стным лицам службы защиты информации — по подчиненности); 

» предоставление права проверять наличие материалов, содер- 
жащих информацию ограниченного доступа и порядок обраще- 
ния с ними у всего персонала предприятия; 

e персонал предприятия обязан выполнять требования пред- 
ставителей службы защиты информации, связанные с соблюде- 
нием установленного порядка разработки, обращения, хранения, 
передачи (пересылки), уничтожения носителей информации ог- 

раниченного доступа; 
e службе защиты информации предоставляется право прово- 

дить служебные расследования по фактам нарушений установлен- 
ного порядка разработки, обращения, хранения, передачи (пере- 

сылки), уничтожения носителей информации ограниченного до- 
ступа разработки; 

e персонал обязан давать объяснения представителям службы 
защиты информации по вопросам, связанным с нарушением уста- 
новленного порядка разработки, обращения, хранения, передачи 
(пересылки), уничтожения носителей информации ограниченно- 
го доступа. 

Кроме того, руководство предприятия может осуществлять не- 
гласный контроль за действиями персонала согласно Закону Рос- 
сийской Федерации 1992 г. «О частной детективной и охранной 
деятельности в Российской Федерации»*. В этих целях в установ- 

ленных случаях должна быть получена лицензия на частную де- 
тективную деятельность, а устав (положение) о службе безопас- 

ности предприятия, согласованный с органами внутренних дел, 
предусматривает следующие виды деятельности (приведен при- 
мер из действующего устава службы безопасности одной из ком- 
мерческих фирм): 

e сбор сведений по гражданским делам; 
» изучение рынка, сбор информации для деловых переговоров, 

выявление некредитоспособных или ненадежных деловых парт- 
неров; 

e установление обстоятельств неправомерного использования 
в предпринимательской деятельности фирменных знаков и наи- 

* Закон РФ от 11.03.1992 г. № 2487-1 (ред. от 18.07.2006 г.) // Ведомости СНД 
РФ и ВС РФ от 23.04.1992 г. № 17. — Ст. 888. 

293



менований, недобросовестной конкуренции, а также разглаше- 

ния сведений, составляющих коммерческую тайну; 

e выяснение биографических и других характеризующих лич- 

ность данных об отдельных гражданах (с их письменного согла- 

сия) при заключении ими трудовых и иных контрактов; 

e поиск утраченного имущества; 

» сбор сведений по уголовным делам; 

e защита жизни и здоровья граждан; 

» охрана имущества собственников, в том числе при его транс- 

портировке; 

e проектирование, монтаж и эксплуатационное обслуживание 

средств охранно-пожарной сигнализации; 

» консультирование и подготовка рекомендаций клиентам по 

вопросам правомерной защиты от противоправных посягательств; 

e изучение деятельности фирмы, открытой информации о KOH- 

курирующих фирмах для своевременного внесения предложений 

по разработке и корректировке перечня сведений, составляющих 

коммерческую тайну; после утверждения перечня руководителем 

незамедлительное ознакомление с ним исполнителей закрытых 

работ в части, касающейся их; 

e осуществление контроля за правильностью засекречивания и 

рассекречивания работ, документов, изданий, материалов; 

e Оценка классифицированных документов с целью предотвра- 

щения включения в них излишних данных; 

e подготовка списка лиц, имеющих право классифицировать 

информацию; 
» составление плана размещения и ведение учета помещений, в 

которых руководителем после соответствующей аттестации раз- 

решено постоянное или временное хранение носителя коммер- 

ческой тайны, а также проведение закрытых работ; 

» составление и корректировка списка лиц, которые могут быть 

допущены к закрытым сведениям, необходимым им для выполне- 

ния служебных обязанностей; 

. разработка разрешительной системы доступа сотрудников и 

командированных к носителям охраняемых сведений и определе- 

ние места выполнения работ с ними, анализ эффективности этой 

системы; 
e принятие мер, исключающих разглашение охраняемой ин- 

формации фирмы, в процессе контроля оформления документов, 

предназначенных для передачи заказчику, отправки и вывоза за 

границу, переписки с инофирмами; 

» организация и ведение закрытого делопроизводства, размно- 

жение документов, содержащих экономические секреты, их учет, 

хранение, выдача исполнителям работ, уничтожение; 
e участие в разработке мер по обеспечению безопасности при 

обработке сведений, составляющих коммерческую тайну, различ- 
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ными техническими средствами и системами при пользовании 
ЭВМ; 

e планирование и осуществление режимных мероприятий при 
проведении всех видов работ, в которых используются закрытая 
информация и классифицированные носители; 

e содействие руководителям подразделений фирмы в разработ- 

ке и осуществлении мер защиты сведений в процессе научной, 
конструкторской, производственной, коммерческой и иной дея- 

тельности; 
e организация и проведение защитных мероприятий при ис- 

пытаниях, хранении, транспортировке, уничтожении продукции, 
содержащей коммерческую тайну; 

» разработка и осуществление мер по предупреждению утечки 
информации при оформлении материалов, предназначенных к 

опубликованию в открытой печати, для использования на конфе- 
ренциях, выставках, в рекламной деятельности, а также при про- 
ведении совещаний, конференций, выставок на территории объекта 
и вне его; 

e систематический контроль за соблюдением правил обраще- 
ния с носителями коммерческой тайны на рабочих (выделенных) 
местах, их движением, возвратом, размножением и уничтожени- 
ем; 

» разработка положений, инструкций, правил по обеспечению 
режима работы для исполнителей закрытых работ, специалистов 
службы безопасности; 

» осуществление комплекса профилактических мероприятий по 
предупреждению правонарушений (уголовных, административных 
и гражданских) на территории фирмы; 

. организация обучения лиц, допущенных к закрытым рабо- 
там, проверка уровня их режимной подготовки; 

e организация работ по повышению квалификации сотрудни- 
ков службы безопасности (в т.ч. с участием приглашенных специ- 
алистов); 

. организация и контроль состояния пропускного и внутри- 
объектового режимов; 

e участие в подборе лиц, планируемых для работы с представи- 
телями инофирм, проведение их инструктажа. 

13.4. Подбор и обучение персонала 

Основные моменты, связанные с подбором и обучением пер- 

сонала, были названы выше при рассмотрении состава кадрового 
обеспечения. Остановимся еще на нескольких моментах. 

Персонал, вне всяких сомнений, является основным источни- 
ком приумножения благосостояния предприятия. Вместе с тем и 
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ущерб, который может нанести предприятию недобросовестный 
работник, особенно если он наделен полномочиями и возможно- 
стью доступа к защищаемой информации, может превосходить 
ущерб от самых масштабных аварий, сбоев в работе и других на- 
рушений в работе технических систем. При этом даже самые изощ- 
ренные формы закрепления юридической ответственности такого 
работника, технические системы контроля за его деятельностью, 
инструкции и правила не смогут компенсировать просчета, допу- 
щенного руководством, кадровыми работниками, службой без- 

опасности при приеме его на работу. В связи с этим представля- 
ются оправданными высокие расходы по найму и содержанию 
квалифицированных сотрудников служб безопасности, владеющих 
методиками распознавания лиц, склонных к правонарушениям, с 
признаками деградации личности, «темным» прошлым и т.п. 

Обратим внимание и на сравнительно новый для России спо- 

соб подбора кадров, связанный с проведением психофизиологи- 
ческого исследования с помощью полиграфа («детектора лжи»). 
Показателем эффективности данного средства может служить 
информация об его использования в правоохранительных орга- 
нах*. 

Что касается обучения персонала, то на современном рынке 
этой услуги имеется масса возможностей по подготовке (перепод- 
готовке) специалистов в области защиты государственной тайны, 
конфиденциальной информации, в том числе и по сложным тех- 
ническим направлениям этой деятельности. Вместе с тем, с на- 
шей точки зрения, наиболее важной (и эффективной) формой 
является организация подготовки персонала по вопросам защиты 
информации непосредственно на предприятии, под руководством 
сотрудников службы защиты информации. 

* Приказ Директора Федеральной таможенной службы от 05.09.2006 г. № 839 
«Об организации применения полиграфа в деятельности таможенных органов 
Российской Федерации»; приказ МВД 1995 г. № 353 «Об обеспечении внедре- 
ния полиграфа в деятельность органов внутренних дел».



Глава 14 

Материально-техническое 

и нормативно-методическое 

обеспечение комплексной системы 
защиты информации 

14.1. Состав и значение 

материально-технического обеспечения 
функционирования КСЗИ 

Материально-техническое обеспечение КСЗИ охватывает дея- 
тельность службы защиты информации по использованию мате- 
риально-технической базы, материальных и денежных средств в 
ходе выполнения задач защиты информации. 

Материально-техническая база КСЗИ включает объекты хозяй- 
ственного и технического назначения. К. объектам хозяйственного 
назначения относятся здания и помещения, в которых хранятся 
носители информации, размещаются подразделения и объекты тех- 
нического назначения службы. К объектам технического назначе- 
ния относятся различные технические средства, используемые служ- 
бой ЗИ, но не предназначенные непосредственно для ЗИ (системы 
заземления, электронные системы регулирования доступа в поме- 
щения, средства охраны, сигнализации, видеонаблюдения и опо- 
вещения, средства механизации — бумагоуничтожающие машины, 
электронные и электрические замки, электрические звонки ит.п.). 

К материальным средствам службы ЗИ относятся все виды 
средств защиты информации, а также носители информации. 

Материально-техническое обеспечение КСЗИ включает: 
e планирование и осуществление работы объектов материаль- 

но-технической базы службы ЗИ; 

e своевременное определение потребности, приобретение, учет 
и хранение всех видов материальных средств, их распределение, 
выдачу (отправку, передачу) по назначению, обеспечение правиль- 
ного и экономного расходования и ведение отчетности; 

» накопление и содержание установленных запасов материаль- 
ных средств, обеспечение их сохранности; 

e правильную эксплуатацию, сбережение, своевременное тех- 
ническое обслуживание и ремонт; 

. создание условий для организации и проведения мероприя- 
тий ЗИ; 

е строительство, ремонт и правильную эксплуатацию зданий и 
помещений; 

297



. изучение положения дел, выявление внутренних и внешних 
факторов, оказывающих влияние на МТО КСЗИ; 

. выявление нарушений, ошибок в МТО, оперативное приня- 

тие мер по их устранению. 
Основными направлениями развития и совершенствования 

МТО ЗИ являются: 
e повышение технической оснащенности объектов ЗИ матери- 

ально-техническими средствами; 
» улучшение планирования МТО ЗИ; 
. строительство и эксплуатация объектов ЗИ в строгом соот- 

ветствии с требованиями безопасности информации; 

» оснащение объектов ЗИ новыми СЗИ; 
» обучение пользователей правилам работы с СЗИ; 
. внедрение в практику методов наиболее экономного и эф- 

фективного использования материально-технической базы; 

e обеспечение сохранности материальных и денежных средств 
и предотвращение их утрат. 

Должностные лица, ответственные за МТО КСЗИ, обязаны: 
e знать и доводить до подчиненных требования нормативных 

актов предприятия по вопросам МТО КСЗИ; 
» определять потребность и знать обеспеченность СЗИ матери- 

альными и денежными средствами для обеспечения ЗИ; 
e знать наличие, состояние, порядок эксплуатации (хранения) 

материальных средств ЗИ, в том числе в их подразделениях, пра- 
вильно определять потребность в них; 

» своевременно истребовать и получать положенные матери- 
альные средства ЗИ; 

. организовывать ведение учета, правильное хранение, сбере- 
жение запасов материальных средств КСЗИ, а также их эксплуа- 
тацию, ремонт и техническое обслуживание; 

e участвовать в организации проектирования, строительства и 
реконструкции объектов ЗИ; 

» осуществлять планирование МТО КСЗИ; 
¢ организовывать работу по экономному, рациональному рас- 

ходованию материальных средств; 
. осуществлять контроль за использованием материальных 

средств КСЗИ. 

14.2. Перечень вопросов ЗИ, требующих 

документационного закрепления 

На основе концепции защиты информации (концепции без- 

опасности предприятия), законодательства и иных нормативных 
документов в информационной области с учетом уставных поло- 
жений и специфики деятельности предприятия определяется и 
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разрабатывается комплект внутренних нормативных и мето- 
дических документов, как правило, включающий: 

e перечни сведений, подлежащих защите на предприятии; 
. документы, регламентирующие порядок обращения сотруд- 

ников предприятия с информацией, подлежащей защите; 
. положения об управлениях и отделах (разделы по ЗИ); 
e Документы по предотвращению несанкционированного до- 

ступа к информационным ресурсам и АС; 

e документы, регламентирующие порядок. взаимодействия пред- 
приятия со сторонними организациями по вопросам, связанным 
с обменом информацией; 

. документы, регламентирующие пропускной и внутриобъек- 
товый режим; 

. Документы, регламентирующие порядок эксплуатации авто- 
матизированных систем предприятия; 

e документы, регламентирующие действия должностных лиц и 
персонала предприятия в условиях чрезвычайных ситуаций, обес- 
печения бесперебойной работы и восстановления; 

e планы защиты автоматизированных систем предприятия; 
e документы, регламентирующие порядок разработки, испыта- 

ния и сдачи в эксплуатацию программных средств; 
e документы, регламентирующие порядок закупки программных 

и аппаратных средств (в т.ч. средств защиты информации); 

e Документы, регламентирующие порядок эксплуатации техни- 
ческих средств связи и телекоммуникации. 

«Инструкция по обеспечению защиты информации от не- 
санкционированного доступа» содержит: 

» определение целей, задач защиты информации в AC и основ- 
ных путей их достижения (решения); 

е требования по организации и проведению работ по защите 
информации в АС; 

. описание применяемых мер и средств защиты информации 
от рассматриваемых угроз, общих требований к настройкам при- 

меняемых средств защиты информации от НСД; 
e распределение ответственности за реализацию «Инструкции...» 

между должностными лицами и структурными подразделениями 
организации. 

«Положение о категорировании ресурсов АС» содержит: 
e формулировку целей введения классификации ресурсов (APM, 

задач, информации, каналов передачи) по степеням (категориям) 
защищенности; 

. предложения по числу и названиям категорий защищаемых 
ресурсов и критериям классификации ресурсов по требуемым сте- 
пеням защищенности (категориям); 

» определение мер и средств защиты информации, обязательных 
и рекомендуемых к применению на АРМ различных категорий; 
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» образец формуляра ЭВМ (для учета требуемой степени защи- 
щенности (категории), комплектации, конфигурации и перечня 
решаемых на ЭВМ задач); 

e образец формуляра решаемых на ЭВМ АС функциональных 

задач (для учета их характеристик, категорий пользователей задач 
и их прав доступа к информационным ресурсам данных задач). 

«Порядок обращения с информацией, подлежащей защите», 

содержит: 
e определение основных видов защищаемых сведений (инфор- 

мационных ресурсов); 

e общие вопросы организации учета, хранения и уничтожения 
документов и магнитных носителей ИОД; 

» порядок передачи (предоставления) ИОД третьим лицам; 
e определение ответственности за нарушение установленных 

правил обращения с защищаемой информацией; 

e форму типового «Соглашения (обязательства) сотрудника орга- 

низации о соблюдении требований обращения с защищаемой 
информацией». 

«План обеспечения непрерывной работы и восстановления» 
включает: 

e общие положения (назначение документа); 
e классификацию возможных (значимых) кризисных ситуаций 

и указание источников получения информации о возникновении 
кризисной ситуации; 

» перечень основных мер и средств обеспечения непрерывно- 
сти процесса функционирования АС и своевременности восста- 

новления ее работоспособности; 
e общие требования к подсистеме обеспечения непрерывной 

работы и восстановления; 

e Типовые формы для планирования резервирования ресурсов 
подсистем АС и определения конкретных мер и средств обеспече- 
ния их непрерывной работы и восстановления; 

» порядок действий и обязанности персонала по обеспечению 

непрерывной работы и восстановлению работоспособности си- 

стемы. 
«Положение об отделе технической защиты информаинии» 

содержит: 
e общие положения, руководство отделом; 
» OCHOBHbIe задачи и функции отдела; 
e права и обязанности начальника и сотрудников отдела, от- 

ветственность; 
e организационно-штатную структуру отдела. 
«Обязанности администратора информационной безопасно- 

сти подразделения» содержат: 
e основные права и обязанности по поддержанию требуемого 

режима безопасности; 
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e ответственность за реализацию принятой политики безопас- 
ности в пределах своей компетенции. 

«Ламятка пользователю АС предприятия» определяет об- 
щие обязанности сотрудников подразделений при работе со сред- 
ствами АС и ответственность за нарушение установленных по- 
рядков. 

«Инструкция по внесению изменений в списки пользовате- 

лей» определяет процедуру регистрации, предоставления или из- 
менения прав доступа пользователей к ресурсам АС. 

«Инструкция по модификации технических и программных 

средств» регламентирует взаимодействие подразделений предпри- 

ятия по обеспечению безопасности информации при проведении 
модификаций программного обеспечения и технического обслу- 

живания средств вычислительной техники; 
«Инструкция по организаиии парольной защиты» регламен- 

тирует организационно-техническое обеспечение процессов ге- 
нерации, смены и прекращения действия паролей (удаления учет- 

ных записей пользователей) в автоматизированной системе пред- 

приятия, а также контроль за действиями пользователей и обслу- 

живающего персонала системы при работе с паролями. 
«Инструкция по организации антивирусной защиты» содер- 

ЖИТ: 
требования к закупке, установке антивирусного программно- 

го обеспечения; 

. порядок использования средств антивирусной защиты, рег- 
ламенты проведения проверок и действия персонала при обнару- 
жении вирусов; 

» распределение ответственности за организацию и проведение 
антивирусного контроля. 

Перечень внутренних организаиионно-распорядительных до- 
кументов для обьекта BT: 

e техническое задание на СЗИ объекта информатизации; 
e Технический паспорт объекта вычислительной техники; 
e схема размещения основных и вспомогательных средств и 

систем, устройств защиты и схема прокладки систем электропи- 
тания и заземления объекта информатизации в помещении; 

» схема контролируемой зоны предприятия; 
» инструкция по защите сведений, отнесенных к государствен- 

ной тайне, при обработке на средствах ВТ; 

e приказ «Об организации обработки информации, содержа- 

щей ГТ, на объекте ВТ»; 

e перечень лиц, которым разрешен доступ к обработке инфор- 
мации на APM; 

e инструкция пользователя СВТ; 
e положение об администраторе безопасности; 
» положение о пропускном и внутриобъектовом режиме; 
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» руководство по защите информации; 

e технологическая схема обработки ИОЛД на APM; 

e перечень задач, выполняемых Ha APM; 
e паспорта задач, выполняемых Ha APM; 

e акт категорирования объекта ВТ; 

e заключение и предписание на эксплуатацию ПЭВМ по pe- 
зультатам проведения спецпроверки; 

e протокол специальных исследований APM на базе ПЭВМ; 
. заключение по результатам оценки защищенности объек- 

та ВТ; 

. предписание на эксплуатацию объекта BT; 

. Документы, подтверждающие освоение учебных программ 
должностными лицами и специалистами по ЗИ.



Глава 15 

Назначение, структура 

и содержание управления КСЗИ 

15.1. Понятие, сущность и цели 

управления КСЗИ 

Теория и практика обеспечения эффективности функциони- 

рования сложных организованных систем, к которым, вне всяких 
сомнений, относится и КСЗИ, немыслимы без применения со- 

временных технологий управления. 

Существует ряд определений управления как процесса. 
Управление — элемент, функция организованных систем раз- 

личной природы (биологических, социальных, технических), обес- 

печивающая сохранение их определенной структуры, поддержа- 
ние режима деятельности, реализацию программы, целей деятель- 
ности. 

Управление — процесс осуществления информационных воз- 
действий на объекты управления для формирования их целена- 
правленного поведения. 

Существуют и другие определения, зависящие от того, в какой 
сфере осуществляется управление. Вместе с тем где бы ни проте- 

кали процессы управления — при управлении КСЗИ, в управля- 

ющих устройствах автоматических систем, в нервной системе чело- 
века, в экономических и других структурах общества, они подчи- 
няются единым законам. Эти наиболее общие законы управления 
системами различной природы изучает наука об управлении — 
кибернетика. 

С позиций кибернетики управление определяется как функ- 
ция системы управления, обеспечивающая организацию целена- 
правленной деятельности управляемой системы. 

Таким образом, смысл и цель управления в КСЗИ состоит в 
таких изменениях организационной структуры сил и средств ЗИ, 
их состояния, методов и способов применения, которые обеспе- 

чивают максимальную эффективность их применения для дости- 
жения целей защиты информации. 

Необходимо отметить, что управление возможно не во всех 
системах (подсистемах), а только в тех, которым присущ ряд 
СВОЙСТВ. 
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e В сохранении системы как целого решающая роль принадле- 
жит информационным связям. Без обмена информацией между 
составляющими элементами такие системы не могуг функциониро- 
вать. Ослабление или потеря информационных связей между эле- 

ментами системы неизбежно приводит к разрушению всех других 
связей и, как следствие, к распаду (разрушению) самой системы. 

e Система способна переходить в различные состояния в COOT- 
ветствии с управляющими (информационными) воздействиями. 

e Существует несколько допустимых линий поведения систе- 
мы, из которых орган управления выбирает наиболее предпочти- 

тельную по тем или иным критериям. Если возможности выбора 
лучшей линии поведения нет, то управление теряет смысл, т.е. 
фактически отсутствует. 

» Процесс функционирования системы отличается целенаправ- 

ленностью. Если цель не определена (или неизвестна), то, есте- 

ственно, управление становится бессмысленным. 
e Система открыта для внешнего воздействия, т.е. влияние вне- 

шних воздействий может иметь самые различные природу и по- 
следствия. 

Системы, обладающие перечисленными особенностями, назы- 
ваются системами с управлением. К таким системам относится и 
система управления КСЗИ (СУ КСЗИ). 

СУ КСЗИ имеют ряд особенностей. Они предназначены для 
функционирования в конфликтных ситуациях, так как ЗИ пред- 

ставляет собой сложный двусторонний процесс (СУ КСЗИ <> «зло- 
умышленник»). СУ КСЗИ может подвергаться различным видам 

воздействия со стороны злоумышленника (взлом, несанкциони- 
рованный доступ, уничтожение информации и т. п.), что, как пра- 
вило, приводит к нарушению функционирования как составляю- 
щих систему элементов, так и системы в целом. Информация, на 
основе которой вырабатываются управляющие воздействия (про- 

изводится выбор средств, методов и способов ЗИ), отличается 
значительной неполнотой, недостоверностью и противоречи- 
востью. Злоумышленник постоянно изменяет средства и методы 
воздействия на систему. 

Сущность управления КСЗИ заключается в целенаправленной 

деятельности руководства предприятия, должностных лиц и службы 
ЗИ, направленной на достижение целей защиты информации. 

Что же это за цели? 
Статьей 16 Федерального закона «Об информации, информа- 

ционных технологиях и защите информации» [45] определены 

следующие цели защиты информации: 

1) обеспечение защиты информации от неправомерного досту- 
па, уничтожения, модифицирования, блокирования, копирования, 
предоставления, распространения, а также от иных неправомер- 
ных действий в отношении такой информации; 
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2) соблюдение конфиденциальности информации ограничен- 
ного доступа; 

3) реализация права на доступ к информации. 
Требования о защите общедоступной информации могут уста- 

навливаться только для достижения целей, указанных в п. 1 
и 3. 

В соответствии с положениями закона управление КСЗИ пред- 

назначено для обеспечения эффективного решения следующих за- 

дач: 
1) предотвращения несанкционированного доступа к инфор- 

мации и (или) передачи ее лицам, не имеющим права на доступ к 
информации; 

2) своевременного обнаружения фактов несанкционированно- 

го доступа к информации; 

3) предупреждения возможности неблагоприятных последствий 
нарушения порядка доступа к информации; 

4) недопущения воздействия на технические средства обработ- 

ки информации, в результате которого нарушается их функцио- 
нирование; 

5) незамедлительного восстановления информации, модифи- 

цированной или уничтоженной вследствие несанкционированно- 
го доступа к ней; 

6) постоянного контроля за обеспечением уровня защищенно- 
сти информации. 

Достижение основных целей ЗИ связано с решением целого 
круга задач, составляющих содержание управления КСЗИ. Ос- 
новными из них являются: 

1) непрерывное добывание, сбор, изучение и анализ данных 

обстановки; 
2) поддержание системы в постоянной готовности к выполне- 

нию задач ЗИ; 

3) принятие решений по ЗИ; 
4) доведение задач до подчиненных; 

5) планирование мероприятий ЗИ; 
6) организация и поддержание взаимодействия структурных 

подразделений предприятия; 
7) всестороннее обеспечение мероприятий ЗИ; 

8) организация управления, под которой понимается создание 
системы управления, обеспечение ее эффективного функциони- 

рования (в том числе и защита системы управления от всех видов 
воздействия злоумышленника), а также совершенствование этой 

системы с применением, прежде всего, новых информационных 
технологий; 

9) управление подготовкой подразделений ЗИ; 
10) организация и осуществление контроля и помощи подчи- 

ненным. 
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Необходимо отметить, что среди указанных задач особое место 
занимает принятие решения, которое является центральным мо- 
ментом, ядром управления. Согласно теории управления приня- 
тие решения в системах управления является прерогативой чело- 
века (руководителя). 

Суть принятия решения состоит в том, что руководитель (на- 
чальник) должен творчески и ответственно определить: 

1) замысел ЗИ; 

2) задачи подразделениям и подчиненным; 

3) основные вопросы взаимодействия и обеспечения; 
4) организацию управления. 

Следует подчеркнуть особую роль руководителя при принятии 
решения. В современных условиях принятие решения всегда осу- 
ществляется в условиях жесткого дефицита времени, нехватки 
исходной информации, а также в условиях ведения информаци- 

онной войны. Чтобы комплексно решать все задачи управления, 
необходимо создать стройную систему управления, на научной 

основе организовать работу подчиненных, а также важно приме- 
нять современные методы и средства управленческой работы, ос- 
нованные на широком использовании новых`информационных и 
сетевых технологий. 

Принимая решение, руководитель должен учитывать объектив- 
ные законы управления, которые выражают наиболее существен- 
ные связи и отношения различных сторон управления между со- 
бой и с внешней средой: 

. зависимость организационных форм и методов управления 
КСЗИ от структуры предприятия, материально-технической базы 
и условий управления; 

» единство организационно-методологических основ на всех 
уровнях управления КСЗИ; 

» сохранение пропорциональности и оптимального соотноше- 
ния всех элементов системы управления; 

‚ совместимость систем и средств управления подчиненных пред- 
приятию организаций, а также взаимодействующих организаций; 

е единство и соподчиненность критериев эффективности, ис- 
пользуемых при управлении КСЗИ; 

e соответствие потребного и располагаемого времени при ре- 
шении задач управления; 

» зависимость эффективности решения задач управления от 

объема используемой информации и т.д. 

15.2. Принципы управления КСЗИ 

На основе перечисленных законов управления формируются 

принципы управления, которые в системе управления ЗИ высту- 

пают в качестве основных исходных положений управленческой 
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деятельности, выработанных наукой и практикой, являющихся 
средством организации и регулирования целенаправленного воз- 
действия на КСЗИ, а также одновременно и собственно функцио- 
нирования управляющего субъекта. 

Процесс выявления и обоснования принципов управления 
КСЗИ должен отвечать следующим требованиям: 

а) отражать наиболее существенные, главные, объективно-не- 
обходимые закономерности, отношения и взаимосвязи системы 
управления; 

6) характеризовать лишь устойчивые закономерности, отноше- 
ния и взаимосвязи в системе управления; 

в) охватывать преимущественно такие закономерности, отно- 
шения и взаимосвязи, которые присущи системе управления как 
целостному организму, т.е. имеют общий, а не частный характер; 

г) отражать специфику управления КСЗИ, его отличие от дру- 
гих видов управления. 

Взаимосвязи и взаимодействия между принципами существу- 
ют в рамках их целостной системы. Раскрытие содержания и по- 
тенциала любого принципа управления возможно лишь в рамках 
и с учетом его системных зависимостей. 

Система принципов: 
» общие: принципы системности, объективности, саморегули- 

рования, обратной связи; 

e принцип оптимальности, информационной достаточности, 
эволюционизма, вероятности; 

» принцип состязательности, ведущего звена, стимулирования; 
частные: принципы, применяемые в различных подсистемах 

управления (например, экономической); 
организационно-технологические: принципы единоначалия, 

сочетания, конкретности, распределения труда; 
¢ Принципы иерархии, единства распорядительства, одного Ha- 

чальника; делегирования полномочий, диапазона управления. 
Для примера приведем несколько принципов, например, си- 

стемного подхода к управлению КСЗИ. 

Приниип иели (целеобусловленности). Этот основополагаю- 

щий принцип системного подхода ориентирует руководителя на 
первоочередность анализа (синтеза) целей объекта, которые дол- 
жны достигаться при его функционировании. Цель первична, и 
для ее достижения должна формироваться надлежащим образом 
организованная система. Системе может быть задано и несколько 
целей. В этом случае должен быть задан принцип компромисса, 
например указанием последовательности достижения целей (сна- 
чала более важных, а затем менее важных). Цель обусловливает 
структуру и поведение системы. В процессе функционирования 

цель системы может меняться. Соответственно этому должны ме- 
няться структура или (и) способ функционирования системы. 
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Принцип двойственности (относительности). Управляемый 

объект должен рассматриваться и как система, и как подсистема 
системы более высокого уровня иерархии (суперсистемы). Напри- 

мер, объект информатизации, состоящий из множества различ- 
ных элементов (в том числе и сотрудников предприятия, работа- 

ющих на имеющихся на объекте средствах), является системой. 
В то же время данный объект — элемент какой-либо автоматизи- 

рованной системы, которая по отношению к нему является су- 
персистемой. В свою очередь, объект информатизации является 
суперсистемой по отношению к входящим в его состав ПЭВМ. 

Принцип иелостности. Система управления должна рассматри- 
ваться не как простой набор элементов, а как нечто целое, единое. 

Принцип сложности. Управление как объект является слож- 
ной совокунностью различных элементов, находящихся в много- 
образных связях ме собой и элементами окружающей среды. 
Каждому объекту присуща бесконечная сложность, неисчерпае- 

мость. Исходя из этого, при решении задач управления необходи- 
мо рассматривать объект в упрощенном виде, но до такого уров- 
ня, на котором он еще сохраняет свои существенные свойства. 
Важно найти компромисс между сложностью и простотой, не упу- 
стив при этом существенных свойств управляемого объекта. 

Принцип всесторонности. Этот принцип требует учитывать 
при управлении все связи в объекте и факторы, влияющие на его 
функционирование. 

Принцип множественности. Данный принцип ориентирует 
руководителя на то, что для полного описания результатов управ- 
ляющего воздействия на объект необходимо множество моделей, 
каждая из которых описывает его в каком-либо аспекте. Доказа- 
но, что заданную точность описания можно обеспечить конеч- 
ным множеством моделей. Например, автоматическая система 
управления доступом описывается функциональной схемой, прин- 
ципиальной схемой, монтажной схемой, временными диаграмма- 

ми сигналов и рядом других моделей. 
Принцип динамизма. Принцип указывает на то, что управле- 

ние необходимо рассматривать с учетом динамики функциониро- 

вания объекта управления (т.е. все характеристики являются функ- 
циями времени). 

Принцип историзма. Этот принцип обязывает проводить ис- 
следование прошлого объекта, так как его функционирование в 
прошлом и настоящем позволяет вскрыть закономерности и вы- 
явить тенденции его развития. Таким образом, данный принцип 
вызывает необходимость рассмотрения объекта на всех стадиях 
его жизненного цикла, начиная с момента создания и заканчивая 
полной деградацией. 

Принцип сходства. Данный принцип рекомендует осуществ- 
лять поиск аналогов управленческих ситуаций на предмет исполь- 
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зования применявшихся по ним управленческих воздействий, 
имевших положительные результаты. 

Управляя системой ЗИ, следует учитывать и другие принципы, 
общие для различных видов деятельности. 

Комилексность: 

e обеспечение защиты информации от возможных угроз всеми 
доступными законными средствами, методами и мероприятиями; 

e обеспечение безопасности информационных ресурсов в тече- 
ние всего их жизненного цикла, на всех технологических этапах 
их обработки (преобразования) и использования, во всех режимах 
функционирования; 

» способность системы к развитию и совершенствованию в со- 
ответствии с изменениями условий функционирования. 

Своевременность. Меры ЗИ имеют упреждающий характер. 
Они предполагает постановку задач по КЗИ на ранних стадиях 
разработки системы на основе анализа и прогнозирования обста- 
новки, угроз, а также разработку эффективных мер предупрежде- 

НИЯ. 
Непрерывность. Считается, что злоумышленники только и 

ищут возможность, как бы обойти защитные меры, прибегая для 
этого к легальным и нелегальным методам. 

Активность. Мероприятия ЗИ проводятся с достаточной сте- 

пенью настойчивости, с широким использованием маневра сила- 
ми и средствами защиты. 

Законность. Этот принцип предполагает разработку КСЗИ на 
основе законодательства в области информатизации и защиты 
информации и других нормативных актов в данной области, с 

применением всех дозволенных методов обнаружения и пресече- 
ния правонарушений. 

Обоснованность. Используемые возможности и средства за- 
щиты должны быть реализованными на современном уровне раз- 
вития науки и техники, обоснованными с точки зрения заданного 
уровня защиты и соответствующими установленным требованиям 
и нормам. 

Экономическая целесообразность и сопоставимость возмож- 
ного ущерба и затрат (критерий «эффективность — стоимость»). 
Во всех случаях стоимость системы должна быть меньше размера 
возможного ущерба. 

Специализация. Предполагается привлечение к разработке и 
внедрению мер и средств защиты специализированных организа- 
ций, имеющих опыт практической работы и государственную ли- 
цензию на право оказания услуг в этой области. Эксплуатация 
технических средств и реализация мер ЗИ должны осуществлять- 
ся профессионально подготовленными специалистами. 

Взаимодействие и координация. Этот принцип означает осу- 
ществление мер обеспечения безопасности на основе четкой вза- 
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имосвязи соответствующих подразделений и служб, сторонних спе- 
циализированных организаций в этой области, координации их 
усилий для достижения поставленных целей, а также сотрудниче- 

ства с заинтересованными объединениями и взаимодействия с 
органами государственного управления и правоохранительными 
органами. 

Совершенствование. Совершенствование мер и средств за- 
щиты осуществляется на основе собственного опыта, появления 
новых технических средств с учетом изменений в методах и сред- 
ствах разведки и промышленного шпионажа, нормативно-техни- 
ческих требований, достигнутого отечественного и зарубежного 
опыта. 

Централизация управления. Этот принцип предполагает функ- 
ционирование системы ЗИ по единым правовым, организацион- 
ным, функциональным и методологическим принципам. 

15.3. Структура процессов управления 

Система с управлением независимо от ее физической природы 
имеет структуру, которая включает управляющий объект, объект 
(объекты) управления и каналы связи между ними. 

Управляющий обьект (5) предназначен для выработки инфор- 

мационных воздействий на основе обработки и отображения со- 
бранной информации. В роли управляющих объектов могут вы- 

ступать объекты, способные воспринимать, хранить, перерабаты- 

вать и выдавать информацию. 

Объект управления (О) обеспечивает выдачу информации о 
своем состоянии и состоянии внешней среды, восприятие инфор- 
мационных воздействий от управляющих объектов и их реализа- 
ЦИЮ. 

Каналы связи служат для обмена информацией между 5 и О. 

При этом по каналу прямой связи информация передается от S к 

О, а по каналу обратной связи — в противоположном направле- 
НИИ. 

Совокупность, включающую S и каналы связи, будем называть 
системой управления. Объекты управления в систему управле- 

ния не входят, а процесс реализации ими управляющих воздей- 
ствий в процесс управления не включается. 

Проиесс управления в такой системе осуществляется следую- 
щим образом. 5 по каналу обратной связи получает информацию 
о состоянии О и внешней среды (информация состояния). На 

основе целей управления и информации состояния в S вырабаты- 

вается управляющее воздействие (командная информация); оно 
определяет новое состояние О, в которое он должен перейти при 
приближении системы к цели. Совокупность правил, по которым 
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информация состояния преобразуется в командную информацию, 

называется алгоритмом управления. Командная информация пе- 
редается по каналу прямой связи. Восприняв информацию, О 
выполняет предписанные ему действия. Так как система функци- 

онирует в некоторой среде, являющейся источником активных и 
пассивных помех, а в работе элементов системы возможны ошиб- 
ки, то новое состояние О не всегда будет совпадать с желаемым. 
Поэтому наряду с выполнением предписанных действий О посто- 
янно передает 5 информацию о своем состоянии. 

Совокупность мероприятий по управлению, выполняемых при 
изменении среды, принято называть никлом управления. Циклы 
различаются по продолжительности и содержанию. Цикл может 
быть прерван. Выполняя цикл за циклом, система постепенно 
приближается к цели функционирования. 

Путь, по которому циркулирует информация между $ и О, 
называется контуром управления. Различают одноконтурные 
(с одним О) и многоконтурные системы управления, а также си- 
стемы управления с замкнутым (при наличии каналов обратной 
связи) и разомкнутым контуром управления. 

15.4. Основные процессы, функции и задачи 

управления КСЗИ 

К основным процессам управления КСЗИ относятся: 
1) сбор информации о состоянии элементов системы ЗИ и внеш- 

ней среды; 

2) обработка и оценка существующего состояния системы ЗИ 
(ее элементов) и внешней среды, сравнение и оценка соответ- 
ствия системы ЗИ целям ЗИ, выработка командной информации 
(информационных воздействий), приближающих КСЗИ к требу- 

емому состоянию; 
3) доведение информационных воздействий до объектов уп- 

равления. 
Приведенные процессы при реализации управления КСЗИ 

могут быть разделены на более мелкие подпроцессы, задачи, про- 

цедуры, операции, действия. 

Основным элементом процесса управления является задача 
управления — технологический модуль (единица) преобразова- 

ния информации, служащий для достижения за заданное время 
конкретного результата. Группы задач управления КСЗИ объеди- 
няются в функции управления. 

Функция управления представляет собой устойчивую совокуп- 
ность задач реализации процесса управления (его части) для до- 

стижения частных целей управления, основанную на разделении 
управленческого труда в органах управления. 
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Выделяются следующие основные управленческие функции: 

планирование; оперативное управление; контроль; учет. 
e Планирование — процесс уточнения целей системы и деталь- 

ной программы их достижения. Содержанием планирования яв- 
ляется распределение ресурсов системы и определение порядка 
их использования при достижении поставленной цели. 

e Оперативное управление — процесс коррекции поведения 
системы при реализации программы достижения поставленной 
цели. 

.е Контроль — процесс проверки информации OO элементах 

системы и внешней среды и оценки соответствия состояния си- 
стемы ее задачам. 

e Учет — процесс измерения и регистрации характеристик си- 
стемы и внешней среды. 

Задачи управления КСЗИ многочисленны, разнообразны, за- 
висят от множества факторов и не могут рассматриваться в отры- 
ве от конкретной системы ЗИ, конкретного предприятия и усло- 
вий его функционирования. Задачи управления КСЗИ в общем 
виде могут быть классифицированы по различным признакам. При- 

ведем некоторые из них, существенные с точки зрения удобства 
изучения и формализации задач. 

1. В зависимости от принадлежности к звену управления -- 
признак, характерный для иерархических систем управления, су- 
щественный с точки зрения объемов, важности и стоимости при- 
нимаемых решений. Каждая задача более низкого уровня иерар- 
XMM должна быть согласована (по целям, времени, ресурсам и т.п.) 

с соответствующими задачами более высокого уровня. 
2. В зависимости от принадлежности к функциональным под- 

системам управления — задачи, например, контроля режима сек- 
ретности, пропускного режима, охраны, разграничения доступа, 
кадрового обеспечения, нормативно-правовые, криптографической 

защиты, антивирусной защиты, материального и технического 
обеспечения, учета и сохранности носителей информации и др. 

3. По периодичности решения — задачи долгосрочные, теку- 
щие (квартальные, ежемесячные, ежесуточные) и задачи со слу- 
чайной периодичностью. 

4. По степени определенности исходной информации — зада- 
чи детерминированные, вероятностные и неопределенные задачи 
управления. 

5. С точки зрения формы мыслительного процесса — задачи 

анализа и синтеза. Задачи анализа состоят в определении значе- 
ний показателей эффективности функционирования системы при 

заданных структуре, характеристиках элементов и условиях функ- 
ционирования. Сущность задач синтеза сводится к определению 
структуры и (или) ее характеристик при заданных ограничениях 
на ресурсы и требованиях (целях) к ее функционированию. 
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6. По характеру преобразования информации — задачи, клас- 
сифицируемые по форме представления данных, по содержанию, 
по расположению в пространстве или во времени. Если в задаче 
преобладает содержательная обработка, ее называют расчетной, 
если другие виды преобразований, — информационной. Расчет- 
ные задачи классифицируются как задачи согласования действий, 
состязательные, маршрутизации, замены оборудования, распре- 
деления ресурсов, массового обслуживания, поиска, управления 
запасами, упорядочения и др. К информационным задачам отно- 
сятся задачи учета, обобщения, систематизации, передачи инфор- 
мации, документирования, хранения и т.п. 

15.5. Основные стили управления 

Стиль управления — реально используемая система эффектив- 

ных способов, средств, форм и методов повседневного функцио- 

нирования должностных лиц и органов управления предприятия 

в целом, основанная на соответствующих принципах и обеспечи- 

вающую рациональное ведение управленческих дел. Стиль — один 

из факторов рационализации управления, продуманное и согла- 

сованное взаимодействие управленческих элементов и человече- 

ского потенциала; основан на синтезе социальных, организацион- 

ных, нормативных, информационных и технических параметров 

управления. 
Стиль управления должен состоять из таких необходимых для 

него элементов, как: 

— целевые, функциональные и организационные характерис- 
тики органов управления, которые определяют их место и право- 

вой статус в иерархии управляющей системы предприятия; 

— юридически закрепленные и соответственно практически 

используемые формы, методы и процедуры управленческой дея- 

тельности органов управления и должностных лиц предприятия; 

— реально проявляемые общекультурные, профессиональные 

и личностные качества должностных лиц, посредством которых 

формируются социально-психологические механизмы управле- 

НИЯ. 

Свойства стиля управления создаются акцентом в названных 

элементах и комбинациями из них. Исходя из этого выделено 

несколько разновидностей стиля управления: 

. директивный (административно-директивный, автокра- 
тическии) — наличие чрезмерной централизации власти, едино- 

началия, самовластного решения крупных и мелких вопросов, со- 

знательного ограничения контактов с подчиненными; 

. демократический (коллегиальный, кооперативный) — пре- 

доставление самостоятельности в соответствии с квалификацией; 
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принятие решений с участием подчиненных, уважение к людям, 
забота об их потребностях; 

. либеральный — отсутствие размаха в деятельности, безыни- 

циативность и постоянное ожидание указаний сверху, нежелание 
принять на себя ответственность за решения и их последствия, 
когда они неблагоприятны. 

Выделяют и другие стили: анархический (когда все пущено на 
самотек и каждый делает все, что хочет и как хочет); кампаней- 

ский (руководители, должностные лица от случая к случаю хвата- 
ются за дело, бурно проводят различные мероприятия, а потом 
успокаиваются и так до следующего приступа активности); воле- 
вой (характерны исключительно приказы, грубое психологическое 
давление, опирающееся на служебные зависимости). 

Различают также общий стиль (нормативный, т.е. общеприз- 

нанный, проявляющийся в главных своих чертах повсеместно, в 
широких масштабах, стиль, разделяемый и поддерживаемый об- 

ществом) и стиль индивидуальный (преломленный в соответствии 
с конкретными условиями управленческой деятельности и каче- 
ствами соответствующих руководителей и должностных лиц). 

В чистом виде ни один стиль управления не проявляется. Чаще 
всего имеет место сочетание, смешение стилей при явном преоб- 
ладании какого-либо одного. Свойство стиля управления, скла- 
дывающегося в его системе и подсистемах, напрямую зависит от 
качеств лиц, занятых в управленческих процессах. 

Наиболее целесообразным, продуктивным и ориентированным 
на длительную перспективу является демократический стиль уп- 
равления. Именно он позволяет стабилизировать управленческие 
процессы и посредством них наладить рациональное и эффектив- 
ное функционирование системы и ее развитие. 

15.6. Структура и содержание общей 

технологии управления КСЗИ 

Структура управления КСЗИ в общем случае может быть 
обусловлена следующими факторами: а) целью функционирова- 

ния; 6) требованиями к управлению; в) количеством и террито- 
риальным расположением объектов системы управления; г) ха- 
рактером и необходимым объемом информации (информацион- 

ной потребностью КСЗИ); д) возможностями технических средств; 
е) спецификой конкретных задач управления; ж) экономическими 

факторами и др. 
Исходя из анализа этих факторов, определяют структурные 

характеристики системы, в частности: а) количество уровней уп- 

равления; 0) распределение элементов по уровням; в) состав и 

характер связей между элементами системы и др. 
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Структуры реальных систем управления КСЗИ чрезвычайно 
разнообразны. Известные иерархические структуры управления 
по виду связей между элементами можно разделить на четыре ос- 
новных типа: 1) линейные; 2) функциональные; 3) линейно-штаб- 
ные; 4) линейно-функциональные. 

При линейной структуре управления каждый объект управ- 

ления КСЗИ имеет лишь один управляющий объект. Связи между 

элементами линейные, что обеспечивает в полной мере реализа- 
цию принципа единоначалия. Достоинство данной структуры — 
четкое распределение полномочий и обязанностей между эле- 
ментами. К недостаткам такой структуры следует отнести: от- 
носительную трудность координации действий на нижних уров- 
нях иерархии и необходимость высокой компетентности управ- 
ляющего объекта для организации функционирования объектов 

управления. Линейная структура управления используется в си- 
стемах со сравнительно простыми функциями элементов, а так- 
же в тех случаях, когда функции элементов одного уровня оди- 
наковы. 

Функииональная структура управления предполагает специ- 
ализацию управляющих объектов по определенным функциям. 

Основные проблемы, которые должны быть решены при исполь- 
зовании этой структуры, сводятся к следующим: 

e проблема координации действий — каждый нижестоящий 

элемент получает необходимую управляющую информацию от 
нескольких вышестоящих элементов, поэтому не всегда удается 
найти рациональную последовательность действий; 

e проблема развития системы — по мере совершенствования 
управления обычно возникают новые функциональные службы, и 
нижестоящие элементы получают все большее число управляю- 
щих воздействий, что, как правило, приводит к дезорганизации 
управления. 

При использовании линейно-штабной структуры за основу 

принимается линейная структура управления, но к каждому ру- 
ководителю прикрепляется штаб, состоящий из квалифицирован- 
ных специалистов. Штаб выдает рекомендации, а руководитель 
их анализирует, утверждает и передает подчиненным элементам в 
качестве приказов. При такой структуре обеспечивается высокое 
качество принимаемых решений, но при усложнении функций 

управления количество штабных работников увеличивается, а ру- 
ководитель превращается в «формальную фигуру». 

В линейно-функциональной структуре используются поло- 
жительные свойства как линейных, так и функциональных струк- 

тур. В этих целях помимо линейных вводятся функциональные 
связи между штабами. Штаб вышестоящего уровня обладает опре- 

деленными правами отдавать распоряжения штабам нижестоя- 
щего уровня. Определенные трудности здесь могут также воз- 
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никнуть при решении проблемы координации. При усложнении 
управления и дальнейшей специализации отдельных функций 

количество связей возрастает и возникает проблема координа- 
ции и согласования указаний различных функциональных служб 
штаба. Разрешение данной проблемы возлагается на линейные 

элементы. 
Под технологией управления КСЗИ понимается организация 

деятельности руководства и должностных лиц предприятия по 
обеспечению комплексной защиты информации. 

Технология управления КСЗИ должна обеспечивать: 
e ТОЧНУЮ И своевременную реализацию политики информацион- 

ной безопасности предприятия; 

e гибкость применения положений политики информацион- 
ной безопасности (учет особенностей функционирования различ- 
ных подсистем предприятия); 

. минимизацию затрат на реализацию управляющих воздей- 
CTBHH; 

e соответствие принимаемых мер современному уровню разви- 
тия информационных технологий. 

Для реализации технологии управления КСЗИ предприятия 
необходимо: 

e наличие системы взаимосвязанных нормативно-методических 
и организационно-распорядительных документов; 

» четкое распределение функций и определение порядка взаи- 
модействия подразделений предприятия при решении вопросов 
ЗИ, зафиксированные в организационно-распорядительных до- 

кументах; 
e наличие подразделения защиты информации, наделенного 

необходимыми полномочиями и непосредственно отвечающего за 
формирование и реализацию единой политики информационной 
безопасности предприятия, осуществляющего контроль и коор- 
динацию действий других структурных подразделений предприя- 
тия по вопросам ЗИ на всех этапах ее жизненного цикла. 

Технология управления КСЗИ должна предусматривать взаи- 

модействие и реализацию функций по ЗИ подразделениями и 

должностными лицами предприятия: 
. руководством предприятия, принимающим стратегические 

решения по вопросам ЗИ и устанавливающим (утверждающим) 
основные документы, регламентирующие порядок функциониро- 
вания и развития КСЗИ, обеспечивающий безопасную обработку 

и использование защищаемой информации; 
» подразделением защиты информации; 
e подразделением, ведущим учет и хранение носителей защи- 

щаемой информации; 

e подразделением, отвечающим за разработку и/или приобре- 
тение технических средств обработки защищаемой информации; 
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e подразделениями, отвечающими за обеспечение нормальной 
работы вычислительных средств, общих (системных) программ- 

ных средств, средств телекоммуникации; 
e подразделением, отвечающим за проведение проверок под- 

разделений предприятия по вопросам соблюдения технологии; 
e OCHOBHbIX ПОДразделений предприятия, решающих задачи с 

использованием защищаемой информации. 

Реализация технологии ЗИ на конкретном предприятии требу- 
ет адаптации к его структурно-функциональной организации. 
Реализация подразделениями и персоналом предприятия функ- 
ций по ЗИ осуществляется на основе и в соответствии с разрабо- 
танными и утвержденными руководством предприятия организа- 
ционно-распорядительными документами — инструкциями, пра- 
вилами, должностными обязанностями, положениями и т. п. (под- 
робнее об этом см. в гл. 14).



Глава 16 

Принципы и методы планирования 

функционирования КСЗИ 

16.1. Понятие и задачи планирования 

функционирования КСЗИ 

Планирование является наиболее ответственным периодом уп- 
равленческой деятельности и определяется как процесс (управ- 
ленческая функция) уточнения целей системы и детальной про- 

граммы их достижения, оформленной в виде совокупности доку- 
ментов, служащих основанием для обеспечения последующего эф- 
фективного функционирования данной системы и достижения по- 
ставленных целей. 

Планирование КСЗИ как процесс имеет две стороны: 
e приспособление ресурсов системы к изменениям внешних и 

внутренних условий; 

» постановка целей, которые должна достигнуть система, и раз- 
работка программы их достижения. 

Планирование КСЗИ можно рассматривать как деятельность 
руководства предприятия и службы защиты информации, направ- 
ленную на выработку и принятие обоснованных решений по по- 
строению и обеспечению функционирования системы ЗИ, разра- 

ботку организационно-распорядительных документов и доведе- 
ние их до персонала. 

Основной задачей планирования на уровне руководства пред- 
приятия является выбор целей, задач, методов и организацион- 
ных взаимосвязей КСЗИ. Планирование на этом уровне является 
интегрирующей деятельностью, направленной на достижение мак- 
симальной эффективности КСЗИ в ходе ее функционирования в 
соответствии с установленными целями. 

Главным назначением планирования является создание осно- 
вы для последующих решений оперативного управления на всех 
уровнях системы. 

При этом процессы планирования и принятия решений неот- 
делимы друг от друга. Решение связано с выбором одного из аль- 
тернативных вариантов, но само по себе оно не является планом, 
так как не всегда требует включения действий или сроков их ис- 
полнения. 
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План — это заранее определенное направление действий. Он 

включает: 1) ориентацию на будущее; 2) действия; 3) элемент, 
указывающий определенное должностное лицо или орган управ- 
ления, выполняющий эти действия (предписание для его выпол- 
нения). При создании плана картина будущего (условия функци- 

онирования) создается с помощью прогнозирования. 
Для обеспечения требуемого качества планирования необхо- 

димо обеспечение обратной информационной связи от низших 
уровней иерархии к высшим, которая влияет на планирование 
последующих этапов функционирования КСЗИ. Поступление от 

низших уровней иерархии необходимой для планирования ин- 
формации также обеспечивается иерархической структурой про- 

цесса планирования. В то же время ясные, хорошо сформулиро- 

ванные цели и задачи на вышестоящих уровнях позволяют обес- 
печить основу для планирования на более низких иерархических 
уровнях. 

Значение четкого определения целей для последующего пла- 
нирования заключается в том, что они обеспечивают: основу для 
реализации планирования на всех уровнях управления КСЗИ; пред- 
посылки для последующего более детального планирования; ос- 
нову для мотивации поведения должностных лиц, т.е. понимания 
ими значения выполняемой работы для достижения известных 
целей и задач системы; основу для четкого распределения ответ- 
ственности и для децентрализации детального планирования по 
нижестоящим подразделениям; основу для координации деятель- 
ности функциональных подразделений группы планирования. Бо- 
лее общий характер целей высшего уровня делает необходимым 

преобразование в процессе планирования этих целей в более дета- 
лизированные цели низших уровней иерархии, которые в конеч- 
ном счете трансформируются в практические цели подразделений. 

Процесс иланирования в КСЗИ может рассматриваться как про- 

цесс постановки целей, которые должна достигнуть КСЗИ, и раз- 
работки плана их достижения. Соответствующая этому процессу 
технологически увязанная совокупность работ должностных лиц 
может быть представлена посредством ряда этапов, характеризу- 
ющихся общностью выполняемых работ на различных иерархи- 
ческих уровнях. Самое укрупненное представление планирования 
возможно через этапы, соответствующие наиболее важным опе- 
рациям. 

Должностному лицу, организующему планирование, для до- 

стижения поставленных целей прежде всего нужно уяснить по- 
ставленные задачи. Естественным продолжением этого процесса 
будет оценка существующей ситуации, в которой находится КСЗИ, 

что соответствует оценке обстановки. 
На основе этого должностными лицами решается задача, ка- 

ким образом можно реализовать поставленную цель, что соответ- 
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ствует принятию решения, причем ядром принятия решения яв- 
ляется выработка замысла по достижению цели как обобщенное 
описание решения. Принятие решения служит связующим зве- 
ном между поставленными задачами и целями функционирова- 
ния КСЗИ. 

Только после проведения перечисленного комплекса меро- 
приятий можно приступать к завершению оформления принятых 
решений в виде плана и доведению задач до подчиненных. 

Таким образом, можно выделить следующие этапы планирова- 
ния в КСЗИ: 

1) уяснение задачи и оценка обстановки; 

2) выработка замысла решения; 

3) завершение работы по принятию решения; 

4) оформление и доведение документов планирования. 
Представленные этапы не имеют четких границ. Например, 

уяснение задачи и оценка обстановки осуществляются практиче- 
ски на всех этапах функционирования КСЗИ; замысел и решение 

могут уточняться и корректироваться практически на всех этапах 
планирования; постановка задач подчиненным может осуществ- 
ляться не только после завершения работы по принятию реше- 
ния, но и значительно раньше — после выработки замысла. 

Процесс планирования может быть представлен также в виде 
следующей последовательности фаз: 

. на первой фазе осуществляется предварительное определе- 
ние основных характеристик планируемой КСЗИ, например: 
а) выявление потребности в средствах ЗИ; 6) оценка имеющихся 

ресурсов; в) ориентировочное определение необходимого резерва 
сил и средств ЗИ; г) предварительное распределение средств ЗИ 
по объектам информатизации; 

. на второй фазе процесс планирования распадается Ha про- 
цессы планирования отдельных функциональных подсистем, как 
правило, процессы планирования для функциональных подсистем 
осуществляются параллельно, каждый своей группой должност- 

HbIX ЛИЦ; 
» на третьей фазе результаты планирования функциональных 

подсистем обобщаются, после чего осуществляется разработка ва- 

риантов резервирования и производится оценка эффективности 
полученных вариантов КСЗИ по заданному набору показателей. 

Основная цель оценки эффективности КСЗИ заключается в 

установлении степени соответствия планируемой системы предъяв- 
ляемым требованиям. В случае несоответствия системы предъяв- 
ляемым к ней требованиям может осуществляться разработка дру- 
гих вариантов ее организации с корректировкой исходных дан- 
ных или принятых ограничений. После получения варианта пла- 
на, удовлетворяющего заданным требованиям, происходит его 
утверждение и окончательное оформление результатов. 
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Обобщенное представление процесса планирования КСЗИ дает 
возможность выделить следующие задачи, решаемые в процессе 
планирования: 

1) определение рациональной структуры КСЗИ, позволяющей 

обеспечить потребности ЗИ, разработка необходимых данных для 
ее функционирования; 

2) создание группировки сил и средств ЗИ, обеспечивающих 
непрерывное функционирование системы ЗИ; 

3) определение задач подразделениям предприятия по ЗИ; 
4) разработка комплекса организационно-технических меро- 

приятий по обеспечению ЗИ; 
5) оценка эффективности СЗИ при воздействии на нее деста- 

билизирующих факторов; 

6) разработка мероприятий и последовательности работ по обес- 

печению непрерывного функционирования СЗИ; 
7) организация взаимодействия подразделений предприятия по 

вопросам ЗИ; 
8) организация управления СЗИ. 

16.2. Способы и стадии планирования 

Рассмотрим основные этапы процесса планирования и связан- 
ные с ними вопросы выработки принимаемых решений. 

1. Уяснение задачи и оиенка обстановки. Основным содер- 
жанием деятельности по уяснению задачи и оценке обстановки 
является формирование структуры поставленной задачи и оценка 
состояния КСЗИ. Данный этап — один из самых сложных и слабо 
формализуемых этапов при планировании. На этом этапе еще не 
существует совокупности вариантов организации КСЗИ, их необ- 
ходимо разработать. Уяснение задачи — процесс творческий. Он 
заключается в формировании структуры задачи ЗИ на основе изу- 
чения нормативных документов путем выявления определяющих 
факторов и анализа известных типов задач. Оценка обстановки 

состоит в синтезе описания текущего состояния КСЗИ на основе 
множества факторов, определяющих построение и функциониро- 
вание самой системы и ее подсистем. Она включает оценку угроз, 
возможностей системы ЗИ, системы управления ЗИ, условий рас- 

положения, имеющихся ресурсов. 
2. Выработка замысла. Замысел — это общее направление 

действий для достижения целей, поставленных перед КСЗИ. Вы- 
работка замысла — центральный момент в планировании. От уров- 
ня выработки замысла в существенной мере зависит эффектив- 
ность функционирования планируемой КСЗИ. Замысел состоит 
из разделов, в которых определяются: требования к системе и ее 
подсистемам; способы формирования ресурса, оценка его состава 
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и порядок использования; структура КСЗИ и ее элементов; спо- 
собы усиления КСЗИ, ее функционирования и восстановления. 

Для каждой из составляющих определяются: пространство аль- 
тернатив, функция выбора и правило (методика) отбора альтер- 

натив. Составной частью методики отбора альтернатив является 
процедура определения допустимых альтернатив на основе учета 
ограничений, обусловливаемых закономерностями и принципа- 
ми организации КСЗИ, ее ресурсом, внешними воздействующи- 
ми факторами. 

3. Завершение работы по принятию решения. Замысел со- 
ставляет основу решения. Кроме элементов замысла при выработ- 
ке решения определяются: задачи подразделений; организация вза- 
имодействия и всестороннего обеспечения КСЗИ; вопросы уп- 
равления и т.п. Решение может приниматься в самых различных 
условиях обстановки, в том числе в кризисных ситуациях и (или) 
при крайне ограниченных сроках на его принятие и реализацию. 
Обоснованность, реализуемость и своевременность выработки 
решения непосредственным образом зависят от качества выпол- 
нения первого этапа процесса планирования — уяснения задачи и 
оценки обстановки. 

4. Завершение планирования. Оформление и доведение доку- 
ментов планирования. После утверждения решения ставятся за- 
дачи на детальное планирование и разработку документов плана. 
К этому этапу основные решения уже приняты, а ресурс распре- 
делен в соответствии с целями, поставленными перед КСЗИ. Ос- 
новное содержание этапа — текущее планирование в соответствии 
с принятым решением на организацию КСЗИ. На данном этапе 

планирования осуществляется перевод целей в конкретные, при- 
вязанные к определенным срокам и ресурсам задачи. 

16.3. Факторы, влияющие на выбор способов 
планирования 

Необходимость учета при планировании большого числа фак- 
торов, определяющих условия обстановки, требует использова- 
ния различных приемов и способов работы для достижения по- 
ставленных целей (по сбору, обработке и анализу поступающей 

информации, подготовке предложений для принятия обоснован- 
ного решения, проведению расчетов, разработке и оформлению 

распорядительных документов и доведению их до подчиненных, 
контролю за их выполнением). 

Рассматривая действия должностных лиц при планировании, 
можно выделить методы работы, характеризующиеся совокупно- 
стью приемов, способов и операций, выполняемых в определен- 
ной последовательности в зависимости от условий обстановки. 
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Выбор того или иного метода работы при планировании на- 

правлен на выработку решения, позволяющего с максимальной 
эффективностью достичь целей функционирования КСЗИ. 

Можно выделить группы факторов, влияющих на выбор ме- 
тодов планирования. Они определяются: местом процесса пла- 
нирования по отношению к уровню иерархии; условиями; харак- 
тером и содержанием поставленных и возникающих задач; ресур- 
сом должностных лиц, участвующих в планировании. 

Рассмотрим эти факторы. 

1. Процесс планирования осуществляется на различных уров- 
нях иерархии КСЗИ, характеризующихся наличием информаци- 
онной взаимосвязи между ними. Степень этой взаимосвязи в су- 

щественной степени определяется используемым способом рабо- 
ты органов управления — централизованным, иерархическим или 
их комбинацией. 

Под централизованным способом планирования понимается 
такое распределение функций в системе управления, когда все 
составляющие решения в интересах любой ее подсистемы прини- 
маются на высшем уровне. Централизованное планирование осу- 
ществляется вышестоящим руководством на глубину всех инстан- 
ций, задействованных в организации системы. Данный способ 
обеспечивает наибольшие показатели качества распределения ре- 
сурсов, однако требует больших временных затрат и применяется 
для планирования в особо важных случаях. 

Централизованное решение задач планирования бывает весьма 
проблематичным в связи с тем, что вышестоящий орган управле- 
ния принципиально не имеет возможности с достаточной детали- 
зацией прогнозировать условия. Кроме того, цели и задачи, соот- 
ветствующие определенному органу управления, наилучшим об- 
разом могут формулироваться и своевременно корректироваться 
именно в этом органе управления, комплексно сочетаясь с зада- 
чами других подсистем и уровней иерархии. По причине ограни- 
ченного количества должностных лиц и присутствия неопреде- 
ленности в исходной информации при централизованном плани- 
ровании не представляется возможным решать вопросы всесто- 
роннего обеспечения и взаимодействия. 

Преодолеть перечисленные недостатки позволяет способ иерар- 
хического планирования. Сущность способа иерархического пла- 
нирования заключается в распределении функций планирования 
между органами управления различных уровней иерархии. Такое 
заблаговременное распределение функций дает возможность ис- 

ключить дублирование в решении задач различными инстанция- 
ми, значительно сократить потоки обрабатываемой информации 
и повысить оперативность управления в целом. 

Условия, в которых осуществляется процесс планирования, 
относятся к другой группе факторов. Планирование, проводимое 
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заблаговременно, дает возможность принимать решения с доста- 
точно высоким уровнем детализации. Это обусловлено отсутстви- 
ем жестких ограничений на ресурсы планирования, возможно- 
стью проведения многовариантных расчетов для прогнозируемых 
условий, возможностью организации тесного взаимодействия с 

должностными лицами других подсистем и уровней иерархии, вы- 
шестоящих, подчиненных и взаимодействующих органов управ- 
ления. Вместе с тем при заблаговременном планировании реше- 
ния принимаются в условиях большой неопределенности задач и 
условий реального применения СЗИ. 

Наиболее сложные условия для планирования возникают в усло- 
виях чрезвычайных ситуаций. Это связано со значительным со- 
кращением временного ресурса, отличием реальных условий от 
прогнозируемых, дефицитом ресурсов. 

В основу деятельности планирующего органа могут быть поло- 
жены методы параллельной или последовательной работы либо 
их сочетание. При наличии достаточного временного ресурса при- 
меняется метод последовательной работы, сущность которого 

заключается в том, что в каждой инстанции планирование осуще- 
ствляется после завершения всей работы по планированию в вы- 
шестоящей инстанции и получения от нее соответствующих рас- 
поряжений. В условиях ограниченного времени применяется ме- 
тод параллельной работы. При этом принятие решения и разра- 
ботка документов планирования в нижестоящих инстанциях на- 
чинаются сразу после принятия решения и постановки задач стар- 
шим должностным лицом, а при ограниченных сроках — после 
выработки им замысла на основе получения от него предвари- 
тельных распоряжений. 

В этих и ряде других случаев наиболее применим распоряди- 
тельный метод работы, являющийся разновидностью метода па- 
раллельной работы и обеспечивающий быструю реакцию органа 
управления на возможные изменения обстановки. Сущность это- 
го метода заключается в том, что старший начальник, приняв ре- 
шение по назревшим вопросам, стремится в кратчайший срок 
довести задачи до исполнителей и незамедлительно включить в 
работу всю систему управления. 

Приведенные методы работы обладают рядом положительных 
и отрицательных качеств по сравнению друг с другом. 

Метод последовательной работы позволяет наиболее полно, глу- 
боко и детально выразить в планирующих документах решение по 
организации КСЗИ и подробно определить ее применение. Одна- 
ко этот метод требует больших временных затрат и поэтому прак- 
тически малопригоден при планировании, когда обстановка может 
существенно изменяться за очень короткий период времени. 

Последовательный метод работы применяется при заблаговре- 

менном планировании, когда велика неопределенность в сроках 
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и способах реализации угроз информации, что вынуждает плани- 
рующий орган разрабатывать несколько вариантов плана, кото- 
рые перекрывают имеющуюся неопределенность в задачах систе- 
мы и предстоящем воздействии на нее угроз. 

В условиях ограниченного времени, отведенного для проведе- 
ния планирования, применяется метод параллельной работы. Для 
данного метода характерен поэтапный способ накопления исход- 
ной информации. При жестких временных ограничениях не пред- 
ставляется возможной детальная выработка замысла на различ- 
ных уровнях иерархии, так как для этого нет достаточной инфор- 
мации. Вместо детальной проработки первой части решения вы- 
рабатывается общая концепция на организацию КСЗИ, опреде- 

ляются принципиальные возможности КСЗИ по решению задач, 
взаимодействию с другими подсистемами, организации управле- 
ния и всестороннего обеспечения. На следующем этапе заверша- 
ется прогнозирование предстоящих условий функционирования, 
и на этой основе детализируются все составляющие части реше- 
ния. Окончательно уточняется замысел и корректируются основ- 
ные мероприятия для его реализации. 

Параллельный метод работы предполагает постоянное взаимо- 

действие должностных лиц различных уровней иерархии, участву- 
ющих в планировании, что снижает неопределенность исходной 
информации и позволяет реализовать принцип пошаговой дета- 
лизации, исключающий необходимость разработки большого ко- 

личества вариантов плана. 
Наконец, при действиях органа управления в условиях жест- 

кого дефицита времени метод параллельной работы должен соче- 
таться с распорядительным методом. В этих случаях ответствен- 
ные должностные лица должны сосредоточить основное внима- 
ние на решении главных, ключевых задач и предоставить подчи- 
ненным (в соответствии с их функциональными обязанностями) 
игирокую инициативу в решении остальных вопросов. 

Умение рационально организовать планирование, правильно вы- 
брать методы работы должностных лиц во многом определяют дове- 

рие к результатам планирования. С позиции теории организацион- 
ного управления под качеством планирования можно понимать 
способность органов управления своевременно и обоснованно при- 
нимать и доводить до подчиненных соответствующие решения. 

16.4. Основы подготовки и принятия решений 

при планировании 

Центральное место в сложной, многогранной и трудоемкой 

деятельности по организационному управлению на разных уров- 
нях КСЗИ занимают процессы подготовки и принятия решений 
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(ППР). Знание особенностей ПР, а также владение методологи- 

ей процесса выработки решений облегчают работу органов управ- 

ления КСЗИ, сокращают время выработки решения, повышают 
его качество. 

При реализации ИПР выделяются различные этапы, стадии и 

операции, которые с достаточной степенью общности относятся 
к процессам, осуществляемым органами управления всех уровней 
иерархии. Отдельные этапы, стадии и операции реализуются с 
использованием своих специфических методов, способов или про- 
цедур, более или менее формализованных, а зачастую нестандарт- 
ных, творческих. Например, процедуры сбора и предоставления 
органам управления информации учетно-отчетного характера до- 
статочно отработаны и формализованы, но ее анализ требует от 
руководителя осмысленного отношения, умения видеть за циф- 
рами суть вещей и владения математическими моделями. 

Таким образом, можно говорить о существовании определен- 

ной технологии принятия управленческих решений как о взаи- 
мосвязанной совокупности методов, способов и процедур анали- 
за ситуаций, постановки проблем, выработки, оценки и выбора 
вариантов решений, организации и контроля их выполнения. 

В соответствии с тем, кто является субъектом ППР, т.е. кем 
вырабатывается решение — отдельным лицом, группой, органи- 
зацией или несколькими организациями, можно выделить следу- 
ющие уровни ППР: 1) индивидуальный; 2) групповой; 3) органи- 
зационный; 4) межорганизационный. 

В подготовке решений при планировании КСЗИ принимают 
участие должностные лица органов управления, находящиеся на 
различных уровнях ППР, а окончательное решение принимает- 
ся на индивидуальном уровне лицом, принимающим решение 
(ЛПР). 

ППР — сложный творческий процесс. ЛПР сталкивается с 
огромным количеством разнообразных факторов, имеющих про- 

тиворечивый характер, а «цена» принимаемых решений очень вы- 
сока. Это, конечно, не означает, что процесс выработки решения 
строится лишь на субъективных особенностях ЛПР. Несомненно, 
каждый думает по-своему, подходит к решению со свойственны- 
ми ему особенностями, но вместе с тем существует логическая 
последовательность, придерживаясь которой можно более орга- 
низованно, рационально прийти к нужному решению. 

Должностные лица в процессе ППР действуют в последова- 
тельности, соответствующей этапам планирования: 

|) первоначально уясняется поставленная задача, затем оцени- 

вается обстановка, делаются выводы из нее; 
2) на основании уясненной задачи и выводов из оценки обста- 

новки намечается замысел на предстоящие действия по решению 
поставленной задачи; 
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3) замысел анализируется, уточняется, определяется возмож- 

ность его реализации; проверенный и уточненный замысел ло- 
жится в основу будущего решения; 

4) далее следует оформление решения и доведение его до ис- 

полнителей. 

Решения в процессе планирования принимаются на всех уров- 
нях иерархии, но применительно ко всему процессу планирова- 
ния как процессу достижения поставленных целей они могут быть 
разбиты на три категории: 

1) информационное решение; 

2) организационное решение; 

3) оперативное решение. 
В соответствии с этими категориями решений ППР можно раз- 

бить на три этапа: 
1) выработка информационного решения (уяснение задачи и 

оценка обстановки); 

2) выработка организационного решения (выработка замысла); 

3) выработка (принятие) оперативного решения (разработка 

мероприятий для реализации замысла при завершении принятия 
решения и детальном планировании). 

Информаиионное решение является прогностическим. Оно 3a- 
дает выявленные условия как существующего состояния планиру- 
емой КСЗИ, так и предстоящего ее функционирования. Данное 
решение вырабатывается в результате уяснения стоящих перед 
КСЗИ задач и оценки обстановки. 

В зависимости от условий планирования вся необходимая ин- 
формация может присутствовать до начала планирования или на- 
капливаться поэтапно в процессе его реализации. Необходимо 

учитывать, что планирование в КСЗИ всегда связано с информа- 
ционной неопределенностью, причем степень этой неопределен- 
ности зависит как от условий организации планирования, так и 
от выбранных методов работы должностных лиц. Должностные 
лица, участвующие в планировании, стремятся снизить эту нео- 
пределенность прежде всего за счет постоянного изучения и ана- 
лиза поступающей информации. 

Информационная неопределенность имеет различную природу. 
Она связана не только с неопределенностью предстоящих условий 
функционирования КСЗИ, но и с недостаточной степенью прора- 
ботки оперативных вопросов для последующих этапов планирова- 
ния. Информационное решение является результатом преодоле- 
ния этой неопределенности и формируется на всем протяжении 
планирования, однако особую значимость оно имеет в начальной 

фазе планирования, так как является первоосновой для выработки 
организационного и оперативного решений. Таким образом, выра- 
ботка информационного решения представляет собой первый этап 
процесса планирования и основывается на уяснении задач, сто- 
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ящих перед КСЗИ, и оценке обстановки, в которой осуществляют- 

ся планирование и последующее функционирование КСЗИ. 
На этапе оценки обстановки изучаются условия решения по- 

ставленной задачи, выявляются факторы, которые будут способ- 

ствовать или затруднять ее выполнение. Оценка обстановки — 
это познание объективных условий и нахождение лучших путей 
их использования для наиболее успешного выполнения постав- 
ленной задачи. Odsexmamu оиенки обстановки являются следу- 
ющие элементы: угрозы информации, их источники, наличие сил 
и средств, факторы, способствующие решению задачи ЗИ, и фак- 

торы, оказывающие негативное влияние на решение задач ЗИ, 

условия окружающей среды, время года и суток и т.п. 
Уяснение задачи и оценка обстановки есть единый процесс. 

Нельзя отделять их друг от друга, так как нельзя принять реше- 
ние, не оценив обстановку, в которой оно будет реализовываться. 

Завершается оценка обстановки формулировкой выводов из нее. 
Глубина и качество выводов из оценки обстановки — необходи- 

мые условия жизненности и практической реализуемости наме- 
чаемых решений. 

Выработка организаиионного решения соответствует разра- 
ботке варианта построения системы, в процессе которого фор- 
мируются структурно-топологические характеристики КСЗИ и 

определяются ее задачи. Организационное решение составляет 
стержень планирования. Его выработка начинается с подготовки 
предложений должностных лиц группы планирования в ходе опе- 
ративного ориентирования. 

На основе полученных новых данных детализируются выводы 
из информационного решения, в первую очередь в части задач 
КСЗИ, уточнения роли и места каждой из ее подсистем, возмож- 

ного противодействия их применению. Новая информация по- 

зволяет сузить исходную неопределенность. Для принятия ЛПР 
организационного решения готовится, как правило, несколько 
вариантов структуры КСЗИ. Количество этих вариантов должно 
быть таким, чтобы они «перекрывали» имеющуюся неопределен- 
ность в задачах. Таким образом, своим решением ЛПР старается 
компенсировать информационную неопределенность, планируя 
необходимый резерв сил и средств и их возможное применение в 
различных прогнозируемых условиях. В результате определяются 
структура КСЗИ и ее основные задачи. 

Полученные на начальном этапе принятия организационного 
решения результаты составляют основу замысла, который для за- 
действования процессом планирования всех уровней управления 
находит свое отражение в предварительных распоряжениях под- 
чиненным. 

Таким образом, уже в начале процесса выработки решения BO3- 
никает необходимость выделить основные пути решения постав- 
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ленной задачи, определить те основные варианты, которые на 
первый взгляд являются целесообразными. Выработку замысла на 
предстоящие действия еще можно назвать выбором рабочей ги- 
потезы, составляющей основу будущего решения. Замысел явля- 
ется предположением, основным вариантом решения поставлен- 
ной задачи. В то же время замысел первоначально носит доволь- 
но проблематичный характер, поскольку реальность его осуще- 
ствления еще не проверена. 

Замысел может включать один или несколько вариантов реше- 
ния поставленной задачи. Дальнейший процесс выработки реше- 

ния в том и состоит, чтобы на основе расчетов, сопоставлений и 
логических рассуждений выбрать тот из них, который в прогно- 

зируемых условиях является наилучшим. 
Расчеты — один из важнейших элементов процесса выработ- 

ки решения. Цель расчетов — определить реальность намеченно- 
го замысла, установить, какой из возможных вариантов будет наи- 
лучшим. Все расчеты можно подразделить на группы, основными 
из которых являются расчеты времени, пространства, техниче- 
ских возможностей (как злоумышленника, так и сил ЗИ). По форме 
расчеты могут быть условно разделены на аналитические и гра- 
фические. Аналитические расчеты обычно охватывают более об- 
ширную область и дают болышпую точность, в то время как графи- 
ческие расчеты охватывают меньший круг вопросов и, как прави- 
ло, менее точны. Вместе с тем графические расчеты более нагляд- 
ны, а в ряде случаев ускоряют получение результата, что весьма 
важно. При проведении расчетов может использоваться различ- 
ный математический аппарат — от простейшей арифметики 

до методов исследования операций (например, систем массового 
обслуживания, нелинейного программирования и др.). Выбор 

математических методов зависит от предоставленного времени, 
складывающейся обстановки, характера решаемых задач, уровня 
подготовки должностных лиц органа управления, наличия специ- 
ального программного обеспечения и обеспеченности вычисли- 
тельной техникой. 

После объявления замысла и отдачи предварительных распо- 
ряжений начинается важнейший этап планирования, который за- 

вершается принятием оперативного решения. На этом этапе осу- 
ществляется окончательное формирование замысла на организа- 
цию КСЗИ, и на его основе определяются задачи подчиненным, 
направленные на реализацию результатов организационного ре- 
шения, задается порядок управления системой, определяются орга- 
низация взаимодействия подсистем, а также всестороннее обес- 
печение функционирования планируемой КСЗИ. 

Спланированный вариант построения КСЗИ утверждается ЛПР. 
На основе утвержденного варианта разрабатываются задачи ис- 
полнителям, направленные на своевременное развертывание КСЗИ 
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и поддержание ее в плановом состоянии. Исходя из решений ЛПР 

о выборе варианта построения системы в целом, определяется 
порядок взаимодействия подсистем, очередность их ввода в рабо- 
ту. Кроме этого, принимается решение о построении системы 
управления КСЗИ и ее всестороннем обеспечении. 

Вся взаимосвязанная совокупность элементов оперативного 
решения составляет структуру решения на организацию КСЗИ. 
Качество решения также определяется полнотой и рационально- 
стью информационного и организационного решений на преды- 
дущих этапах. 

16.5. Методы сбора, обработки и изучения 

информации, необходимой для планирования 

Процессы сбора, обработки и изучения информации, в том 

числе используемой при планировании, характеризуются наличием 
нескольких видов ее преобразования: 1) формальным; 2) содер- 
жательным; 3) пространственным; 4) временным. 

1. Любое действие с информацией первоначально требует ее 

отображения (представления) для восприятия и понимания. Дан- 
ная функция реализуется при формальном преобразовании. Это 
преобразование связано с перекодированием информации, т.е. 
с изменением формы представления информации (из графичес- 
кой в текстовую, или наоборот), а также изменением ее структу- 
ры, например из произвольной в табличную. Необходимость пе- 
рекодирования информации обусловлена тем, что ее форма, по- 
лучаемая от множества источников, может быть различной (тек- 
стовой машинописной или рукописной, графической, звуковой и 

др.), а для отображения в используемых документах форма пред- 
ставления должна быть однообразной и принятой для данного 

документа. 
2. Под содержательным преобразованием информации по- 

нимается такой процесс ее обработки, в результате которого по- 
является «новая» информация. В этом смысле новой будет только 

та информация, которая ранее в системе не содержалась и не по- 
ступала извне, а получена путем осуществления операций преоб- 
разования имеющейся «старой» информации. В качестве приме- 
ров такого преобразования могут рассматриваться процессы обоб- 
щения данных, проведения расчетов, логических рассуждений, мо- 
делирования и т.п. 

Основное содержательное преобразование информации выпол- 
няется при подготовке и принятии решений. Непосредственно 
при разработке документов содержательное преобразование ин- 
формации осуществляется во время операций заполнения итого- 
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вых и сравнительных полей документа, полей оценки, реализуе- 
мых на основании данных, содержащихся как в одном, таки в 
нескольких документах. 

3. Процесс сбора данных является выполнением простран- 

ственного (коммуникационного) преобразования информации. 
4. Временной аспект преобразования информации при разра- 

ботке документов связан с необходимостью их хранения. От ин- 
формации, внесенной в документ, зависят сроки его хранения, 
периодичность обращения к нему и ситуации, в которых он ис- 
пользуется. А это в свою очередь определяет способ и место хра- 
нения документа и возможности по поиску информации. 

Современные средства вычислительной техники качественно 
изменяют процессы подготовки принятия решений, включая ме- 
тоды и процедуры сбора, накопления, передачи, хранения, обра- 

ботки и выдачи информации в удобном для восприятия виде. Та- 

кие автоматизированные системы ППР имеют следующие основ- 
ные черты: более строгая дисциплина и упорядоченность про- 
цесса ППР; системность поддержки этого процесса; возможность 
научного обоснования принимаемых решений; способность к 
многовариантности и гибкости анализа; комплексность анализа 
вариантов решений; большая наглядность и образность результа- 
тов поддержки решений. 

Система ППР это: интерактивная автоматизированная систе- 
ма, использующая модели выработки решений, обеспечивающая 
пользователям легкий и эффективный доступ к большому рас- 
пределенному хранилищу информации и предоставляющая им 
разнообразные возможности по отображению информации. В та- 

ком понимании СППР представляет собой совокупность следую- 
щих подсистем: комплекса распределенных технических средств, 
комплекса математических моделей анализа состояний и выра- 
ботки решений, баз данных и знаний, системы управления моде- 
лями, удобных для пользователя языков моделирования, обработ- 
ки и отображения информации. 

Двумя частными формами поддержки процессов ПИР явля- 
ются представление руководству информации и выполнение рас- 
четов для него, выражающиеся в информанионной и вычисли- 
тельной поддержке ППР соответственно. Существование этих 
двух форм обусловливается особенностями процессов ППР и со- 
путствующих им процессов переработки информации, которые 
могут значительно различаться между собой по сложности. 

Задачей информационной поддержки ППР при планировании 
в КСЗИ является обеспечение должностных лиц органа управле- 
ния — как по их запросу, так и в режиме регулярного информи- 
рования — своевременной, безошибочной и нужной информаци- 

ей на всех этапах планирования. Выполнение этой задачи связано 

со сбором, накоплением, хранением, обработкой болыших объ- 
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емов данных и выдачей как «сырой», так и переработанной ин- 
формации в виде сводок, справок и т.п. 

Информационная поддержка ППР в своем развитии прошла 
несколько этапов. Первоначально считалось, что, поскольку ин- 
формационная поддержка ППР является необходимым условием 

повышения качества принимаемых решений, то чем больше ин- 
формации передается ЛПР, тем более качественным будет реше- 
ние. Однако, как показала практика ППР, увеличение объема ин- 

формации мало связано с повышением качества принимаемых 
решений. Это объясняется рядом обстоятельств. Когда для под- 
держки решений предлагается информация, действительно нуж- 
ная для принятия решения, но в больших объемах, она либо иг- 
норируется ЛПР, либо вынуждает его тратить больше времени на 
организацию и усвоение этой информации, либо вызывает у него 

информационную перегрузку. В любом случае на качество реше- 
ния оказывается отрицательное воздействие. Если же в этой ин- 
формации присутствует такая, которая не имеет отношения к про- 
блеме, то это создает бесполезный избыток информации, способ- 
ствующий, как правило, снижению качества решения. 

В дальнейшем, по мере появления опыта использования раз- 
личных автоматизированных систем, полагалось, что руководи- 
тель в состоянии иметь представление о необходимой для приня- 
тия решения информации, готов к ее усвоению и может созна- 
тельно ограничивать свою информационную потребность, когда 

ему угрожает информационная перегрузка. Однако и этот подход 

обладает определенными недостатками. То, что ЛПР имеет пред- 
ставление о необходимой ему информации и готов к работе с ней, 

еще не гарантирует, что вся полученная им информация действи- 
тельно окажется нужной, а готовность ЛПР к ее переработке — 
абсолютной. 

На современном этапе развития средств информационной под- 
держки ППР стало складываться представление о том, что акцент 
следует делать на удовлетворение потребностей конкретного ЛПР 
в информации, объективно необходимой для решения поставлен- 

ных задач. Поэтому для нахождения оптимального (рационально- 
го) решения ЛПР необходим некий оптимальный уровень коли- 
чества и качества информации. Однако дать ЛПР практические 
рекомендации о том, от каких факторов мог бы зависеть этот уро- 
вень, как его определить и достигнуть, достаточно сложно. Кроме 
того, отсутствуют надежные средства определения информации, 
необходимой для решения поставленной задачи (релевантной). 

Автоматизированная система информационной поддержки 
ПИР при планировании должна включать следующие элементы: 
1) ЭВМ и другие технические средства; 2) информационную базу, 

часть которой организована в виде баз данных; 3) программные 

средства работы с базами данных, т.е. средства создания баз дан- 
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ных, их ведения, выполнения различных операций с ними, вклю- 
чая стыковку с расчетными программами ит. п.; 4) персонал под- 

держки. 
Вычислительная поддержка ППР при планировании КСЗИ 

строится на использовании разнообразных моделей КСЗИ и про- 
цессов подготовки и принятия решений. Для того чтобы помочь 
должностным лицам органов управления в решении сложных за- 
дач планирования, специалисты создают математические модели 
и алгоритмы получения информации, нужной, в конечном счете, 
для квалифицированного принятия решения. В настоящее время 
широкое применение в КСЗИ нашли автоматизированные ин- 
формационно-расчетные системы, позволяющие выполнять вы- 
числения как по сравнительно простым формулам, так и по слож- 
ным моделям оптимизационного характера. При работе таких 
систем к должностным лицам попадают уже результаты расчетов, 
которым они дают окончательную оценку. 

Диалоговые возможности информационной и вычислительной 
поддержки решений позволяют обеспечить многовариантность 
расчетов при использовании различных математических моделей. 
Это означает, что до принятия окончательного решения ЛПР имеет 
возможность сгенерировать и проверить с помощью системы под- 
держки ППР различные варианты решения интересующей его 
задачи, сочетая возможности формальных моделей и неформаль- 

ных суждений и оценок, как своих собственных, так и привлека- 
емых экспертов. 

16.6. Организация выполнения планов 

Организация выполнения планов (далее — оперативное управ- 
ление) представляет собой циклически повторяющийся процесс 
по непосредственному воздействию на объекты управления с це- 
лью реализации плановых решений. 

Наряду с планированием оперативное управление в КСЗИ яв- 
ляется одной из основных функций управленческой деятельно- 

сти. Оно осуществляется постоянно. Основными функциями опе- 

ративного управления в КСЗИ являются: принятие решений; по- 

становка задач; контроля их исполнения. 
e Принятие решений при оперативном управлении предпола- 

гает выработку соответствующих воздействий, направленных на 
устранение рассогласованности между реальным и плановым со- 
стояниями КСЗИ. 

. Постановка задач — это процесс формирования и выдачи 
(доведения) подчиненным должностным лицам распоряжений, 

приказов и команд в ходе функционирования СЗИ. 
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e Сущность контроля заключается в сборе данных, характери- 
зующих состояние объектов управления (информации состояния), 

и ванализе причин возможного срыва выполнения поставленных 
задач. 

Следует всегда помнить, что эффективность оперативного уп- 
равления в целом тесно связана с качеством разработанного пла- 
на, в том числе совокупности прогнозируемых воздействий (ко- 
манд) для его реализации. Воздействия, переданные к исполне- 
нию объектом управления, превращают план в действительность. 
Вместе с тем из-за влияния многочисленных внешних факторов 
среды переход системы в необходимое состояние может осуще- 
ствляться с отклонениями от плана. Это приводит к рассогласова- 
нию плана с реальным поведением управляемого объекта. 

Чтобы осуществлять оперативное управление КСЗИ, надо уметь 

прежде всего определять степень расхождения действительного 
поведения объекта управления от планового и при необходимо- 
сти корректировать плановые управляющие воздействия с целью 
максимального устранения выявленного рассогласования. Кроме 
TOTO, под влиянием тех же внеаиних условий или по каким-либо 
другим причинам может меняться как траектория поведения объек- 
та управления, так и цель управления. Следовательно, и это важ- 
но, надо уметь корректировать план в целом. 

Вырабатывать план и управляющие воздействия для его реали- 
зации необходимо таким образом, чтобы объект управления имел 

возможность их выполнения с минимальными затратами ресур- 
сов, т.е. из всех воздействий надо уметь выбирать оптимальные 

или близкие к оптимальным. 

Как для процесса управления в целом, так и для оперативного 
управления в частности основу деятельности должностных лиц 
составляют процедуры (работы), направленные на выработку обо- 
снованных решений и соответствующих им управляющих воздей- 
ствий (команд). 

Исходя из целевого предназначения и условий функциониро- 
вания объектов управления, можно выделить три основных клас- 
са задач оперативного управления КСЗИ: 

1) задачи по созданию (построению, развертыванию), эксплуа- 

тационному обслуживанию, наращиванию и восстановлению 
КСЗИ; 

2) задачи по защите, безопасности и всестороннему обеспече- 
нию КСЗИ; 

3) задачи, направленные на организацию информационного 
обмена в КСЗИ. 

Общая типовая схема решения задач оперативного управ- 
ления в КСЗИ может быть представлена следующим образом: 

1) сбор данных о состоянии элементов КСЗИ и условиях их 

функционирования; данные о состоянии объектов управления 
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поступают, как правило, от подчиненных и взаимодействующих 
пунктов управления нижнего уровня иерархии; 

2) учет (документирование) полученной информации (в том 
числе техническими средствами); 

3) анализ полученной информации: определение соответствия 

между фактическим и плановым состоянием объекта управления; 
4) сбор — при необходимости — дополнительной информации 

и принятие решений; 

5) оформление принятого решения и постановка задач испол- 
нителям для его реализации; 

6) контроль выполнения принятого решения. 
Прежде всего оперативное управление — это процесс воздей- 

ствия управляющего органа на объект управления. Чтобы управ- 
ляющее воздействие могло направлять поведение объекта управ- 
ления на достижение поставленной цели (приведение в плановое 
состояние), оно должно удовлетворять трем основным требова- 
ниям: 

1) своевременность выработки и передачи управляющего воз- 
действия на объект управления; 

2) правильность определения характера действия, которое дол- 
жен выполнить объект управления; 

3) однозначность понимания того, какое именно действие 
объект управления должен выполнить. 

Эти требования предъявляются к значениям показателей соот- 
ветствующих свойств: 

» оперативность — способность органов управления своевре- 
менно исправлять или направлять действия объектов управления; 

» обоснованность — способность органов управления находить 

нужное (адекватное, правильное) воздействие, выбор которого 
подтверждается фактами или серьезными доводами; 

» категоричность — способность передавать воздействие на 
управляемый объект в ясной, безусловной, не допускающей иных 

толкований форме.



Глава 17 

Сущность и содержание контроля 

функционирования 

17.1. Виды контроля функционирования КСЗИ 

Контроль в общем виде является одной из основных функций 
управления, вызванной необходимостью обратной связи между 
субъектом и объектами управления для достижения поставленной 
цели. 

В целом процесс контроля можно разбить на последователь- 

ные этапы: формулирование цели —› формирование стандартов -> 
— разработка критериев оценки — разработка систем показате- 
лей — проведение процедуры сравнительного анализа — обобще- 
ние полученной информации и корректировка деятельности. 

Основные требования к контролю: комплексность; свое- 
временность; стандартизация; простота; доступность; гибкость; 
объективность; экономичность. 

» Общие цели контроля: уменьшение отклонений от заданных 
норм; уменьшение неопределенной деятельности; предотвраше- 
ние кризисных ситуаций. 

. Современные виды контроля: мониторинг — непрерывное 
поступление информации; контроллинг — оценка экономично- 
сти; бенчмаркинг (управленческое воздействие, заключающееся 

во внедрении в практику деятельности организации технологий, 
стандартов и методов деятельности более успешных организаций — 
аналогов). 

Контроль функционирования КСЗИ можно разделить на два 
основных вида — внешний и внутренний. Внешний контроль функ- 
ционирования КСЗИ осуществляется различного рода государ- 
ственными органами, а также может осуществляться аудиторски- 
ми организациями. 

Внутренний контроль осуществляется службой безопасности 

предприятия и подразделением защиты информации предприятия. 
Внешний контроль отслеживает обеспечение защиты (1) госу- 

дарственной тайны и (2) персональных данных: 
Контроль за обеспечением защиты государственной тайны 

подразделяется на межведомственный и ведомственный. Он осу- 
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ществляется в органах государственной власти, на предприятиях, 
в учреждениях и организациях федеральным органом исполни- 
тельной власти, уполномоченным в области обеспечения без- 
опасности; федеральным органом исполнительной власти, упол- 
номоченным в области обороны; федеральным органом исполни- 

тельной власти, уполномоченным в области внешней разведки; 
федеральным органом исполнительной власти, уполномоченным 
в области противодействия техническим разведкам и технической 
защиты информации, и их территориальными органами, на кото- 
рые эта функция возложена законодательством Российской Фе- 

дерации. 
Органы государственной власти, наделенные полномочиями по 

распоряжению сведениями, составляющими государственную тай- 
ну, обязаны контролировать эффективность защиты этих сведе- 
ний во всех подчиненных и подведомственных им органах госу- 
дарственной власти, на предприятиях, в учреждениях и организа- 
циях, осуществляющих работу с ними [20]. 

Контроль за обеспечением защиты персональных данных осу- 
ществляется федеральным органом исполнительной власти, упол- 
номоченным в области обеспечения безопасности, и федераль- 

ным органом исполнительной власти, уполномоченным в облас- 
ти противодействия техническим разведкам и технической защи- 
ты информации, в пределах их полномочий и без права ознаком- 
ления с персональными данными, обрабатываемыми в информа- 
ционных системах персональных данных. 

Контроль и надзор за соответствием обработки персональных 
данных требованиям федерального закона [47] осуществляет фе- 
деральный орган исполнительной власти, осуществляющий функ- 

ции по контролю и надзору в сфере информационных технологий 
и связи. 

Внутренний контроль осуществляется в отношении защиты 
всех видов информации с ограниченным доступом. Проводится 
руководством предприятия, внутренними проверочными комис- 
сиями, службой безопасности и подразделением защиты инфор- 

мации. Подразделяется на текущий (постоянный), периодичес- 

кий (плановый) и внезапный. 

17.2. Цель проведения контрольных 

мероприятий в КСЗИ 

Целью контроля является установление степени соответствия 
принимаемых мер по защите информации требованиям законо- 
дательных и иных нормативных правовых актов, стандартов, норм, 
правил и инструкций, выявление возможных каналов утечки и 
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несанкционированного (неправомерного, противоправного), до- 
ступа к информации, выработка рекомендаций по закрытию’этих 
каналов. | 

» Основные задачи контроля: ( 
— оценка деятельности органов управления по методическому 

руководству и координации работ в области защиты информации 

в подчиненных подразделениях; 
— выявление каналов утечки информации об объектах защиты 

и несанкционированного доступа к информации (воздействия на 
информацию), анализ и оценка возможностей злоумышленников 

по ее получению; 
— выявление работ с защищаемой информацией, выполняе- 

мых с нарушением установленных норм и требований по защите 
информации, и пресечение выявленных нарушений; 

— анализ причин нарушений и недостатков в организации и 
обеспечении защиты информации, выработка рекомендаций по 

их устранению; 
— анализ состояния защиты информации в подразделениях 

предприятия, информирование руководства предприятия, подго- 
товка предложений по совершенствованию защиты информации; 

— предупреждение нарушений по защите информации при 
проведении работ с защищаемой информацией и ее носителями. 

© Направлениями контроля состояния защиты информации 
являются: 

— контроль деятельности и состояния работ по противодей- 
ствию ИТР и технической защите; 

— контроль с применением технических средств эффективно- 
сти мер защиты объектов, информационных систем, средств и 
систем связи и управления на всех стадиях их жизненного цикла; 

— контроль эффективности защиты автоматизированных си- 
стем обработки информации от несанкционированного доступа, 
от специальных воздействий на информацию и средства ее обра- 
ботки с целью разрушения, уничтожения, искажения и блокиро- 
вания информации; 

— контроль эффективности мероприятий по защите информа- 

ции в системах связи автоматизированного управления; 
— контроль за соблюдением установленного порядка передачи 

служебных сообщений должностными лицами предприятия, вы- 
полняющими работы, связанные со сведениями, составляющими 
государственную или служебную тайну, при использовании от- 
крытых каналов радио- и радиорелейных, тропосферных и спут- 
никовых линий связи, доступных для радиоразведки. 

Система контроля состояния защиты информации бази- 

руется на следующих основных принципах: 
— наделение органов контроля необходимыми полномочиями, 

позволяющими им должным образом влиять на контролируемые 
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объекты и обеспечивающими эффективность и действенность 
контроля; 

— независимость органов контроля от должностных лиц конт- 
ролируемых объектов при осуществлении полномочий; 

— соблюдение законности в работе органов контроля и их дол- 
жностных лиц; 

— системность и регулярность в проведении контроля; 
— профессионализм сотрудников органов контроля, примене- 

ние ими методов и средств проведения проверок в соответствии с 
действующими нормативно-методическими документами, единая 
информационная база органов контроля по нормам, методикам и 
средствам контроля; 

— объективность анализа обстоятельств и причин нарушений в 

состоянии защиты информации; 
— наличие обратной связи с контролируемыми объектами, 

обеспечивающей объективность сведений о состоянии защиты 

информации и о ходе устранения вскрываемых нарушений и не- 
достатков; 

— экономическая целесообразность функционирования конт- 
рольных органов — оптимальное сочетание результативности де- 
ятельности органов с затратами на их содержание. 

. В функции органа контроля входят следующие обязанно- 
сти: 

— организация и осуществление контроля силами подразделе- 
ний ЗИ и специализированных организаций; 

— сбор, анализ и обобщение материалов о состоянии защиты 
информации по результатам проверок; 

— информирование руководства предприятия об эффективно- 
сти мер и состоянии работ по защите информации. 

Проведение текущего (постоянного) контроля возлагается на 
объектовые органы в целях обеспечения установленного порядка 
функционирования средств защиты, соблюдения установленных 
режимов работы технических средств, в которых циркулирует за- 
щищаемая информация, выполнения установленных мер защи- 
ты, контроля за правильностью реализации правил разграниче- 
ния доступа к информации в автоматизированных системах ее 
обработки, выявления и пресечения нарушений в области техни- 
ческой защиты информации. 

В зависимости от объема работ по технической защите инфор- 
мации и контролю, функции объектового органа контроля по ре- 
шению руководителя организации могут выполняться подразде- 
лением защиты информации либо специально созданными объек- 
товыми органами контроля. 

Основные методы контроля: проверка; изучение; испытания; 
наблюдения; зачеты, экзамены, тестирование; провокации; ата- 
ки; отзыв и изучение документов и др. 
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17.3. Анализ и использование результатов 

проведения контрольных мероприятий 

Периодичность проведения проверок организаций определя- 
ется исходя из высшего грифа секретности обрабатываемой (цир- 

кулирующей) в ней информации или установленной категории 

по требованиям обеспечения защиты образцов вооружения и во- 
енной техники. Такая периодичность может указываться в руко- 
водстве по технической защите информации или в инструкциях 
по технической защите информации, касающейся изделия (об- 
разца). 

Периодичность проведения проверок состояния технической 
защиты информации устанавливается: 

e для организаций, работающих со сведениями «особой важно- 

сти» (образцы 1-й категории) — не реже одного раза в два года; 

для организаций, работающих со сведениями, имеющими гриф 
«совершенно секретно» (образцы 2-й категории) — не реже одно- 

го раза в три года; 
e ДЛЯ организаций, работающих со сведениями, имеющими гриф 

«секретно» (образцы 3-й категории) — не реже одного раза в пять 

лет. 
Нарушения в области технической защиты информаинии 

представляют собой несоответствие мер технической защиты ин- 

формации установленным требованиям или нормам. 

По степени опасности нарушения делятся на три категории: 
первая категория — невыполнение требований или норм по 

технической защите информации, составляющей государственную 
тайну, подтвержденное протоколом технического контроля, в ре- 
зультате которого имелась или имеется реальная возможность утеч- 
ки информации по техническим каналам, несанкционированный 
доступ к информации или воздействие на информацию; 

вторая категория — невыполнение требований по техниче- 
ской защите информации, в результате чего создаются предпо- 
сылки к утечке информации по техническим каналам или несан- 
кционированному доступу к ней; 

третья категория — недостатки в оформлении документов 
по организации технической защиты информации, которые не 
ведут непосредственно к возникновению предпосылок к утечке 
информации по техническим каналам или к несанкционирован- 
ному доступу к ней. 

При обнаружении нарушений второй и третьей категорий ру- 

ководитель проверяемой организации обязан принять необходи- 
мые меры по их устранению в сроки, согласованные с проверяю- 
щим органом. Контроль за устранением этих нарушений осуще- 
ствляется подразделением контроля проверенной организации. 
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Содержание контроля состояния технической защиты ин- 
формании составляет оценка деятельности (состояния работ) по 
противодействию ИТР и технической защите информации, а так- 

же эффективности мер (мероприятий) по защите государствен- 
ных и промышленных объектов, образцов вооружения и военной 
техники, информационных систем, средств и систем связи и уп- 
равления (далее — контроль эффективности защиты). 

‚ Контроль деятельности по технической защите информа- 
ции заключается в проверке организации работ по защите инфор- 
мации, наличия органов (подразделений) технической защиты ин- 

формации, включения задач защиты информации в положения о 
подразделениях и функциональных обязанностях должностных 
лиц, наличия и содержания внутренних организационно-распо- 
рядительных документов (приказов, руководств, положений, ин- 
струкций) на соответствие требованиям правовых и нормативных 
документов в области защиты информации, порядка и своевре- 
менности их доведения до исполнителей и подведомственных орга- 
низаций, наличия и полноты планов работ по технической защи- 

те информации и контролю ее эффективности, а также состояния 

их выполнения. 
Контроль эффективности защиты — это проверка соответ- 

ствия качественных и количественных показателей эффективно- 
сти мер (мероприятий) по противодействию ИТР и технической 

защите государственных и промышленных объектов, образцов во- 
оружения и военной техники, информационных систем, средств 
и систем связи и управления требованиям или нормам эффектив- 
ности защиты информации. 

Состав видов технической разведки и их возможности, угрозы 
безопасности информации и каналы ее утечки, подлежащие кон- 
тролю, определяются Гостехкомиссией России в соответствующих 
моделях технических разведок и концепциях защиты. 

В зависимости от вида контроль эффективности защиты 
может быть организационным и техническим. 

Организационный контроль — проверка соответствия полно- 
ты и обоснованности мероприятий по защите требованиям руко- 
водящих документов в области технической защиты информации. 

Технический контроль — это контроль эффективности защи- 

ты, проводимый с использованием соответствующих средств. Це- 
лью технического контроля является получение объективной и 
достоверной информации о состоянии защиты объектов контро- 

ля. При проведении технического контроля оценивается соответ- 
ствие объективных показателей состояния защиты объекта пре- 
дельно допустимым значениям (нормам). Для проведения техни- 
ческого контроля эффективности защиты информации могут ис- 
пользоваться космические, воздушные, наземные, морские, а также 
встроенные средства технического контроля. 
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Проведение объема технического контроля эффективности 
технической защиты информации может быть разным. 

Комплексный контроль проводится по всем каналам возмож- 
ной утечки информации (несанкционированного доступа к ин- 
формации или воздействия на нее), характерным для контроли- 
руемого технического средства (образца, объекта информатиза- 

ции), причем оценка эффективности технической защиты инфор- 
мации осуществляется во взаимной увязке результатов обследова- 
ния по всем указанным каналам. 

Целевой контроль — это проверка по одному из каналов воз- 
можной утечки информации, характерных для контролируемого 
технического средства, в котором циркулирует защищаемая ин- 
формация. 

Для выборочного контроля из всего состава технических средств 
на объекте для проверки выбирают те из них, которые по резуль- 
татам предварительной оценки с наибольшей вероятностью име- 
ют технические каналы утечки защищаемой информации. 

В зависимости от имеющихся условий проведения технический 
контроль эффективности технической защиты информации мо- 

жет осуществляться тремя методами. 
В ходе инструментального контроля используется техниче- 

ское измерительное средство и моделируются реальные условия 
работы технического средства разведки. 

При инструментально-расчетном контроле измерения прово- 
дятся в непосредственной близости от объекта контроля, а затем 

результаты измерений пересчитываются относительно предполагае- 
мого места (условий) нахождения технического средства разведки. 

Для проведения расчетного контроля эффективность защиты 

оценивается математически, исходя из реальных условий разме- 
щения и возможностей технического средства разведки и извест- 
ных характеристик объекта контроля. 

Технический контроль осуществляется в соответствии с 
методиками контроля состояния технической защиты инфор- 
мации, утвержденными или согласованными с ФСТЭК России. 
Не допускается физическое подключение технических средств кон- 
троля, а также формирование тестовых режимов, запуск тестовых 
программ на образцах, средствах и информационных системах в 

процессе выполнения ими обработки информации или техноло- 
гического процесса. 

Технический контроль состояния защиты информации в си- 
стемах управления производствами, транспортом, связью, энер- 
гетикой и передачи финансовой и другой информации осуществ- 

ляется в соответствии со специально разрабатываемыми програм- 
мами и методиками контроля, согласованными Гостехкомиссией 
России, владельцем объекта и ведомством по подчиненности объек- 

та контроля. 

342



Во всех органах исполнительной власти и организациях про- 
веряется: 

e наличие должностных лиц, структурных подразделений или 
отдельных сотрудников по защите информации, уровень их под- 
готовки (квалификации); 

» наличие и полнота отработки Руководства по технической 
защите информации в соответствии с требованиями руководящих 
документов ФСТЭК России, правильность оценки опасности тех- 
нических средств разведки применительно к данному объекту; 

e наличие и достаточность руководящих и внутренних органи- 
зационно-распорядительных документов по защите информации; 

e наличие физической защиты территории и здания, где разме- 
щаются устройства и носители информации, с помощью техни- 
ческих средств охраны и специального персонала, обеспечение 
пропускного режима и специального оборудования помещений, 
где размещаются устройства и носители информации; 

» своевременность и правильность категорирования выделен- 
ных помещений, соблюдение порядка их аттестации при вводе в 
эксплуатацию, оформление разрешения на проведение закрытых 
мероприятий и ведение переговоров по секретной тематике; 

e эффективность мероприятий по защите информации, осуще- 

ствляемых на объектах при посещении их иностранными пред- 
ставителями; 

e организация и фактическое состояние доступа персонала к 
защищаемым информационным ресурсам, наличие и качество 
организационно-распорядительных документов по допуску пер- 
сонала к защищаемым ресурсам; 

» выполнение организационных и технических мер по техни- 
ческой защите информации при ее обработке средствами вычис- 
лительной и оргтехники; 

» COOTBETCTBHE принятых мер по технической защите информа- 
ции установленным нормам и требованиям. 

В органах исполнительной власти и органах производствен- 
ного управления (холдингах, аппаратах научно-производственных 
и производственных объединений, вышестоящих акционерных об- 
ществах по отношению к дочерним и зависимым организациям) 
проверяется: 

» наличие в системе соответствующего органа исполнительной 
власти или производственного управления (далее — органа уп- 
равления) необходимых руководящих документов по защите ин- 

формации; 
» своевременность доведения требований руководящих доку- 

ментов по технической защите информации до сотрудников ап- 
парата и подведомственных организаций; 

e COCTOAHHE информационной безопасности в ведомственных 

(корпоративных) сетях связи и информатизации; 
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e Деятельность аппарата органа управления по методическо- 
му руководству и координации работ по технической защите 
информации в отраслевых (дочерних, зависимых) организа- 
ЦИЯХ. 

В научно-исследовательских и проектных организациях, на 
промышленных предприятиях и в испытательных организациях 
оборонного промышленного комплекса проверяется также: 

» перечень проводимых работ и создаваемых образцов воору- 
жения и военной техники, подлежащих защите от технических 
разведок, в соответствии с годовым планом (перечнем) работ по 
оборонной тематике; 

e наличие в технических заданиях на разработку (создание) из- 

делий (систем, средств, объектов) разделов по защите охраняемых 
сведений (характеристик) и конкретных требований по защите 

информации; 
e качество проработки и обоснованность в эскизных и техни- 

ческих проектах мероприятий по защите информации, перечней 

охраняемых сведений и демаскирующих признаков, правильность 
определения технических каналов утечки информации и их опас- 
ности; 

e наличие и полнота отработки «Инструкции по технической 
защите информации (противодействию техническим средствам 
разведки)» для различных этапов жизненного цикла объектов за- 
щиты (изделий); 

e наличие и правильность ведения документов на рабочие мес- 
та, re проводятся работы по закрытой тематике, а также журна- 
лов учета времени работы изделий; 

e правильность оценки разведдоступности защищаемых работ 
(изделий) на объекте и основные результаты проведенного ранее 

на объекте технического контроля (аттестации); 

» наличие и деятельность экспертных комиссий на предприя- 
тиях, осуществляющих поставки образцов вооружения и военной 
техники на экспорт, а также степень привлечения к их работе 
специалистов по технической защите информации и представи- 
телей заказчика; 

e эффективность мер по защите охраняемых характеристик об- 

разцов вооружения и военной техники, их элементов — носите- 
лей защищаемой информации, охраняемых характеристик пред- 
приятия (как объекта защиты) по результатам технического конт- 

роля. 
В информационных и автоматизированных системах обра- 

ботки информации проверяется: 
. наличие сведений, составляющих государственную или слу- 

жебную тайну, циркулирующих в средствах обработки информа- 

ции и помещениях в соответствии с принятой на объекте техно- 
логией обработки информации; 
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. правильность категорирования объектов информатизации, а 

также классификации автоматизированных систем в зависимости 

от степени секретности обрабатываемой информации; 

» наличие и правильность оформления аттестатов соответствия 

на объекты информатизации, а также сертификатов на средства 

защиты информации, наличие материалов по специальным ис- 

следованиям и специальным проверкам технических средств 

(в необходимых случаях); 
» организация и фактическое состояние доступа обслуживаю- 

щего и эксплуатирующего персонала к защищаемым информаци- 
онным ресурсам, наличие и качество организационно-распоря- 

дительных документов по допуску персонала к защищаемым ре- 

сурсам, организация учета, хранения и обращения с конфиденци- 

альными машинными носителями информации; 

» СОСТОЯНИЕ учета всех технических и программных средств оте- 

чественного и иностранного производства, участвующих в обра- 

ботке информации, подлежащей защите, наличие и правильность 

оформления документов по специальным исследованиям и про- 

веркам технических средств информатизации, в том числе на на- 

личие недекларированных возможностей программного обеспе- 

чения; 

e правильность размещения технических средств информати- 

зации (с привязкой к помещениям, в которых они установлены), 

трасс прокладки информационных и неинформационных цепей, 

выходящих за пределы контролируемой территории, в соответ- 

ствии с предписаниями на эксплуатацию; 

e Обоснованность и полнота выполнения организационных и 
технических мер по защите информации, циркулирующей в сред- 

ствах электронной вычислительной техники; 
e Наличие, правильность установки и порядка эксплуатации 

средств защиты от несанкционированного доступа и специаль- 

ных программно-математических воздействий к информации; 

» выполнение требований по технической защите информации 

при присоединении автоматизированных систем ее обработки к 

внешним и международным информационным системам общего 

пользования; 

» оценка эффективности мер защиты по результатам проведе- 

ния выборочного технического контроля. 
В системах и сетях связи, автоматизированных системах 

управления и передачи данных проверяется: 
e выполнение требований по технической защите информации 

при присоединении ведомственной (внутренней) сети связи к сети 

связи общего пользования, взаимоувязанной сети связи Россий- 

ской Федерации; 

e полнота и правильность оценки разведдоступности каналов и 

линий связи, анализ характера передаваемой по ним информации; 

345



e Наличие и правильность установки аппаратуры технической 
защиты информации в каналах связи, а также ее исправность и 
работоспособность; 

e Обоснованность и полнота выполнения мероприятий по обес- 
печению защищенности от воздействий систем автоматизирован- 
ного управления, а также систем передачи оперативно-диспет- 
черской информации; 

e COCTOAHMe Технической защиты информации в ходе деятель- 
ности предприятий связи по обеспечению живучести и устойчи- 
вости магистральных сетей связи; 

e обеспечение защищенности от программно-математических 
воздействий и несанкционированного доступа систем управления 
цифровым коммутационным оборудованием; 

e эффективность мероприятий по защите оконечных устройств 

и коммутационного оборудования, размещенных в выделенных 
помещениях или передающих подлежащую защите информацию, 
наличие материалов по специальным исследованиям и специаль- 
ным проверкам технических средств (в необходимых случаях). 

В финансово-кредитных организациях, обслуживающих орга- 
ны исполнительной власти и предприятия оборонного промыш- 
ленного комплекса, проверяется: 

» наличие требований по технической защите информации кли- 
ентов финансово-кредитной организации — органов исполнитель- 
ной власти и предприятий оборонного промышленного комплек- 
са; 

e наличие специального участка (комплекса технических средств) 
для обработки информации, подлежащей защите; 

e эффективность специального технологического процесса вы- 
деления подлежащей защите информации из общего массива фи- 

нансовой информации. 
В организациях, осуществляющих топографо-геодезическую 

и картографическую деятельность или использующих топог- 
рафо-геодезическую информацию, проверяется: 

e наличие лицензий и разрешений на выполнение топографо- 

геодезических и картографических работ; 
e технические мероприятия по защите информации при осу- 

ществлении цифровой обработки фотоматериалов и обоснован- 

ность грифа секретности производных материалов; 
e Технические мероприятия по защите информации при разра- 

ботке и изготовлении тематических и специальных карт и планов 
на основе секретных топографических материалов; 

e соответствие установленному порядку производства, реали- 
зации или эксплуатации аппаратуры для определения координат, 
работающей по сигналам космических аппаратов; 

e порядок внедрения и использования геоинформационных 
систем для целей обработки подлежащей защите информации.



Глава 18 

Управление комплексной системой 

защиты информации в условиях 

чрезвычайных ситуаций 

18.1. Понятие и основные виды чрезвычайных 

ситуаций 

Рассмотрим общие аспекты деятельности, связанные с возник- 
новением чрезвычайных ситуаций (далее — ЧС) и организацией 

деятельности по предотвращению или минимизации ущерба, ко- 
торый в их результате может быть нанесен защищаемой инфор- 
мации. 

Чрезвычайная ситуация — это обстановка на определенной 
территории, сложившаяся в результате аварии, опасного природ- 
ного явления, катастрофы, стихийного или иного бедствия, кото- 

рые могут повлечь или повлекли за собой человеческие жертвы, 
ущерб здоровыо людей или окружающей природной среде, зна- 
чительные материальные потери и нарушение условий жизнедея- 
тельности людей [48]. 

В соответствии с нормативно-правовыми документами [35] в 
Российской Федерации принята следующая классификация ЧС: 

e ПО источникам происхождения — природного или техноген- 
ного характера; 

e ПО масштабам, в зависимости от количества пострадавших, 
размеров материального ущерба или границ распространения по- 
ражающих факторов ЧС — локальные, местные, территориаль- 
ные, региональные, федеральные и трансграничные. 

Перечни источников ЧС, их подробная классификации изла- 
гаются в целом ряде стандартов и нормативных документов, ос- 
новные из которых приведены в конце главы. 

При подготовке внутренних нормативных документов предпри- 
ятия по вопросам ликвидации ЧС необходимо также учитывать 
требование законодательства о том, что ликвидация ЧС осуще- 
ствляется силами и средствами предприятий, учреждений и орга- 
низаций независимо от их организационно-правовой формы, ор- 
ганов местного самоуправления, органов исполнительной власти 
субъектов Российской Федерации, на территориях которых сло- 
жилась ЧС, под руководством соответствующих комиссий по чрез- 
вычайным ситуациям: 
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ликвидация локальной ЧС осуществляется силами и средства- 
ми организации; 

ликвидация местной ЧС осуществляется силами и средствами 
органов местного самоуправления; 

ликвидация территориальной ЧС осуществляется силами и сред- 
ствами органов исполнительной власти субъекта Российской Феде- 
рации; 

ликвидация региональной и федеральной ЧС осуществляется 
силами и средствами органов исполнительной власти субъектов 
Российской Федерации, оказавшихся в зоне ЧС. 

При недостаточности собственных сил и средств для ликвида- 
ции локальной, местной, территориальной, региональной и фе- 

деральной ЧС соответствующие комиссии по ЧС могут обращать- 
ся за помошью к вышестоящим комиссиям по ЧС. 

Хотелось отметить особую опасность ЧС, возникших в резуль- 
тате террористических акций и различного рода действий крими- 
нального характера. 

18.2. Технология принятия решений 

в условиях ЧС 

Управление мероприятиями по предупреждению и ликвида- 
ции ЧС включает: 

» Организацию и осуществление мероприятий по поддержанию 
готовности предприятия к действиям в ЧС; 

e Изучение, анализ и оценку потенциально опасных объектов и 
прогнозирование возможной обстановки на них; 

e принятие решений на ликвидацию ЧС, возникших на объек- 
тах предприятия; 

e постановку задач подчиненным должностным лицам, орга- 
нам управления и подразделениям (силам) на ликвидацию ЧС; 

» планирование и организацию подразделений (сил) при воз- 
никновении ЧС; 

» организацию и поддержание взаимодействия; 
e организацию и выполнение мероприятий по всестороннему 

обеспечению подразделений (сил), задействованных в ликвида- 

ции ЧС и ее последствий: 

» организацию системы управления при ликвидации ЧС; 

e организацию выполнения поставленных задач в ходе ликви- 
дации ЧС. 

При возникновении ЧС управление осуществляется, как пра- 
вило, через специально создаваемую оперативную группу (штаб), 

состав которой определяется в зависимости от места возникнове- 
ния, масштаба и характера ЧС. Оперативная группа (штаб) созда- 
ется заблаговременно. В ее состав, как правило, включаются: 
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» руководитель предприятия и его заместители; 
» руководители основных производственных подразделений; 
e руководители (ответственные представители) службы 6e3- 

опасности, отдела кадров, отдела по установлению контактов с 
общественностью, финансового отдела. 

Оперативная группа (штаб) не только предпринимает меры в 

случае возникновения ЧС, но занимается также разработкой ме- 
роприятий по их предупреждению. 

Цель планирования действий в условиях ЧС заключается в 
минимизации отрицательных последствий независимо от их ха- 
рактера и масштаба. 

18.3. Факторы, влияющие на принятие 

решений в условиях ЧС 

Анализ источников ЧС и физической природы их проявления 
позволяет сделать вывод, что основными факторами, влияющими 
на адекватность принимаемых решений условиям реально склады- 
вающейся обстановки, вызванной чрезвычайной ситуацией, будут: 

. неопределенность, связанная со сложностью сбора и обра- 
ботки информации в условиях воздействия источников ЧС, с Bo3- 
можными повреждениями линий и аппаратуры связи, нанесени- 
ем ущерба или уничтожением автоматизированных систем управ- 
ления, комплексным проявлением негативных воздействий ис- 
точников ЧС (природные источники ЧС рано или поздно «запус- 
кают в действие» техногенные и т.п.); 

Ограниченность во времени, связанная с необходимостью приня- 
тия решений в сжатые сроки, высокой скоростью изменения об- 
становки, фактором наличия инициативы на стороне «противника» 
(независимо от формы его проявления — наводнение или крими- 
нальная группа), необходимостью сработать «на опережение»; 

. физио-психологическое состояние лиц, принимающих ре- 
шения и их исполнителей, вызванное неблагоприятным воздей- 
ствием источников чрезвычайных ситуаций (страх, голод, холод, 
жара ит. п.). 

18.4. Подготовка мероприятий на случай 

возникновения ЧС 

Очевидно, что сглаживание воздействия перечисленных ранее 
и других неблагоприятных факторов возможно исключительно за 
счет заблаговременного планирования (с максимально возмож- 
ной детализацией, по всем наиболее вероятным вариантам), под- 
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готовки материально-технического обеспечения, обучения и тре- 
нинга персонала (на заключительном этапе обучения — путем про- 
ведения учений в условиях, близких к чрезвычайным ситуациям). 

Относительно защиты информации такое планирование долж- 
но предусматривать: 

» меры по защите наиболее важных и ценных носителей ин- 
формации, потеря которых может привести к значительному ущер- 
бу (как в плане потери конфиденциальности, так и в отношении 

ущерба производственным процессам); к таким мерам относятся: 
назначение ответственных за организацию сохранности; катего- 
рирование носителей информации по степени важности и их мар- 
кирование; заблаговременная подготовка тары, средств транспор- 
тировки, мест эвакуации и лиц, ответственных за охрану; 

e подробные инструкции каждому работнику, определяющие 
перечень и последовательность его действий (ранжированные с 
учетом приоритетов), места нахождения используемых средств, 
взаимодействие с другими работниками и т.д. 

e сОЗДание резервных копий информации, потеря которой мо- 

жет привести к срыву производственных процессов или восста- 
новление которой требует значительных затрат; 

e заблаговременное распределение обязанностей и ответствен- 
ности работников за сохранность носителей информации при воз- 
никновении ЧС; 

» материально-техническое обеспечение мероприятий, имена, 
адреса и номера телефонов сотрудников, справочную информацию 
о взаимодействующих правоохранительных органах, вспомогатель- 
ную информацию (маршруты перевозок, карты, адреса, и т.д.). 

Планирование мероприятий, проведение тренировок должны 
осуществляться исходя из того, что при минимальных затратах от 
них свести к минимуму последствия ЧС. 

В качестве одного из примеров и вариантов планирования пред- 
лагаем рассмотреть «Примерную инструкцию о порядке работы 
государственных архивов при чрезвычайных ситуациях», утверж- 
денную приказом Росархива от 28 марта 2001 г. № 24. 

ФЕДЕРАЛЬНАЯ АРХИВНАЯ СЛУЖБА РОССИИ 

ПРИКАЗ 
от 28 марта 2001 г. № 24 

о введении в действие «Примерной инструкции 

о порядке работы государственных архивов 

при чрезвычайных ситуациях» 

В целях совершенствования работы государственных архивов в усло- 
виях режима чрезвычайных ситуаций (ЧС) и ликвидации их последствий 
приказываю: 
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1. Утвердить и ввести в действие согласованную с Министерством 
Российской Федерации по делам гражданской обороны, чрезвычайным 

ситуациям и ликвидации последствий стихийных бедствий «Примерную 
инструкцию о порядке работы государственных архивов при чрезвычай- 
ных ситуациях» (прилагается). 

2. Возложить на директоров федеральных государственных архивов — 
руководителей объектов и председателей комиссий по чрезвычайным 

ситуациям объектов ответственность за принятие необходимых реше- 
ний и действия при введении режима ЧС и ликвидации ее последствий. 

3. Директорам федеральных государственных архивов обеспечить вне- 
дрение Примерной инструкции, организовав уточнение в соответствии с 
ее требованиями имеющихся организационно-методических докумен- 
тов о порядке действий архивов при чрезвычайных ситуациях различно- 

го характера, а также изучение положений Инструкции в системе повы- 
шения квалификации кадров. 

4. Рекомендовать руководителям органов управления архивным де- 
лом субъектов Российской Федерации организовать внедрение Пример- 
ной инструкции на основе разработки комплекса организационно-мето- 
дических документов о порядке действий государственных архивов при 

чрезвычайных ситуациях различного характера, изучение ее положений 

в системе повышения квалификации кадров. 
5. Отделу обеспечения сохранности и государственного учета архи- 

вных документов (Ф.И.О.) совместно с режимным отделом Объедине- 
ния по эксплуатации и техническому обслуживанию федеральных архи- 

вов (Ф.И.О.) и начальником штаба по делам гражданской обороны и 
чрезвычайных ситуаций Росархива (Ф.И.О.) оказать помошь в органи- 
зации внедрения Примерной инструкции. 

6. Приказ Росархива от 13.05.94 № 42 «Об утверждении «Инструкции 
о порядке работы федеральных архивов, центров хранения документов 
при чрезвычайных обстоятельствах» считать утратившим силу. 

7. Контроль за исполнением настоящего Приказа возложить на заме- 
стителя Руководителя Росархива (Ф.И.О.). 

Руководитель Росархива (Ф.И.О.) 

ПРИМЕРНАЯ ИНСТРУКЦИЯ 

О ПОРЯДКЕ РАБОТЫ ГОСУДАРСТВЕННЫХ АРХИВОВ 
ПРИ ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЯХ 

Настоящая Примерная инструкция определяет порядок подготовки и 
действий на случай чрезвычайных ситуаций (ЧС) в государственных ар- 
хивах, центрах хранения документации (далее — архив) в целях преду- 
преждения их возникновения и развития, снижения размеров ущерба и 
потерь, ликвидации последствий ЧС. Инструкция подготовлена в соот- 
ветствии с Федеральными законами от 21.12.1994 г. № 68-ФЗ «О защите 
населения и территорий от чрезвычайных ситуаций природного и техно- 
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генного характера»! и от 21.12.1994 г. № 69-ФЗ «О пожарной безопасно- 
сти», Постановлениями Правительства Российской Федерации от 
05.11.1995 г. № 1113 «О единой государственной системе предупрежде- 
ния и ликвидации чрезвычайных ситуаций»?, от 03.08.1996 г. № 924 
«О силах и средствах единой государственной системы предупреждения 
и ликвидации чрезвычайных ситуаций»?3, от 05.01.2000 г. № 14-1 «Об 
утверждении Положения о защите в военное время документов Архи- 
вного фонда Российской Федерации, хранящихся в федеральных госу- 
дарственных архивах» и другими правовыми и нормативными актами в 
области защиты населения и территорий от чрезвычайных ситуаций. 

1. Чрезвычайные ситуации 
1.1. Чрезвычайными ситуациями в деятельности архивов являются 

такие обстоятельства, при которых невозможно выполнение в полном 
объеме возложенных на архив задач в соответствии с требованиями нор- 
мативных документов, создается угроза жизни и здоровью персонала и 
посетителей, сохранности документов Архивного фонда Российской 
Федерации. 

1.2. К основным причинам возникновения чрезвычайных ситуаций 
на архивных объектах могут относиться: 

1.2.1. Объявление в государстве (регионе, республике, крае, области, 

городе, районе) режима чрезвычайного положения. 
1.2.2. Пожар или бедствия природного и техногенного характера. 
1.2.3. Аварии систем жизнеобеспечения архива, а также здания архива. 
1.2.4. Проникновение в архив посторонних лиц или другие противо- 

правные действия, повлекшие кражу или порчу архивных документов, 
имущества. 

1.2.5. Отказ от обслуживания архива милицейской, противопожар- 
ной или другой вневедомственной охраной. 

1.2.6. Забастовка или иные действия, связанные с отказом от выпол- 

нения служебных обязанностей части работников архива. 
1.2.7. Другие обстоятельства, вынуждающие руководство архива при- 

нять решение о приостановке деятельности архива. 
2. Обязанности архивов в области защиты персонала, посетителей и 

архивных объектов от чрезвычайных ситуаций 
2.1. Планирование и осуществление необходимых мер в области за- 

щиты персонала, посетителей и архивных объектов от чрезвычайных 

ситуаций. 

2.2. Планирование и проведение мероприятий по повышению устой- 
чивости функционирования архивных объектов. 

2.3. Обеспечение создания, подготовки и поддержания в готовности 
сил и средств по предупреждению и ликвидации чрезвычайных ситуа- 
ций, обучение работников архива способам защиты и действиям в чрез- 
вычайных ситуациях. 

2.4. Поддержание в постоянной готовности технических средств опо- 
вещения о чрезвычайных ситуациях. 

' [48]. 
2 [33]. 
3 [37]. 
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2.5. Организация и обеспечение проведения аварийно-спасательных 
и других неотложных работ в случае чрезвычайных ситуаций. 

2.6. Создание резервов материальных ресурсов для ликвидации чрез- 
вычайных ситуаций. 

2.7. Предоставление в установленном порядке информации в области 
защиты персонала, посетителей и архивных объектов от чрезвычайных 
ситуаций, а также оповещение вышестоящего органа управления архи- 
вным делом и работников архива об угрозе возникновения или о BO3- 
никновении чрезвычайных ситуаций. 

3. Принятие решения о наступлении чрезвычайных ситуаций 

3.1. При наступлении чрезвычайных ситуаций руководство архива 
немедленно (по телефону, телеграфу, факсу или лично) сообщает об этом 
руководству вышестоящего органа управления архивным делом. 

3.2. Решение о наступлении чрезвычайных ситуаций принимается 
директором архива (или лицом, его замешающим) по согласованию с 
руководством вышестоящего органа управления архивным делом в соот- 
ветствии с п. 1.2 настоящей Примерной инструкции. 

3.3. Переход на работу в режиме чрезвычайных ситуаций оформляет- 
ся приказом директора архива. 

В случае необходимости приостановить деятельность архива при на- 
ступлении чрезвычайных обстоятельств, указанных в п. 5, 6, 7, 8 насто- 
ящей Примерной инструкции, директор архива издает приказ, в соот- 
ветствии с которым работники, не связанные с обеспечением функцио- 
нирования систем жизнедеятельности, освобождаются от работы до осо- 
бого распоряжения с сохранением заработной платы в соответствии со 
ст. 94 КЗоТ Российской Федерации. 

Работники, занятые охраной здания архива, обеспечением его по- 
жарной безопасности, контролем за работой систем жизнедеятельности, 
ответственные за сохранность документов, обязаны выполнять свои функ- 
ции в соответствии с установленным для них приказом директора архи- 
ва режимом. 

3.4. При прекращении чрезвычайных обстоятельств по приказу ди- 
ректора архива его работники должны возвратиться на свои рабочие ме- 
ста и приступить к исполнению должностных обязанностей. 

4. Подготовка к чрезвычайным ситуациям 
4.1. Каждый архив обязан иметь утвержденные директором планы 

мероприятий, другие документы (положения, инструкции, памятки и др.; 
далее — планы мероприятий) на случай возможных чрезвычайных ситу- 

аций различного характера (прил. 1). Планы мероприятий предусматри- 
вают конкретные как превентивные (по предупреждению и подготовке) 
действия, так и меры по ликвидации последствий чрезвычайных ситуа- 

ций, а также определяют ответственных должностных лиц, необходимые 
силы и средства. 

4.2. К разработке планов мероприятий привлекаются соответствую- 
щие специалисты в области строительства сооружений и их технической 
эксплуатации, пожарного дела, вневедомственной охраны, гражданской 

обороны ит. п. 
4.3. Мероприятия, направленные на предупреждение чрезвычайных 

ситуаций, а также на максимально возможное снижение размеров ущер- 
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ба и потерь в случае их возникновения, проводятся заблаговременно. 

Объем и содержание указанных мероприятий определяются исходя из 
возможностей имеющихся сил и средств и их использования на основе 
принципов необходимой достаточности. 

Меры по защите архивных документов при чрезвычайных ситуациях 
осуществляются с учетом их ценности и потенциальной долговечности. 

4.4. Независимо от характера возможной чрезвычайной ситуации в 
планах мероприятий заблаговременно предусматриваются следующие 
превентивные меры: 

— усиление технической устойчивости архивных объектов, реализа- 

ция требований пожарной безопасности и охранного режима, поддержа- 
ние в нормативном состоянии систем жизнеобеспечения зданий; 

— определение состава и объема документов в зависимости от их цен- 
ности (уникальные, особо ценные, ценные), маркировка дел и их разме- 
щение в местах, наиболее удобных для эвакуации; 

— подготовка расчетов материальных и людских ресурсов, необходи- 
мых для выполнения мероприятий по защите документов; 

— определение в соответствии с нормативами видов и количества 
медикаментов, необходимых для аптечки первой медицинской помощи; 

— определение объема и видов тары (количество мешков, контейне- 
ров, вес и т.п.), необходимых для упаковки документов, подлежащих 
перемещению в целях спасения при чрезвычайных ситуациях; 

— определение видов и количества оборудования, упаковочного ма- 
териала (мешки, шпагат, бумага оберточная, брезентовые и деревянные 

лотки, веревка крепежная, синтетическая пленка или брезент для укры- 
тия документов и т. п.), необходимых для выполнения мероприятий по 
защите документов; 

— приобретение необходимого упаковочного материала, а также дру- 
гих средств, необходимых для выполнения мероприятий по защите пер- 
сонала, посетителей и документов (медикаменты, средства связи и опо- 
вещения, противопожарный инвентарь, электрические фонари и т.п.); 

— решение с соответствующими службами вопросов закрепления за 
архивом мест для укрытия документов, транспорта, необходимого для их 
перемещения; 

— организация формирований, необходимых для выполнения меро- 

приятий по защите персонала, посетителей и документов; 
— проведение обучения работников архива действиям при чрезвы- 

чайных ситуациях. 

4.5. Обязательным элементом планов мероприятий является перечень 
практических действий работников, предпринимаемых сразу же при воз- 
никновении чрезвычайной ситуации (прил. 2, 3). 

4.6. Превентивные меры, предусмотренные планами мероприятий, 
включаются в годовые планы работы архивов с соответствующим фи- 

нансовым, техническим и кадровым обеспечением. 
4.7. Работники архива, ответственные за выполнение конкретных 

мероприятий, систематически проходят специальную подготовку и пе- 
реподготовку (обучение, инструктаж и др.). 

4.8. Для реализации задач, определенных п. 2 настоящей Примерной 
инструкции, в архиве создается комиссия по чрезвычайным ситуациям. 
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5. Порядок работы архива при объявлении в государстве (регионе, рес- 
публике, крае, области, городе, районе) режима чрезвычайного положения 

5.1. При объявлении чрезвычайного положения приказом директора 
вводится особый режим работы архива, который предусматривает меры 
по усилению безопасности архивных объектов, защите персонала, посе- 
тителей и документов. 

5.2. Меры по обеспечению безопасности архивных объектов включают: 
5.2.1. Усиление противопожарной безопасности и охраны объектов 

жизнеобеспечения деятельности архива путем привлечения его работ- 
ников для дежурства на этих объектах. 

5.2.2. Круглосуточное дежурство руководящих работников архива, 
членов комиссии по ЧС, эвакокомиссии и других формирований на пе- 
риод действия чрезвычайного положения. 

5.2.3. Оформление и получение документов, разрешающих передви- 
жение работников архива, привлеченных к работе на период действия 
комендантского часа, а также закрепленного за архивом автотранспорта, 
необходимого для оперативного решения служебных вопросов вне рабо- 
чего времени. 

5.2.4. Отмену всех местных и других командировок, не связанных с 
оперативным решением служебных вопросов по обеспечению жизнеде- 
ятельности архива. 

5.3. В целях организации защиты персонала, посетителей и докумен- 
тов выполняются следующие мероприятия: 

5.3.1. Приведение в готовность средств связи и оповещения. 
5.3.2. Дооборудование мест зашиты персонала, посетителей и доку- 

ментов, не подлежащих эвакуации. 
5.3.3. Оборудование для работников, переведенных на круглосуточ- 

ный режим работы, мест отдыха. 
5.3.4. Упаковка документов и подготовка их к перемещению. 
5.3.5. Проведение аварийно-спасательных работ в случае возникно- 

вения опасности для документов. 
5.3.6. Организация своевременного прибытия автотранспорта для транс- 

портировки документов в соответствии с графиком и утвержденными мар- 
шрутами. Обеспечение автотранспорта необходимым количеством огне- 
тушителей и другого противопожарного инвентаря, а также охраной. 

5.3.7. Погрузка (разгрузка) документов и их транспортировка (пере- 
мещение) к местам защиты. 

5.3.8. Обеспечение своевременного информирования вышестоящих 
организаций и штабов ГО согласно табелю срочных донесений. 

5.4. Объявление о прекращении действия особого режима произво- 
дится приказом директора архива. 

6. Порядок работы архива при пожаре или бедствии природного и 
техногенного характера 

6.1. При возникновении в здании архива возгорания любого масшта- 
ба каждый работник, обнаруживший возгорание, прежде всего сообщает 
о нем по телефону в пожарную службу, затем членам добровольной по- 
жарной дружины (ДПД) и руководству архива и до прибытия пожарных 
или членов ДПД принимает меры к локализации и тушению пожара 
подручными средствами. 
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6.2. Конкретные действия по борьбе с пожаром, спасению персонала, 
посетителей, архивных документов и имущества определяются специ- 
альной инструкцией, разрабатываемой в каждом архиве с учетом его 
специфики. 

6.3. Непосредственное руководство тушением пожара осуществляет- 
ся прибывшим на пожар руководителем тушения пожара. Указания ру- 
ководителя тушения пожара обязательны для исполнения всеми долж- 
ностными лицами архива, в котором осушествляются боевые действия 
по тушению пожара. 

6.4. Должностные лица архива обязаны оказывать содействие по- 
жарной охране при тушении пожара, установлении причин и условий 
его возникновения и развития, а также при выявлении лиц, виновных 
в нарушении требований пожарной безопасности и возникновении по- 
жара. 

6.5. В случае внезапных бедствий природного и техногенного харак- 
тера действия должностных лиц аналогичны действиям при пожаре и 
определяются соответствующими документами. 

6.6. В случае получения извещения о приближающемся стихийном 
бедствии или нахождении архива в зоне стихийного бедствия директор 
архива принимает меры по обеспечению безопасности работников архи- 
ва, освобождая их от работы и направляя в укрытия, убежища или дру- 
гие места, обеспечивающие сохранение им жизни и здоровья. Свои слу- 
жебные обязанности выполняют лишь те сотрудники, присутствие кото- 
рых необходимо в сложившейся ситуации и заранее определено в соот- 
ветствующих документах. 

7. Порядок работы архива при авариях систем жизнеобеспечения, а 
также здания архива 

7.1. При аварии систем жизнеобеспечения архива: отопления, энер- 
госнабжения, канализации, водопровода немедленно извещается руко- 
водство архива и соответствующие аварийные службы. 

7.2. Если при аварии пострадали архивные документы, то немедлен- 
но организуется проведение аварийно-спасательных мероприятий и при- 
нимаются меры по защите документов. 

7.3. Если при аварии создается ситуация, связанная с угрозой жизни 
или здоровью работников архива, директор вправе принять решение о 
временном переводе работников на другую работу (ст. 26 КЗоТ Россий- 
ской Федерации) или временном освобождении от работы до ликвида- 
ции аварии или на иной период тех работников, присутствие которых не 
требуется для ликвидации аварии, поддержания функционирования си- 
стем жизнедеятельности архива и обеспечения сохранности документов. 

7.4. При длительном отключении систем жизнеобеспечения архива, 
которое привело к ситуациям, аналогичным названным в п. 8.2, 8.3, при- 
нимаются меры, предусмотренные этими пунктами. 

8. Порядок работы архива в случае проникновения в него посторон- 
них лиц или других противоправных действий, повлекших хищение или 
порчу архивных документов, имущества 

8.1. При обнаружении факта проникновения в архив посторонних 
людей немедленно извещается руководство архива и территориальное 
отделение милиции. До прибытия представителей милиции принимают- 
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ся меры по задержанию посторонних. Допуск любых лиц к месту про- 
никновения в архив не разрешается, за исключением специалистов тех- 
нических служб в случаях, требующих их экстренного вмешательства: 
возгорание, повреждение коммуникаций и т.п. 

8.2. В соответствии с заключением работников милиции, других спе- 
циалистов руководство архива может установить на определенный пери- 
од ограничительный режим допуска работников архива и других лиц к 
месту проникновения в архив или обнаруженных повреждений. 

8.3. При обнаружении факта проникновения посторонних лиц в ар- 
хивохранилищше руководство архива вправе прекратить любую работу с 
документами в этом архивохранилище до завершения следственных дей- 
ствий и проверки наличия дел. 

9. Порядок работы при отказе от обслуживания архива милицейской, 
противопожарной или другой вневедомственной охраной 

9.1. При отказе охраны архива выполнять свои функции руководство 
архива незамедлительно принимает меры по охране архива силами его 
работников. 

9.2. В соответствии с приказом директора работники архива обязаны 
принимать участие в его охране по утвержденному графику и на основе 
ст. 26 КЗоТ. 

При организации охраны исходят из расчета 4 человека Ha | пост 
(сутки дежурства, трое суток отдыха). 

9.3. При осуществлении охраны архива силами его работников все 
входы в архив, кроме основного, закрываются, опечатываются и исполь- 
зуются только при крайней необходимости с разрешения директора или 
назначенного им ответственного за охрану архива дежурного. 

9.4. После завершения рабочего дня охрана архива передается ответ- 
ственным за охрану на пульт охраны. Дежурство на пульте охранной 
сигнализации архива осуществляется круглосуточно работниками архи- 
ва по утвержденному приказом директора графику. 

Ответственный за охрану архива перед сдачей его на пульт охраны 
осматривает состояние всех дверей, печатей на них, состояние окон, 
пожарных лестниц и входов с них в помещение архива. В случае обнару- 
жения каких-либо нарушений о них информируется директор архива и 
делается запись в специальном журнале. 

9.5. Открытие дверей архива возможно только ответственным за охрану 
или директором после предварительного осмотра их состояния и снятия 
с пульта охраны. При обнаружении каких-либо нарушений состояния 
дверей, запоров, печатей, повреждении окон ответственный за охрану до 
открытия архива извещает о нарушениях директора архива и составляет 
вместе с ним акт о нарушениях, а также делает соответствующую запись 
в специальном журнале. О выявленных фактах нарушений информиру- 
ется территориальное отделение милиции. 

9.6. На время отказа охраны архива выполнять свои функции прекра- 
щается работа читальных залов и допуск в архив посетителей. 

9.7. При отказе от обслуживания архива пожарными военизирован- 
ными формированиями функции контроля за противопожарной безо- 

пасностью архива передаются приказом директора архива добровольной 
пожарной дружине. 
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9.8. Деятельность добровольной пожарной дружины регламентирует- 
ся положением о ней (см. Правила пожарной безопасности для государ- 
ственных архивов, ППБ-0-145-1986, М., 1988). Под наблюдение и под 
ответственность каждого участника добровольной пожарной дружины 

передается строго определенный участок в архиве. 
9.9. Руководство архива обеспечивает взаимодействие с сотрудника- 

ми территориального отделения милиции и пожарной охраны. 
10. Порядок работы архива при забастовках или иных действиях, свя- 

занных с отказом от выполнения своих служебных обязанностей части 
работников архива 

10.1. При забастовках или иных действиях, связанных с отказом от 
выполнения своих служебных обязанностей части работников, руко- 
водство архива перераспределяет обязанности между продолжающи- 
ми работать сотрудниками так, чтобы в первую очередь гарантировать 
деятельность жизнеобеспечивающих систем и сохранность докумен- 
ТОВ. 

10.2. Работа по другим направлениям деятельности осуществляется 
при наличии сотрудников, не занятых выполнением функций, указан- 
ных в п. 10.1. 

10.3. Дирекция архива, трудовой коллектив и забастовочный комитет 
обязаны при любом числе участвующих в забастовке обеспечить жизне- 
деятельность архива, сохранность документов и имущества. 

ПРИЛОЖЕНИЕ 1 

ПРИМЕРНЫЙ ПЕРЕЧЕНЬ 
организационно-методических документов, 

подлежащих подготовке 
в соответствии с Примерной инструкцией о порядке 

работы государственных архивов 
при чрезвычайных ситуациях 

1. Проекты приказов директора архива: 
— о переходе на работу в режиме чрезвычайной ситуации; 
— о прекращении работы в режиме чрезвычайной ситуации. 
2. Планы мероприятий, положения, инструкции на случай чрезвы- 

чайных ситуаций различного характера в соответствии с п. 6, 7, 8, 9, 10 
Примерной инструкции, в том числе: 

2.1. Инструкция по противопожарной безопасности. 
2.2. Инструкция по организации охраны архива в случае снятия вне- 

ведомственной охраны, включающая схемы размещения постов охраны 
силами работников архива. 

2.3. Положение о добровольной пожарной дружине (пожарно-техни- 
ческой комиссии, посте пожарной охраны). 

2.4. Расчеты материальных и людских ресурсов, необходимых для 
выполнения мероприятий по защите персонала и документов. 

2.5. Схемы эвакуации персонала и документов. 
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ПРИЛОЖЕНИЕ 2 

ПЕРЕЧЕНЬ 
практических действий работников при чрезвычайных ситуациях 

№ Ответствен- | Необходимое n 
- | Наименование мероприятий | ный за про- количество риме- 

п/п чание 
ведение человек 

1 | Вызвать соответствующи е | Работник, 
службы (пожарную охра- первым об- 
ну, милицию, аварийные наружив- 
службы и т.д.) ший ЧС 

2 | Сообщить руководству Работник, 
архива первым об- 

наружив- 
ший ЧС 

3 | Принять решение о на- Директор 
ступлении чрезвычайной 
ситуации 

4 | Доложить вышестоящему | Директор 
руководству 

5 | Издать приказ о переходе | Директор 
на работу в режиме чрез- 
вычайной ситуаций 

6 | Усилить охрану объекта Директор Определить 

7 | Ввести в действие фор- Директор, Определить 
мирования, силы и сред- КЧС, руко- 
ства по ликвидации ЧС водители 

формиро- 
ваний 

8 | При ЧС, угрожающих Директор, Определить 
жизни и здоровью людей, | КЧС, эва- 

принимаются меры по их | кокомиссия 
защите (направление и другие 
в укрытия, убежища или формиро- 
другие места, выдача вания 
средств индивидуальной 
защиты и т. п.) 

9 | Перераспределить обязан- | Директор, Определить 
ности сотрудников в целях | руководи- 
обеспечения деятельно- тели струк- 
сти жизнеобеспечиваю- турных 
щих систем и сохранно- подразде- 
сти документов лений 

10 | Издать приказ о прекра- Директор 
щении работы в режиме 
чрезвычайных ситуаций 
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ПРИЛОЖЕНИЕ 3 

СПИСОК ТЕЛЕФОНОВ ЭКСТРЕННОЙ ПОМОЩИ 

Наименование службы Номер телефона 

Пожарная служба 

Милиция 

Скорая помощь 

Служба спасения 

Аварийная служба 

Коммунальная служба 

Телефонная служба 

Санэпиднадзор 

Ответственный дежурный по Росархиву 

СПИСОК ТЕЛЕФОНОВ ДЕЖУРНЫХ СПЕЦИАЛИСТОВ 

Наименование службы Номер телефона 

Электрик 

Водопроводчик 

Слесарь 

Плотник 

Лифтер 

Уборщица 



Глава 19 

Общая характеристика подходов 

к оценке эффективности КСЗИ 

19.1. Вероятностный подход 

Под эффективностью системы понимают степень достиже- 
ния цели этой системой. Целями создания КСЗИ являются пред- 

отвращение и/или минимизация воздействия угроз информаци- 
онной безопасности, обеспечение непрерывности ведения бизне- 
са. Эффективность КСЗИ оценивается как на этапе разработки, 
так и в процессе эксплуатации. В оценке эффективности КСЗИ в 
зависимости от используемых показателей и способов их получе- 
ния можно выделить три подхода: вероятностный, оценочный, 
экспертный. 

Под вероятностным подходом к оценке эффективности по- 
нимается использование критериев эффективности, полученных 
с помощью показателей эффективности. Значения показателей эф- 

фективности получаются путем моделирования или вычисляются 
по характеристикам реальной системы. Такой подход использует- 
ся при разработке и модернизации КСЗИ. Однако возможности 
вероятностных методов комплексного оценивания эффективно- 
сти применительно к КСЗИ ограничены в силу ряда причин. Вы- 
сокая степень неопределенности исходных данных, сложность 
формализации процессов функционирования, отсутствие обще- 
признанных методик расчета показателей эффективности и вы- 
бора критериев оптимальности создают значительные трудности 
для применения вероятностных методов оценки эффективности. 

КСЗИ относится к классу целенаправленных сложных систем, 
в которых в качестве взаимосвязанных элементов выступают ма- 
териальные объекты (технические средства связи, СВТ, АС и об- 
служивающий их персонал). 

Как и все сложные системы, КСЗИ обладают определенной 
совокупностью свойств. Каждое свойство может быть описано 

количественно с помошью некоторой переменной, значение ко- 
торой характеризует меру его качества относительно этого свой- 
ства. Переменную, представляющую собой числовую характерис- 

тику или функцию, принято называть показателем качества (свой- 
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ства) (ПК) или частным показателем качества (ЧПК) КСЗИ. Со- 
стояние КСЗИ в любой момент времени можно описать с помо- 
щью вектора показателей качества: 

Y(t) = [Ly (1), es Vm (ty; 

где y\(¢), ..., V(t) — компоненты векторного показателя качества, 

характеризующие наиболее существенные свойства элементов 
КСЗИ и процесса их функционирования. 

Изменение состояния сложной информационной системы (в 
нашем случае КСЗИ) под воздействием окружающей среды ха- 

рактеризует поведение этой системы и описывается целенаправ- 
ленными процессами функционирования элементов системы и 
всей системы в целом. 

Проблемам оценки эффективности сложных целенаправлен- 
ных систем посвящено большое количество работ, анализ кото- 
рых позволяет выделить несколько этапов в развитии теории эф- 
фективности. K начальному этапу можно отнести период до cepe- 
дины 1970-х гг., когда анализ эффективности функционирования 
сложных систем шел по пути оценки отдельных их свойств, а ре- 
зультатом оценки эффективности выступали оценки отдельных 
ПК системы. 

К началу 1980-х гг. анализ эффективности функционирования 
начал проводиться как комплексная оценка совокупности свойств 
системы. В эти годы оформилось новое направление в науке — 
теория эффективности. Согласно методологии вероятностного ана- 
лиза эффективности, под эффективностью процесса функциони- 
рования системы понимается комплексное операционное свойство 
этого процесса, характеризующееся оценочным суждением отно- 
сительно пригодности или приспособленности КСЗИ для решения 
поставленных задач на основе определения ПК КСЗИ или показа- 
телей эффективности (ПЭФ) процесса функционирования КСЗИ. 

Под ПЭФ процесса функционирования любой сложной систе- 
мы понимается мера соответствия реального результата процесса 
функционирования системы требуемому. Исходя из требований, 
предъявляемых к ПЭФ, учитывая специфику процесса функцио- 
нирования КСЗИ, в качестве ПЭФ используют вероятность соот- 

ветствия КСЗИ своему функциональному предназначению Риф 
(вероятность достижения цели P,,,) как наиболее информацион- 

ный и комплексный показатель: Pung = P( у, E ( pon )). 

Многокритериальный характер требований к безопасности, учет 
протекающих в КСЗИ процессов приводят к постановке вектор- 
ной задачи анализа эффективности функционирования КСЗИ. 

Методы оценки эффективности функционирования сложных 
информационных систем (СИС) можно классифицировать так, 
как показано на рис. 19.1. 
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Методы оценки эффективности 
функционирования СИС 

+ _ | ! 

По виду ПЭФ По классу используемых По методам 

математических моделей оценивания ПЭФ 

{ | | | 
Функциональная Стохастические Многомерное интег- 

эффективность дифференциальные рирование (суммиро- 
уравнения (СДУ) | вание) совместной 

Эффект — плотности распростра- 
затраты || Разностные нения вероятности 

стохастические (ПРВ) 
ОПЭФ уравнения (PCY) | | 

Временные ряды | Последовательное 
интегрирование (сум- 
мирование) ЧПЭФ 

на основе АУВ 

Рис. 19.1. Методы оценки эффективности сложных 
информационных систем 

Наиболее широкое применение получила группа формальных 
методов. 

Аналитические методы основаны на непосредственном ин- 
тегрировании по формуле 

Pano = P(P8") = fff [Pop )4¥op =b2 м, = ©) 
~ - ~ Фпр - 

где ЧАТфр = 47фрх...Х 4х; Yo — ПК результатов функциони- 
— 

рования КСЗИ; 7$" — область допустимых значений Ух; 

Yo 

рования КСЗИ; Ф(7") — совместная ПРВ значений т. 

др — требуемое значение вектора ПК. результатов функциони- 

Следует отметить, что качество процесса функционирования 
КСЗИ (или его эффективность) может быть охарактеризовано 
тремя группами компонент: 

Yo, =Эф — вектор результатов (эффекта) процесса функцио- 
нирования; 

Yo) = 3@ — вектор затрат ресурсов на процесс функциониро- 
вания КСЗИ; 

Yo; = 7 — вектор временных затрат на получение результатов 
процесса функционирования КСЗИ. 
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При комплексном многокритериальном анализе эффективно- 
сти функционирования свертка разнородных показателей в ЧПЭФ 
и ОПЭФ возможна лишь внутри указанных групп, но не между 
ними, так как ОПЭФ теряет свой физический смысл. K недостат- 
кам данного метода можно отнести необходимость априорного 

знания явных выражений для интегрируемой Ф (от) и интегри- 

рующей dYo,) функций, трудности выражения интеграла (*) че- 
рез элементарные функции, а также высокую вычислительную 
СЛОЖНОСТЬ. 

Численные методы основаны на численном интегрировании 
выражения (*). Основной недостаток — значительные затраты 

вычислительных ресурсов ЭВМ при большой размерности и век- 

тора Yo), связанные с тем, что точность и время решения задачи 

зависят от шага разбиения области интегрирования. 
Методы статистических испытаний основаны на геомет- 

рическом способе определения вероятности случайного события. 

С этой целью выражение (*) преобразуется к виду 

Вып = = IN). JF( Yo xp) ® (Yo 19) АТФ тр» b=1,2...,n, 
Yonp 

где F (от) — функция распределения вероятностей значений 

Yo, 2: которая равна: 

F (Yon) = P| (т < Yom ) ©... (78 » <, »)| 

где значком & обозначена случайная величина. Точность вычис- 
ления интеграла этим способом зависит от числа и статистичес- 
ких испытаний, так как данный метод основан на статистическом 

оценивании вероятности случайного события по частоте. 
Методы статистического имитанионного моделирования 

основаны на построении имитационной модели процесса функ- 
ционирования КСЗИ, отражающей этот процесс в формализо- 

ванной форме (в виде алгоритма). Процессы функционирования 

КСЗИ и ее элементов имитируются с сохранением их логических 
связей и последовательности протекания во времени. Достоин- 
ства метода: гибкость и динамичность при внесении изменений в 
исходную модель, получение результата с заранее заданной сте- 
пенью приближения к моделируемой системе. К недостаткам мож- 

но отнести нерациональное использование вычислительных ре- 
сурсов при расчете каждой отлаженной модели, большое время 
доработки моделирующего алгоритма и программы при измене- 
ниях исходной модели. 
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Одна из современных систем, реализующих этот метод, — си- 
стема автоматизированного имитационного моделирования (САИМ), 
основу которой составляет некоторая стандартная схема-модуль 
(обычно динамическая система общего вида). Однако трудности 
выбора модуля с общим для всех уровней моделирования матема- 
тическим аппаратом затрудняют получение исчерпывающих ха- 
рактеристик моделируемой системы. 

Получившие наиболее широкое распространение аналитичес- 
кие методы формирования и оценивания показателя эффектив- 
ности функционирования КСЗИ (ОПЭФ) в рамках вероятност- 
ного подхода можно свести к методу Г. Б. Петухова. Метод oc- 
нован на непосредственном интегрировании совместной плотно- 
сти распределения вероятности выполнения системой связи задач 
по функциональному предназначению: 

Yo, тр YOmn тр 

Puno = P(Yo < Yon )= | ... | (Yo, 2: vee Yo,» )4 Yor: 

0 0 

где Yq — ПК результатов функционирования КСЗИ, Уф» — тре- 

буемое значение вектора ПК результатов функционирования 

КСЗИ:; (Yop vey Yon | — совместная ПРВ значений Yo). Pea- 

лизация метода Петухова требует знания законов распределения 

вероятностей значений компонент вектора Yo, а для случайных 

требований — их совместного закона распределения, причем ин- 
тегралы должны быть «берущимися». Отсюда главный недостаток 
этого метода — сложность вычисления совместной ПРВ значений 
ПК и совместной вероятности выполнения стоящих перед про- 
цессом функционирования задач. Большая размерность векторов 

Уфи Yor делает проблематичным определение [IPB и последую- 

щее ее интегрирование. Это связано со значительными затратами 
вычислительных ресурсов ЭВМ, таких, как время вычисления и 
объем памяти ЭВМ. 

Преодоление большинства из указанных недостатков возмож- 
но в рамках метода, основанного на аппроксимации известными 
аналитическими ПРВ реальных ПРВ значений ПК КСЗИ, обо- 
сновании пороговых значений этих ПК и вычислении совмест- 
ной вероятности выполнения требований к качеству функциони- 

рования КСЗИ — ОПЭФ, сформулированного с использованием 
аппарата условных вероятностей. 

Одним из основных этапов оценивания эффективности функ- 
ционирования сложной информационной системы является этап 

разработки иерархически связанной системы (СПК) функциони- 
рования этой системы. 
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По целому ряду признаков, таких, как наличие большого чис- 
ла взаимосвязанных элементов, возможность разбиения на под- 
системы, сложность процесса функционирования, активное взаи- 
модействие с внешней средой, наличие систем управления (СУ), 

КСЗИ можно отнести к сложным системам. Общепринятым под- 
ходом к разработке СПК этих систем является формулировка 
множества локальных СПК, которое соответствует совокупности 

свойств КСЗИ, влияющих на выполнение поставленных перед ней 
задач. Глобальная СПК, характеризующая общую, единую задачу, 
стоящую перед КСЗИ, получается путем соединения исходных 
СПК. 

Известен метод формирования СПК, отличный от традицион- 
ного, т.е. предлагается, основываясь на математических методах 
теории декомпозиции (факторизации, функциональной и пара- 

метрической декомпозиции), вместо определения локальных СПК 
(ЛСПК) низкого уровня иерархии и последующего их объедине- 
ния в глобальную СПК (ГСПК) рассматривать задачу функцио- 
нирования КСЗИ в целом. При таком подходе к оценке эффек- 
тивности КСЗИ возрастает размерность решаемой задачи, посколь- 
ку формулируется не одна ГСПК, а совокупность иерархически 

связанных ЛСИК, но зато обеспечивается конструктивность ре- 
шения задачи и учитываются реальные текущие вероятностные 
характеристики ЧПЭФ. Полнота и единственность такой СПК 
основывается на том, что исходными данными для ее формули- 
ровки являются требования, предъявляемые пользователем к 
КСЗИ, математически корректно декомпозированные в интере- 
сах их дальнейшего использования. 

Здесь ЛСПК более низкого уровня иерархии детализируют внут- 
ренние свойства системы, а ГСПК описывает внешние (пользова- 
тельские) свойства КСЗИ. Это обусловлено реально существую- 
щим доминирующим значением одного процесса, протекающего 
в КСЗИ — процесса защиты информации, над другим процессом — 
управлением безопасностью. Размерность ЛСПК значительно сни- 
жается с помошью метода редукции, основанного на оценке сте- 
пени линейной независимости ПК и их чувствительности к пере- 

менам состояния КСЗИ. 
Основными внешними (пользовательскими) свойствами КСЗИ 

являются виды и уровень информационных услуг, оказываемых 
потребителям. Наряду с процессом обеспечения безопасности 
информации в КСЗИ существует процесс управления средствами 
защиты, структурой, алгоритмами работы и параметрами КСЗИ, 

который, как и процесс обеспечения безопасности, характеризуется 
набором свойств (качеств). Элементы КСЗИ — совокупность 
средств защиты и система управления этими средствами — обла- 
дают характерным для них набором основных внутренних свойств 
(качеств). 
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Общий алгоритм оценивания эффективности предполагает, что 

для реализации аналитического метода оценивания эффективно- 
сти функционирования КСЗИ необходимым этапом является ап- 
проксимация известными аналитическими плотностями распре- 
деления вероятностей (ПРВ) реальных ПРВ значений ПК КСЗИ. 

Высокий уровень априорной неопределенности относительно 
статистических характеристик действующих в КСЗИ процессов и 
воздействий на нее со стороны противоборствующей системы под- 

черкивает целесообразность использования для решения постав- 
ленной задачи метода выбора и обоснования приближенных моде- 

лей распределения. Это обусловлено тем, что получение точных 
аналитических соотношений на основе строгого рассмотрения точ- 
ной аналитической модели наталкивается на ряд принципиальных 
трудностей, связанных с необходимостью максимально полного 
воспроизведения всей специфики стохастических процессов в КСЗИ 
и отражающих объективную сложность КСЗИ как системы. 

Сравнительная оценка эффективности функционирования 

КСЗИ непосредственно по частным показателям эффективности 
функционирования (ЧПЭФ) противоречива, поскольку по одним 
показателям более эффективной может оказаться одна КСЗИ, а 
по другим — другая. Необходимо также учитывать субъективизм 

формулировки ЧПЭФ, вносящий неоднозначность в решение за- 

дач вероятностно-временного оценивания эффективности КСЗИ. 
Выходом из этой ситуации является формирование и последу- 

ющая вероятностно-временная оценка обобщенного ПЭФ, кото- 

рый бы функционально связывал все многообразие ЧПЭФ и тре- 
бований к ним. 

Анализ различных методов формирования обобщенного пока- 
зателя эффективности информационных систем показал, что наи- 

более полный учет особенностей решения задачи оценки эффек- 

тивности функционирования КСЗИ, а также естественное реше- 

ние проблем нормализации и свертки систем ПК достигается с 
помошью метода вероятностной скаляризании. Суть метода за- 
ключается в использовании в качестве ОПЭФ совместной вероят- 
ности выполнения требований, предъявляемых пользователем к 
КСЗИ по обеспечению конфиденциальности, достоверности и 
целостности информации: 

Pune = P| Yo < Yor |; 

где Yo: Yor — векторы ПК функционирования КСЗИ и требова- 

НИЙ К НИМ. 

Выбор этого метода обусловлен учетом в нем случайного ха- 
рактера изменения большинства ПК КСЗИ, а также реальной 
возможностью автоматического решения основных проблем мно- 
гокритериальной оценки качества и эффективности КСЗИ (т.е. 
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нормализации компонент векторных ПК и их свертки) в рамках 
выбранного вероятностного подхода. 

Основными исходными данными, необходимыми для проведе- 
ния оценки эффективности, являются: 

e требования, предъявляемые к ОПЭФ и отдельным системам 
показателей качества; 

e принятая структура КСЗИ (состав средств защиты, их рас- 
пределение по подразделениям и т.п.); 

. возможные варианты воздействий на КСЗИ; 
e принятая структура СУИБ КСЗИ (состав задач и органов уп- 

равления, ресурсы, планы распределения задач и ресурсов по струк- 
туре СУИБ); 

e Допустимый диапазон изменения управляемых параметров; 
е алгоритмы управления и их характеристики. 

19.2. Оценочный подход 

На практике часто применяется подход к оценке эффективно- 
сти КСЗИ, связанный с проверкой соответствия системы защиты 
тем или иным требованиям. Такой подход можно условно назвать 
оценочным. Требования могут быть установлены государством или 
иным собственником информационных ресурсов. 

К сожалению, в настоящее время в РФ не существует единых 
требований по защите конфиденциальной информации. Требова- 

ния, изложенные в разных нормативных правовых актах, отно- 
сятся лишь к какой-то части этой информации и зачастую проти- 

воречат друг другу. Можно выделить две группы требований по 
характеру их детализации: общие и специальные. K общим отне- 
сем требования, изложенные в Федеральных законах «О персо- 
нальных данных», «О коммерческой тайне», «О банках и банков- 
ской деятельности» и др. К спеииальным отнесем требования по 
криптографической защите информации; технической защите 
информации от утечки по каналам ПЭМИН; технической защите 
речевой информации; защите информации от НСД в АС. 

Рассмотрим вначале общие требования, предъявляемые к OT- 

дельным видам конфиденциальной информации. 
Согласно ФЗ «О персональных данных» [47] операторами и 

третьими лицами, получающими доступ к персональным данным, 
должна обеспечиваться конфиденциальность таких данных, за 
исключением случаев обезличивания персональных данных и об- 
щедоступных персональных данных. 

Оператор при обработке персональных данных обязан прини- 
мать необходимые организационные и технические меры, в том 
числе использовать шифровальные (криптографические) средства, 

для защиты персональных данных от неправомерного или слу- 
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чайного доступа к ним, уничтожения, изменения, блокирования, 
копирования, распространения персональных данных, а также от 
иных неправомерных действий. 

Правительство Российской Федерации устанавливает требова- 
ния к обеспечению безопасности персональных данных при их 
обработке в информационных системах персональных данных и 

требования к материальным носителям биометрических персональ- 
ных данных и технологиям хранения таких данных вне информа- 
ционных систем персональных данных. 

Контроль и надзор за выполнением требований осуществля- 
ются федеральным органом исполнительной власти, уполномо- 
ченным в области обеспечения безопасности, и федеральным ор- 

ганом исполнительной власти, уполномоченным в области про- 
тиводействия техническим разведкам и технической защиты ин- 
формации, в пределах их полномочий и без права ознакомления с 
персональными данными, обрабатываемыми в информационных 
системах персональных данных. 

Использование и хранение биометрических персональных дан- 
ных вне информационных систем персональных данных могут 
осуществляться только на таких материальных носителях инфор- 
мации и с применением такой технологии ее хранения, которые 
обеспечивают защиту этих данных от неправомерного или слу- 
чайного доступа к ним, уничтожения, изменения, блокирования, 
копирования, распространения. 

Согласно ФЗ «О коммерческой тайне» [46] правообладатель 
имеет право установить режим коммерческой тайны, который 

включает: 
e определение перечня информации, составляющей коммер- 

ческую тайну; 

» ограничение доступа к информации, составляющей коммер- 
ческую тайну, путем установления порядка обращения с этой 
информацией и контроля за соблюдением такого порядка; 

e учет лиц, получивших доступ к информации, составляющей 
коммерческую тайну, и (или) лиц, которым такая информация 
была предоставлена или передана; 

e регулирование отношений по использованию информации, 
составляющей коммерческую тайну, работниками на основании 
трудовых договоров и контрагентами на основании гражданско- 
правовых договоров; 

e нанесение на материальные носители (документы), содержа- 
щие информацию, составляющую коммерческую тайну, грифа 
«Коммерческая тайна» с указанием обладателя этой информации 

(для юридических лиц — полное наименование и место нахожде- 
ния, для индивидуальных предпринимателей — фамилия, имя, 
отчество гражданина, являющегося индивидуальным предприни- 
мателем, и место жительства). 
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Согласно ФЗ «О банках и банковской деятельности» за разгла- 
шение банковской тайны Банк России (организация, осуществ- 

ляющая функции по обязательному страхованию вкладов), кре- 

дитные, аудиторские и иные организации, уполномоченный орган, 
осуществляющий меры по противодействию легализации (отмы- 

ванию) доходов, полученных преступным путем, а также их дол- 
жностные лица и работники несут ответственность, включая воз- 
мещение нанесенного ущерба, в порядке, установленном феде- 
ральным законом. 

Организация, осуществляющая функции по обязательному стра- 
хованию вкладов, не вправе раскрывать третьим лицам информа- 
цию, полученную в соответствии с федеральным законом о стра- 
ховании вкладов физических лиц в банках Российской Федера- 
ЦИИ. 

Специальные требования по криптографической защите ин- 
формации устанавливаются уполномоченным органом. В соответ- 
ствии с Указом Президента РФ «Вопросы Федеральной службы 
безопасности Российской Федерации», таким органом в настоя- 

щее время является ФСБ РФ. Основополагающим документом, в 
котором изложены требования по криптографической защите 
информации, является «Положение о разработке, производстве, 
реализации и эксплуатации шифровальных (криптографических) 
средств защиты информации (ПКЗ-2005)». 

Требования по технической защите информации от утечки по 

каналам ПЭМИН и технической защите речевой информации 

задаются в СТР-К и закрытых документах. 
Требования по защите информации от НСД в АС могут зада- 

ваться перечнем механизмов защиты информации, которые необ- 
ходимо иметь в АС, чтобы она соответствовала определенному 

классу защиты. Используя такие документы, можно оценить эф- 
фективность КСЗИ. В этом случае критерием эффективности 
КСЗИ является полнота выполнения всех требований. 

Несомненным достоинством таких классификаторов (стандар- 

тов) является простота использования. Основным недостатком 
официального подхода к определению эффективности систем за- 
щиты является то, что эффективность конкретного механизма за- 
щиты не определяется, а констатируется лишь факт его наличия 
или отсутствия. Этот недостаток в какой-то мере компенсируется 
заданием в некоторых документах достаточно подробных требо- 
ваний к указанным механизмам защиты. 

В Российской Федерации в настоящее время имеются две не- 
зависимые системы задания требований и оценки соответствия 
информационных технологий требованиям безопасности инфор- 

мации. Наиболее распространена оценка соответствия АС требо- 
ваниям Руководящего документа РД АС, СВТ — требованиям РД 

СВТ, межсетевых экранов — требованиям РД МСЪ, которые можно 
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скачать с сайта ФСТЭК России www.fstec.ru. Кроме того, в рамках 
этого подхода для некоторых классов программного обеспечения 
устанавливается необходимость соответствия уровням контроля, 
задаваемым в РД НДВ, который также можно скачать с указанно- 

го сайта. Так как мы предполагаем, что при создании КСЗИ ис- 
пользуются готовые программные средства, требования данного 
документа в книге не рассматриваются. 

Вторая система задания требований безопасности информации 
и оценки соответствия им основана на ГОСТ 15408 — 2002 и доку- 
ментах ФСТЭК, выпущенных в его развитие. Как правило, все 
эти документы «новой» нормативной базы являются аутентичны- 
ми переводами зарубежных документов, отчасти уже устаревших. 

19.3. Требования РД СВТ и РД АС 

ВРД СВТ устанавливается семь классов защищенности средств 

вычислительной техники (СВТ) от НСД к информации (табл. 19.1). 
Самый низкий класс — седьмой, самый высокий — первый. 

Классы подразделяются на четыре группы, отличающиеся ка- 
чественным уровнем защиты: 

» первая группа содержит только один седьмой класс; 
» вторая группа характеризуется дискреционной защитой и со- 

держит шестой и пятый классы; 

e Третья группа характеризуется мандатной защитой и содер- 

жит четвертый, третий и второй классы; 

e четвертая группа характеризуется верифицированной защи- 
той и содержит только первый класс. 

Седьмой класс присваивают СВТ, к которым предъявлялись 
требования по защите от НСД к информации, но при оценке 

защищенность СВТ оказалась ниже уровня требований шестого 
класса. 

В руководящем документе РД АС приведены требования к за- 
щищенности автоматизированных систем. В отличие от СВТ ав- 
томатизированные системы функционально ориентированы. При 
создании АС учитываются особенности пользовательской инфор- 

мации, технология обработки, хранения и передачи информации, 
конкретные модели нарушителя. 

Устанавливается девять классов защищенности АС от НСД к 
информации. Классы подразделяются на три группы, отличаю- 
щиеся особенностями обработки информации в АС. В третью груп- 

пу входят АС, в которых имеется один пользователь, допущенный 

ко всей информации АС, размещенной на носителях одного уровня 

конфиденциальности. Группа содержит два класса — ЗБ и ЗА. Во 
вторую группу сведены многопользовательские АС, пользователи 
которых имеют одинаковые права доступа ко всей информации 
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Таблица 19.1. Показатели защищенности по классам СВТ 

Класс защищенности 
Ноказатель 

6-й | 5-й | 4-й | 3-й | 2-й | 1-Й 

1. Дискреционный принцип + + + = + = 

контроля доступа 

2. Мандатный принцип контроля - _ + = = -- 

доступа 

3. Очистка памяти _ + + + = = 

4. Изоляция модулей _ _ + = + = 

5. Маркировка документов _ _ + = = = 

6. Защита ввода и вывода _ - + = = = 

Ha отчуждаемый физический 
носитель информации 

7. Сопоставление пользователя _ _ + = = = 

с устройством 

8. Идентификация и аугентификация + = + = = = 

9. Гарантия проектирования _ + + + + + 

10. Регистрация _ + + + = = 

11. Взаимодействие пользователя _ ~ _ + = = 

с KC3 

12. Надежное восстановление - - _ + = = 

13. Целостность KC3 _ + + + = = 

14. Контроль модификации _ _ _ _ + = 

15. Контроль дистрибуции _ _ _ - + = 

16. Гарантии архитектуры _ - | - _ _ + 

17. Тестирование + + + + + = 

18. Руководство пользователя + = = = _ = 

19. Руководство по KC3 + + = + + = 

20. Текстовая документация + + + + + = 

21. Конструкторская (проектная) + + + + + + 
документация 

Обозначения. «—» — нет требований к данному классу; «+» — новые или 

дополнительные требования; «=» — требования, совпадающие с требованиями к 

СВТ предыдущего класса; КСЗ — комплекс средств защиты. 
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АС. Группа содержит два класса — 2Би 2А. Первую группу со- 
ставляют многопользовательские АС, в которых пользователи 
имеют разные права доступа к информации. Группа включает пять 
классов — 1Д, IT, 1B. 1Б, 1A. 

Для обработки конфиденциальной информации в последнем 

случае разрешается использовать АС классов 1Д, IT. 

Требования к классам защищенности АС сведены в табл. 19.2. 

Для примера целесообразно рассмотреть подробно требования 
к одному из классов защищенности, позволяющих обрабатывать 
конфиденциальную информацию, а именно к классу 1Д. 

e Подсистема управления доступом должна обеспечивать иден- 
тификацию и проверку подлинности субъектов доступа при входе 
в систему по паролю условно-постоянного действия длиной не 
менее шести буквенно-цифровых символов. 

. Подсистема регистрации и учета должна осуществлять 
регистрацию входа (выхода) субъектов доступа в систему (из си- 

стемы) либо регистрацию загрузки и инициализации операци- 
онной системы и ее программного останова. Регистрация выхо- 
да из системы или останова не проводится в моменты аппара- 
турного отключения АС. В параметрах регистрации указывают- 
ся: дата и время входа (выхода) субъекта доступа в систему (из 
системы) или загрузки (останова) системы; результат попытки 
входа: успешная или неуспешная — несанкционированная; иден- 
тификатор (код или фамилия) субъекта, предъявленный при по- 
пытке доступа. 

Учет всех защищаемых носителей информации должен прово- 
диться с помощью их маркировки и занесением учетных данных в 
журнал (учетную карточку), учет защищаемых носителей — в жур- 
нале (картотеке) с регистрацией их выдачи (приема). 

e //одсистема обеспечения целостности должна обеспечивать 

целостность программных средств СЗИ НСД, обрабатываемой 
информации, а также неизменность программной среды. Целост- 
ность СЗИ НСД проверяется при загрузке системы по контрольным 
суммам компонент СЗИ. Целостность программной среды обес- 
печивается использованием трансляторов с языков высокого уровня 
и отсутствием средств модификации объектного кода программ в 
процессе обработки и (или) хранения защищаемой информации. 

Физическая охрана СВТ (устройств и носителей информации) 

предусматривает контроль доступа в помещения АС посторонних 
лиц, наличие надежных препятствий для несанкционированного 
проникновения в помещения АС и хранилище носителей инфор- 
мации, особенно в нерабочее время. Тестирование функций СЗИ 
НСД при изменении программной среды и персонала АС с помо- 
щью тест-программ, имитирующих попытки НСД, проводят пе- 
риодически. Следят за наличием средств восстановления СЗИ 
НСД, предусматривающих ведение двух копий программных 
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Таблица 19.2. Требования к классам защищенности АС 

Подсистемы и требования 
Класс 

ЗБ ЗА 2Б 2А 1Д Г IB 1Б 

1. Подсистема управления 
доступом 

1.1. Идентификация, про- 
верка подлинности и кон- 
троль доступа субъектов: 

в систему 

к терминалам, ЭВМ, узлам 
сети ЭВМ, каналам связи, 

внешним устройствам 
ЭВМ 

К программам 

к томам, каталогам, фай- 
лам, записям, полям 
записей 

1.2. Управление потоками 
информации 

2. Подсистема регистрации 
и учета 

2.1. Регистрация и учет: 

входа/выхода субъектов 

доступа в/из системы 
(узла сети) 

выдачи печатных (графи- 
ческих) выходных доку- 
ментов 

запуска/завершения про- 
грамм и процессов 
(заданий, задач) 

доступа программ субъек- 

тов к защищаемым фай- 
лам, включая их создание 
и удаление, передачу по 
линиям и каналам связи 

доступа программ субъек- 
тов, доступа к терминалам, 
ЭВМ, узлам сети ЭВМ, 
каналам связи, внешним 
устройствам ЭВМ, про- 

граммам, томам, катало- 
гам, файлам, записям, 

полям записей 
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Окончание табл. 19.2 

Класс 

ЗБ | ЗА | 2Б | 2A] 10| IF) IB] IB] IA 
Подсистемы и требования 

изменения полномочий +] +) + 

субъектов доступа 

создаваемых защищаемых + + +| 4 

объектов доступа 

2.2. Учет носителей инфор- + +++ +|+|+ 
мации 
2.3. Очистка освобождаемых + +] + ]+ i] + 
областей оперативной памя- 
ти ЭВМ и внешних накопи- 

телей 

2.4. Сигнализация попыток +|1+]|+ 

нарушения защиты 

3. Криптографическая под- 
система 

3.1. Шифрование конфиден- + + | + 

циальной информации 

3.2. Шифрование информа- + 
ции, принадлежащей различ- 

ным субъектам доступа 
(группам субъектов) на раз- 
ных ключах 

3.3. Использование аттесто- + + | + 
ванных (сертифицированных ) 
криптографических средств 

4. Подсистема обеспечения 

целостности 

4.1. Обеспечение целостно- ++ +++ |+ + 

сти программных средств и 
обрабатываемой информации 
4.2. Физическая охрана ++ ++ +|+|+ 

средств вычислительной тех- 
ники и носителей информа- 
ЦИИ 
4.3. Наличие администратора + +1+|+ 

(службы) защиты информа- 
ции B АС 

4.4. Периодическое тестиро- ++] +++ 

вание СЗИ НСД 

4.5. Наличие средств восста- +1+1+1+1+1|1+|+ 
новления СЗИ НСД 

4.6. Использование сертифи- + +|1+|+ 

цированных средств защиты 

Обозначения. «+» — требования к данному классу. 
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средств СЗИ НСД, их периодическое обновление и контроль ра- 
ботоспособности. 

Представленный перечень является тем минимумом требова- 
ний, которым необходимо следовать, чтобы обеспечить конфи- 

денциальность защищаемой информации. 

19.4. Задание требований безопасности 
информации и оценка соответствия им 

согласно ГОСТ 15408—2002 

В результате многолетней деятельности ряд развитых стран 
выработал «Общие критерии оценки безопасности компьютерных 
систем». Документ получил статус Международного стандарта 
ISO/IEC в 1999 г. Гостехкомиссия приняла решение выполнить 
аутентичный перевод этого стандарта и принять его в качестве 
государственного, что и было сделано в 2002 г. С января 2004 г. 
данный стандарт вступил в действие. (В дальнейшем изложении 
мы используем для его обозначения аббревиатуру ОК.) 

Разработчики стремились достичь универсальности в предъяв- 
лении критериев оценки безопасности информационных техно- 
логий, отсюда и название — «общие». Эта универсальность про- 
является в том, что объектом оценки (ОО) может быть изделие 
информационных технологий ИТ, в качестве которого могут вы- 

ступать продукт ИТ и система ИТ, а также автоматизированная 
система (АС). На рис. 19.2 приведены разновидности ОО соглас- 
но ОК. 

Продукт ИТ — совокупность средств ИТ, предоставляющая 
определенные функциональные возможности и предназначенная 
для непосредственного использования или включения в различ- 
ные системы. 

Возможны два сценария проведения оценки: оценка уже суще- 
ствующего ОО и создаваемого. В первом случае считается, что ОО 
может быть доработан по результатам оценки (правда, при этом 

Продукт Назначение, [=] Система 
ИТ условия ИТ 

Система 
ИТ Персонал [=] АС 

Рис. 19.2. Разновидности ОО согласно ОК 
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опускаются важные моменты: кем и каким образом доработан). 

На имеющийся ОО создается профиль защиты (113), содержащий 
общие положения по безопасности, либо ПЗ выбирается из мно- 
жества существующих. Далее на основе ПЗ создается задание по 
безопасности (35), в котором специфицируются эти положения. 

Предназначение указанных документов двояко: помочь в оценке 
ОО и оказать помощь потребителю в выборе продукта ИТ. 

Во втором случае к ОО предъявляются требования, на соответ- 
ствие которым он будет в дальнейшем проверяться. Как и в пер- 
вом случае, требования предъявляются в ПЗ и ЗБ. ЗБ должно раз- 
рабатываться перед проведением оценки ОО. 

Для оценки ОО очень важно определить его границы. Все, что 
окружает ОО, называется средой безопасности, и напрямую вли- 
яет на его безопасность. Выделяют программно-техническую сре- 
ду, а также законодательную, административную и процедур- 
ные среды. Среда не оценивается, но относительно ее свойств 
делаются предположения. Отсюда следует, что, если она не удов- 
летворяет этим предположениям, оценка ОО теряет свое значе- 
ние и тогда объект небезопасен. 

Можно выделить такие предположения о среде ОО: 
e предположения безопасности, выделяющие объект оценки из 

общего контекста, задающие границы рассмотрения; истинность 
этих предположений принимается без доказательства, а из мно- 
жества возможных отбирается только то, что заведомо необходи- 
мо для обеспечения безопасности ОО; 

e угрозы безопасности ОО, наличие которых в рассматривае- 
мой среде установлено или предполагается; они характеризуются 
несколькими параметрами: источником, методом воздействия, 
опасными с точки зрения злонамеренного использования уязви- 
мостями, ресурсами (активами), потенциально подверженными 
повреждению; при анализе рисков принимаются во внимание ве- 
роятность активизации угрозы и ее успешного осуществления, а 
также размер возможного ущерба; по результатам анализа из мно- 
жества допустимых угроз отбираются только те, ущерб от которых 

нуждается в уменьшении; 
e положения политики безопасности, предназначенные для 

применения к объекту оценки; для системы ИТ такие положения 
могут быть описаны точно, для продукта — в общих чертах. 

В настоящее время ФСТЭК планирует создать каталог угроз, 
из которого разработчики могли бы выбирать актуальные для них 
угрозы. В тексте стандарта приведены лишь отдельные угрозы. 

На основании предположений о среде формулируются цели 
безопасности для ОО, направленные на обеспечение противосто- 
яния угрозам и выполнение политики безопасности. В зависимо- 
сти от непосредственного отношения к ОО или к среде они под- 
разделяются на две группы. Часть целей для среды может дости- 
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гаться нетехническими (процедурными) мерами. Все остальные 
(для объекта и среды) носят программно-технический характер. 
Для их достижения к объекту и среде предъявляются требования 

безопасности. 
«Общие критерии» в главной своей части (Часть 2) как раз и 

являются каталогом требований безопасности. Всего перечислено 
135 функциональных требований. Требования достаточно детали- 
зированы, что делает их конкретными и допускающими одно- 
значную проверку. Большинство требований параметризовано, т.е. 

к ним применимы такие операции, как уточнение какого-либо 
значения (например, требуемого количества символов в пароле), 
выбор одной возможности из нескольких. 

Кроме того, к ОО могут предъявляться и нестандартные, не 
входящие в каталог требования, что тоже предусмотрено стандар- 
том. 

Для структуризации пространства требований в «Общих кри- 
териях...» введена иерархия класс— семейство — компонент — эле- 
мент. Классы определяют наиболее общую (как правило, пред- 
метную) группировку требований. Семейства в пределах класса 
различаются по строгости и другим характеристикам требований. 
Компонент — минимальный набор требований, фигурирующий 
как целое. Элемент — неделимое требование. 

Между компонентами могут существовать зависимости. Они 
возникают, когда компонент сам по себе недостаточен для дос- 
тижения цели безопасности. Соответственно при включении та- 
кого компонента необходимо добавить всю «гроздь» его зависи- 
мостей. 

Как вспомогательный элемент, упрощающий создание ПЗ и 
ЗБ, могут применяться функциональные пакеты (ФГ) — неодно- 

кратно используемые совокупности компонентов, объединенных 
для достижения установленных целей безопасности. 

«Общие критерии...х содержат два основных вида требований 

безопасности: функциональные и требования доверия. 'Требова- 
ния доверия предъявляются к технологии и процессу разработки 
и эксплуатации ОО и представлены в Части 3 ОК. Сформулиро- 
вав функциональные требования, требования доверия и требова- 

ния к среде, можно приступать к оценке безопасности готового 
изделия ИТ. 

ОК предусматривают наличие нескольких уровней представле- 
ния проекта с его декомпозицией и детализацией. За требования- 

ми безопасности следует функциональная спецификация, затем 
проект верхнего уровня, необходимое число промежуточных уров- 
ней, проект нижнего уровня, после этого, в зависимости от типа 
изделия, исходный код или схемы аппаратуры и, наконец, реали- 
зация в виде исполняемых файлов, аппаратных продуктов и т.п. 
Между уровнями представления должно демонстрироваться соот- 
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ветствие, т.е. все сущности более высоких уровней обязаны фигу- 

рировать И «ниже, а «внизу» нет места лишним сущностям, не 
обусловленным потребностями более высоких уровней. 

При проведении оценки изделия ИТ проверяется соответствие 

функций безопасности ОО функциональным требованиям и кор- 
ректность их реализации. 

Для изделия ИТ составляется формализованный документ — 
задание по безопасности. В этом многостраничном документе 
подробно описывается не только функциональность изделия ИТ, 
но и его среда функционирования, угрозы, предположения 
безопасности, цели и требования безопасности, реализованные 
в изделии механизмы безопасности. В документе выполняется 
строгое обоснование необходимости всех реализованных меха- 
низмов. Также приводятся сведения о принятых мерах поддерж- 
ки доверия. 

В зависимости от принятых мер поддержки доверия (но не от 
набора механизмов безопасности) все изделия ИТ группируются 

в семь оценочных уровней доверия (ОУД). Сертификация вы- 
полняется как раз на соответствие тому или иному уровню дове- 
рия. 

Сертификация изделия ИТ двухступенчатая. Вначале оценива- 
ется задание по безопасности, затем само изделие — на соответ- 
ствие этому заданию. За последние три года в России сертифици- 
ровано несколько изделий на соответствие ГОСТ 15408 — 2002. 
В основном это изделия иностранного производства. 

19.5. Экспериментальный подход 

Под экспериментальным подходом понимается организация 
процесса определения эффективности существующих КСЗИ пу- 
тем попыток преодоления защитных механизмов системы специ- 
алистами, выступающими в роли злоумышленников — активный 
аудит КСЗИ. Активный аудит может выполняться как своими 
силами (при наличии специалистов), так и за счет привлечения 
сторонней организации. 

В настоящее время ФСТЭК разработан проект «Концепции 
аудита информационной безопасности систем информационных 
технологий и организаций». Данный проект документа содержит 

следующие разделы: 
1. Общая характеристика состояния аудиторской деятельности 

в области информационной безопасности. 
2. Основные виды и способы аудита информационной без- 

опасности. 
3. Основные принципы аудита информационной безопасности. 
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4. Критерии аудита информационной безопасности. 
5. Организационно-методологические основы проведения ауди- 

та информационной безопасности. 
5.1. Взаимоотношение аудиторов с представителями проверяе- 

мой организации. 

5.2. Управление программой аудита информационной безопас- 

ности. 
5.3. Этапы проведения аудита информационной безопасности. 
6. Инструментальное обеспечение аудита информационной 

безопасности. 

7. Требования к кадровому обеспечению аудиторской деятель- 

ности в области информационной безопасности. 

8. Реализация первоочередных мероприятий по обеспечению 
аудиторской деятельности в области информационной безопас- 
ности. 

Согласно этому документу, под аудитом информационной 6e3- 
опасности организации понимается периодический, незави- 
симый от объекта аудита и документированный процесс полу- 
чения свидетельств аудита и объективной их оценки с целью 
установления степени выполнения в организациях установлен- 
ных требований по обеспечению информационной безопасно- 
CTH. 

По содержанию аудит ИБ разделяется на следующие виды: 
e аудит ИБ АС, эксплуатирующихся в организации; 
e аудит ИБ организации. 
Задачей аудита ИБ АС, эксплуатирующихся в организации, 

является проверка состояния защищенности конфиденциальной 
информации в организации от внутренних и внешних угроз, а 
также программного и аппаратного обеспечения, от которого за- 
висит бесперебойное функционирование АС. Данный вид подра- 

зумевает как документальный, так и инструментальный аудит со- 
стояния защищенности информации при ее сборе, обработке, 

хранении с использованием различных АС. 
Задача аудита ИБ организации — проверка состояния защи- 

щенности интересов (целей) организации в процессе их реализа- 
ции в условиях внутренних и внешних угроз, а также предотвра- 
щение утечки защищаемой конфиденциальной информации, воз- 

можных несанкционированных и непреднамеренных воздействий 
на защищаемую информацию. 

Аудит ИБ АС, эксплуатирующихся в организации, может про- 
водиться как самостоятельный вид аудита, а также являться час- 
тью аудита ИБ организации. При этом он может проводиться во 
время проведения аудита ИБ организации или же‘при проведе- 
нии аудита ИБ организации могут использоваться результаты ра- 
нее проведенного аудита ИБ АС, эксплуатирующихся в организа- 
ЦИИ. 
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По форме аудит ИБ может быть внутренним и внешним. Внут- 
ренний аудит ИБ проводится самой организацией или от ее име- 
ни для внутренних целей и может служить основанием для при- 
нятия декларации о соответствии требованиям стандартов или 
нормативных документов по защите информации и обеспечению 
информационной безопасности. Внешний аудит ИБ проводится 

внешними независимыми коммерческими организациями, имею- 
щими лицензии на осуществление аудиторской деятельности в 
области ИБ. 

Внешний аудит ИБ обязателен для всех государственных или 

негосударственных организаций, являющихся собственником или 
пользователем конфиденциальной информации, требующей за- 

щиты в соответствии с законодательством Российской Федера- 

ции, а также для всех организаций, эксплуатирующих объекты 

ключевых систем информационной и телекоммуникационной 
инфраструктуры Российской Федерации. Внешний аудит ИБ осу- 

ществляется в соответствии с Федеральными законами, стандар- 
тами и иными нормативными или правовыми актами по проведе- 
нию аудита ИБ. 

Основной целью аудита ИБ является установление степени со- 
ответствия применяемых в организации защитных мер выбран- 
ным критериям аудита ИБ. 

Целями аудита ИБ могут быть: 
e потребности руководства организации в оценке защищенно- 

сти конфиденциальной информации, полноты и качества выпол- 

нения требований по обеспечению ИБ и защите информации; 

e оценка полноты и качества выполнения требований, предъяв- 
ляемых к организации или АС, при их сертификации на соответ- 
ствие законодательным требованиям, стандартам по ИБ, норма- 
тивным документам или политикам безопасности либо требова- 
ниям, предусмотренным контрактом; 

. установление соответствия требованиям потребителей или 

потребностям заинтересованных сторон; 
» необходимость оценки поставщика услуг; 
. оценка результативности системы управления ИБ для дости- 

жения конкретных целей; 
. определение областей совершенствования обеспечения ИБ 

организации и защиты конфиденциальной информации. 
Цели аудита ИБ определяет заказчик аудита ИБ. Исходя из 

целей аудита ИБ, заказчиком внешнего аудита ИБ может быть 
проверяемая организация или любая другая организация, имею- 
щая регулирующее или контрактное право заказывать аудит ИБ. 

Аудитором по ИБ является физическое лицо, отвечающее ква- 

лификационным требованиям и имеющее квалификационный ат- 

тестат аудитора по ИБ, выдаваемый уполномоченным федераль- 
ным органом или органом по аккредитации аудиторской деятель- 
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ности в области ИБ. Аудитор может осуществлять свою деятель- 

ность индивидуально или в составе аудиторской организаинии 
по ИБ. 

Аудиторская организация по ИБ — это коммерческая органи- 

зация, осуществляющая аудиторские проверки по ИБ, оказываю- 
щая сопутствующие аудиту ИБ услуги. Аудиторская организация 
по ИБ осуществляет свою деятельность после получения лицен- 
зии от уполномоченного Федерального органа по аккредитации и 
лицензированию для выполнения аудита в области ИБ.



Глава 20 

Методы и модели оценки 

эффективности КСЗИ 

20.1. Показатель уровня защищенности, 

основанный на экспертных оценках 

Многие методы и модели оценки эффективности КСЗИ были 
рассмотрены нами в предыдущих главах. В гл. 11 были приведены 

формальные модели безопасности, в гл. 19 — рассмотрены веро- 

ятностный и оценочный подходы к оценке безопасности, а также 
требования руководящих документов. В настоящей главе мы про- 
должим разговор об оценке эффективности КСЗИ и остановимся 
на двух основных аспектах, не рассмотренных в предыдущих гла- 
вах. В разд. 20.1 показано, как можно ввести показатель защи- 

щенности, основанный на экспертных оценках, а в разд. 20.2 при- 
ведены различные подходы к проведению необходимого для это- 
го экспертного опроса. Раздел 20.3 посвящен вопросам экономи- 
ческой эффективности КСЗИ, поэтому он в какой-то степени 

перекликается с разд. 1.4. 
Для определения состояния безопасности информации в уч- 

реждениях, автоматизированных системах на основе совокупно- 
сти сформированных тестов можно использовать показатель, при- 
меняемый для оценки уровня защищенности, базирующийся на 

оценках тестируемого (он предложен в работе [19]). 
Указанный уровень определяется по результатам ответов со- 

трудников предприятия на предлагаемые экспертами п вопросов. 
Предварительно эксперты определяют коэффициенты важности 

(КВ) Р,, ]=1И каждого задаваемого вопроса, используя метод 

относительного ранжирования, в котором список всех вопросов 
заносится в таблицу относительного ранжирования (попарного 
сравнения). Такой метод позволяет сравнить два элемента, игно- 
рируя все остальные, что значительно облегчает процесс приня- 
тия решения. Эксперт принимает решение путем голосования за 
один из вопросов (1 голос) либо путем разделения своего голоса 

(если значимость вопросов, по его мнению, одинакова, то в таб- 
лицу заносятся числа 0,5 и 0,5). После формирования КВ они 

нормализуются по формуле 

383



РМ, -В/УВ (20.1) 
]= 

таким образом, чтобы выполнялось условие 

п 

> PN; =|, (20.2) 
j=l 

Далее вводится лингвистическая переменная (ЛП) — «ypo- 
вень защищенности», базовое терм-множество которой представ- 
ляется пятью нечеткими термами Т = {T,, То, 13, Г, ТЯ, имею- 
щими соответственно названия «низкий» (H), «ниже среднего» 
(HC), «средний» (С), «выше среднего» (BC) и «высокий» (В). 
Диапазон изменения параметров (носителей) Х, (/=1,L (L=5 — 
количество термов) можно отобразить на универсальное множе- 

ство U= [0, 4], а функции принадлежности ци, Г=1,Ё определить 
следующим образом: 

] 

Be 1+(X,-i+1)- (20.3) 

В результате получаются следующие эталонные нечеткие чис- 
ла (НЧ), отражающие введенную ЛП: 

H = {1.0/0, 0.5/1, 0.2/2, 0.1/3, 0.06/4}, 
HC = {0.5/0, 1.0/1, 0.5/2, 0.2/3, 0.1/4}, 
С = {0.2/0, 0.5/1, 1.0/2, 0.5/3, 0.2/4}, (20.4) 
ВС = {0.1/0, 0.2/1, 0.5/2, 1.0/3, 0.5/4}, 
В = {0.06/0, 0.1/1, 0.2/2, 0.5/3, 1.0/4}, 

графическое изображение которых представлено на рис. 20.1. 
Для построения показателя сотрудник должен ответить на я 

вопросов по Л-балльной шкале, причем значение М№ может быть 
различным для каждого вопроса. 

Далее диапазон | Х,,Х,|(Х, =0, Х, =М,) изменения парамет- j Л j 

pa Ху, j =1,n (количество баллов по каждому вопросу) отобража- 
ется на универсальное множество U = [0, L - 1]. Пересчет фик- 
сированного значения 4; eX ,,Xj в соответствующий элемент 
U; = [0, 2-1] выполняется no формуле 

хх. 
(= (Дм, 20.5 j-U-Dy 5 (20.5) 
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| 2 3 4 

Рис. 20.1. Эталонные нечеткие числа 

а функции принадлежности и! (U;),i= 1,L нечеткого терма с но- 

мером Г определяются так: 

] РМ; 

где PN,, j = ln — коэффициенты важности, определенные экс- 

пертом по каждому вопросу. 
В завершение формируется показатель уровня защищенности, 

образованный на основании следующего нечеткого логического 
выражения: 

Ln, 

us(Xj) = м awl, (20.7) 

где j = 1, С — номер терма из базового терм-множества 7; j = ln — 

номер вопроса. 
В работе [19] приведен следующий пример. Пусть служащему 

организации были заданы следующие вопросы (и = 4): 

|. Хранятся ли свежие копии данных за пределами организа- 
ции (дайте оценку в пределах от нуля до трех)? 

2. Часто ли производится резервное копирование данных (оцен- 

ку произведите в диапазоне от нуля до пяти)? 
3. Производится ли антивирусный контроль (для ответа выбе- 

рите значение от нуля до десяти)? 
4. Всегда ли удаляются ненужные файлы (ответ лежит в преде- 

лах от нуля до четырех)? 
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Таблица 20.1. Результаты вычисления КВ по результатам 
экспертного опроса 

№ РМ Ответы 
вопроса ] 2 3 4 Р, /= 1,4 jz ra (в баллах) 

(т) Ар, /= 1,4 

| | 3,1 | 3,8 | 4,8 | 3,143,84+4,8=11,7 | 0,39 1,5 

2 1,9 1 | 3,6 | 3,9 1,9+3,6+3,9=9,4 0,31 3,5 

3 1,2 | 1,4 Г | 4,2 1,2+1,4+4,2=6,8 0,23 2 

4 0,2 11,11 0,8 l 0,2+1,1+0,8=2,1 0,07 3,6 

Таблица 20.2 

No __ | | | | 

eG) И, 1=14|] wiz) | wh) из (И; и4 (И) pg (И; 

| 2 0,08 0,34 | 0,34 0,08 

2 2,8 0,07 0,17 0,54 0,95 0,33 

3 0,8 0,63 0,96 0,44 0,2 0,11 

4 3,6 0,48 0,56 0,7 0,92 0,96 

Результаты вычисления КВ каждого из вопросов, определяе- 
мые группой из пяти экспертов, и ответы служащего представле- 
ны в табл. 20.1. 

Далее по формулам (20.5) и (20.6) вычисляются значения U;, 

j= 14 и ud (U;), / = 1,5. Результаты вычислений представлены в 

табл. 20.2. 
По выражению (20.7) вычисляется показатель уровня защищен- 

ГР 

ности по формуле и 5(Х;) =v A u/. В результате вычисления по- 

лучим, что Us = Ly (Т.е. Г= 3), поэтому для принятия решения об 
уровне защищенности следует выбрать название терма 73. Следо- 
вательно, для данного примера уровень защищенности определя- 
ется как средний. 

Рассмотрим подробнее методы проведения экспертного опроса. 

20.2. Методы проведения экспертного опроса 

Методы опроса делятся на две группы [2]: 

e очные (личные) и заочные; 

. индивидуальные и групповые (коллективные). 
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Личный опрос — это процедура, в процессе которой исследо- 

ватель осуществляет очный контакт с экспертом. Недостатком оч- 
ного опроса являются большие затраты труда и времени со сторо- 
ны как исследователя, так и экспертов. Необходимость длитель- 
ного участия в экспертизе обычно вызывает недовольство со сто- 
роны экспертов. Кроме того, при очном опросе могут возникать 
нежелательные искажения информации вследствие психологиче- 
ского воздействия исследователя на эксперта. 

Заочный опрос осуществляется путем пересылки анкеты экс- 
перту по почте, его преимущества — простота и дешевизна. Одна- 
ко надежность полученных данных может быть ниже, чем при 
очном опросе, поскольку некоторые вопросы эксперт может не- 
правильно истолковать, а на некоторые вообще не дать ответа. 

Рассмотрим вторую группу методов проведения опроса более 
подробно. | 

Индивидуальные методы опроса. Сравнительно простым ме- 
тодом проведения индивидуального экспертного опроса является 
способ типа «интервью». Название метода говорит само за себя: 

свои суждения эксперт высказывает в беседе с человеком, осуще- 
ствляющим опрос (прогнозистом), отвечая на поставленные пе- 
ред ним вопросы. Эксперт в данном случае не имеет времени для 
предварительного анализа вопросов, поэтому прогнозист при про- 
ведении интервью должен тщательно продумывать формулиров- 
ки и смысловое содержание вопросов. Необходимо учитывать тот 
факт, что наш язык является полиморфным, и в силу этого воп- 
росы нужно формулировать так, чтобы всеми экспертами они 
понимались однозначно. Результаты интервью во многом зависят 
от специальной подготовленности прогнозиста и от его умения 
вести свободную беседу, удерживая инициативу в своих руках. 

Вторым способом проведения индивидуального экспертного 
опроса является «аналитический» способ. Сюда относятся до- 
кладная записка и морфологический анализ. Аналитический спо- 

соб предполагает длительную работу эксперта по анализу постав- 
ленных перед ним вопросов. Термин «морфологический анализ» 

был впервые введен американским астрофизиком Ф. Цвики, ко- 

торый занимался техническим прогнозированием в области реак- 
тивных двигателей. При использовании этого метода объект про- 

гнозирования рассматривается прежде всего с точки зрения его 
структуры, а не с точки зрения выполняемых им функций. 

В основе морфологического метода лежит заранее разработан- 
ная схема рассмотрения объектов прогнозирования, предназна- 
ченная для выявления возможных вариантов решений некоторой 
многоаспектной проблемы. При этом выделяются различные типы 
характеристик анализируемых объектов, их различные свойства с 
указанием элементов каждого типа. Затем формируются различ- 
ные варианты развития анализируемых объектов на основе пере- 
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бора всех возможных сочетаний характеристик каждого типа. Об- 
щее число вариантов может быть определено как произведение 
количества элементов каждого типа: 

Г = Il. 

i=] 

где Г — общее число вариантов построения некоторого техниче- 
ского средства; / = 1, 2,..., п; п — количество различных характе- 
ристик; г — количество характеристик 1-го типа. 

В процессе анализа каждого из выделенных вариантов эксперт 
определяет те из них, которые перспективны с точки зрения до- 
стижения определенной цели в будущем. 

Важным при использовании морфологического метода являет- 
ся способ оценки эффективности различных вариантов. 

Групповые методы опроса в общем случае предполагают, что 
мнение группы экспертов надежнее, чем мнение отдельного инди- 
видуума, что обусловило популярность групповых методов опро- 
са. Основное преимущество этих методов заключается в возмож- 
ности разностороннего анализа количественных и качественных 
аспектов проблемы. Недостатком является то, что мнения даже 
специалистов в одной узкой области могут расходиться, а, значит, 

не исключено, что на один и тот же вопрос можно получить от 
специалистов одного профиля различный ответ. 

Групповые методы экспертного опроса делятся на два класса: 
одни используют открытую дискуссию, другие — опрос с помо- 
щью анкет. Представителями открытой дискуссии являются ме- 
тоды комиссии, суда, мозговой атаки (мозговой штурм, отнесен- 

ная оценка). Недостаток дискуссии в том, что для оценки обоб- 

щенного мнения всей группы экспертов не используется аппарат 
математической статистики. Анкетирование исключает непосред- 
ственное общение между экспертами. Свои заключения по по- 
ставленным перед ними вопросам эксперты представляют ано- 
нимно. Такой способ организации работы экспертов использует 
метод Дельфы. 

Метод комиссии состоит в открытой дискуссии по обсуждае- 
мой проблеме для выработки единого мнения экспертов. Коллек- 
тивное мнение определяется в результате тайного или открытого 
голосования. В некоторых случаях к голосованию не прибегают, 
выявляя результирующее мнение в процессе дискуссии. Преиму- 
щество метода комиссии состоит в росте информативности экс- 
пертов, поскольку при обсуждении эксперты приводят обоснова- 

ния своих оценок, под воздействием которых некоторые участни- 
ки комиссии могут изменить первоначальную точку зрения. 
К недостаткам относится отсутствие анонимности. Оно может при- 
водить к достаточно сильным проявлениям конформизма со сто- 
роны экспертов, присоединяющих свои мнения к мнению более 
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компетентных и авторитетных экспертов даже при наличии про- 
тивоположной точки зрения. Дискуссия часто сводится к полеми- 
ке наиболее авторитетных экспертов, в которой часто верх берет 
не обоснованность, а количество приводимых доводов «за» и «про- 
тив». Кроме того, публичность высказываний может приводить к 
нежеланию некоторых экспертов отказаться от ранее высказан- 
ного мнения, даже если оно в процессе дискуссии претерпело 
изменения. При использовании метода комиссии не исключено 
взаимное влияние мнений экспертов, которое при соблюдении 
ряда условий может способствовать созданию творческой атмо- 
сферы и непрерывному генерированию идей. 

Экспертиза по методу суда использует аналогии с судебным 
процессом. Часть экспертов объявляется сторонниками рассмат- 
риваемого решения, они выступают в качестве защиты, приводя 
доводы в его пользу. Часть экспертов регулируют ход экспертизы 
и выносят окончательное решение. В процессе экспертизы «функ- 
ции» экспертов могут меняться. Метод суда обладает теми же пре- 
имуществами и недостатками, что и метод комиссии. 

Метод мозговой атаки — один из наиболее применяемых в 
50 — 60-х гг. ХХ в. методов. Основная направленность мозговой 

атаки — выявление новых идей. Суть метода заключается в про- 
ведении ряда заседаний членов экспертной группы с соблюдени- 

ем следующих правил: 
» концентрируется внимание на одной четко сформулирован- 

ной проблеме; 

e подхватывается идея любого рода. 

Последнее правило основано на гипотезе о том, что: 
. среди большого числа идей имеется по меньшей мере не- 

сколько хороших; 
e не подвергается критике ни одна идея; 
e Не оценивается априори значение или смысл любой идеи. 
В мозговой атаке существенная роль принадлежит руководите- 

лю, знающему о конечной цели экспертизы и направляющему 
дискуссию в соответствующее русло. Однако если руководитель 
стремится выделить лишь перспективные, с его точки зрения, идеи, 
результат экспертизы оказывается менее значительным. Основ- 
ной недостаток метода состоит в том, что приходится оценивать 
все идеи. Многие из них оказываются глупы или совершенно не 
относятся к рассматриваемому вопросу. 

Синектика — метод, при котором проблема рассматривается 

небольшой группой экспертов. Руководитель экспертизы выдви- 

гает проблему, объясняет ее, а эксперты предлагают вариант ре- 
шения. Несколько минут руководитель анализирует его и гово- 
рит, что ему в нем нравится, а что нет. Затем выдвигаются новые 
предложения, которые также анализируются до тех пор, пока не 
будет найдено возможное решение. 
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Метод Дельфы в отличие от традиционного подхода к до- 
стижению согласованности мнений экспертов путем открытой 
дискуссии предполагает полный отказ от коллективных обсуж- 
дений. Это делается с целью уменьшить влияние таких психоло- 
гических факторов, как присоединение к мнению наиболее ав- 
торитетного специалиста, нежелание отказаться от публично вы- 
сказанного мнения, следование за мнением большинства. В ме- 
тоде Дельфы принимаются специальные меры для исключения 
влияния на конечный результат экспертов, обладающих даром 
убеждать других. По мнению источника, данный метод, бесспорно 

является самым распространенным как за рубежом, так и в на- 
шей стране. 

Прямые дебаты в данном методе заменены тщательно разра- 
ботанной программой последовательных индивидуальных опро- 
сов, проводимых обычно в форме анкетирования. Ответы экс- 
пертов обобщаются и вместе с новой: дополнительной информа- 

цией поступают в распоряжение экспертов, после чего они уточ- 
няют свои первоначальные ответы. Такая процедура повторяет- 
ся несколько раз до достижения приемлемой сходимости сово- 
купности высказанных мнений. Недостатками метода Дельфы 
являются значительное время, требуемое на повторение большо- 
го числа итераций экспертизы и необходимость неоднократного 
пересмотра экспертом своих ответов, вызывающая у него отрица- 
тельную реакцию. 

20.3. Экономический подход к оценке 

эффективности КСЗИ 

Материалы данного раздела основаны на лекции, читавшейся 
преподавателями кафедры ИУ-8 МГТУ им. Баумана [19]. 

Подходы к определению размеров ущерба, который может быть 

нанесен предприятию вследствие распространения сведений огра- 
ниченного доступа, зависят от многих факторов: 

e OT Области деятельности предприятия, к которой относятся 
сведения; 

. OT степени определенности информации, используемой при 
принятии решения (полная информация, знание вероятностных 
характеристик, полная неопределенность); 

» OT Сферы проявления ущерба (в отдельных сферах либо ком- 

плексно в нескольких сферах). 
Рассмотрение моделей для определения размеров ущерба нач- 

нем со случаев, когда сведения касаются достаточно узкой облас- 
ти деятельности, сфера проявления ущерба ограничена и инфор- 
мация для принятия решения вполне определенна. 
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20.3.1. Определение размеров ущерба 

с использованием моделей «осведомленность — 

эффективность,» 

Рассматриваемый подход к оценке размеров ущерба, наступа- 
ющего в результате распространения сведений, составляющих тай- 
ну предприятия, основан на анализе влияния изменения осве- 
домленности соперника (конкурента) об этих сведениях на эф- 
фективность функционирования объектов — носителей сведений. 
При этом анализируются объекты, находящиеся в наиболее ост- 

ром конфликте с соответствующими объектами соперника, от 
исхода которого зависит эффективность функционирования объек- 
тов, их живучесть, затрагиваются жизненно важные интересы сто- 
рон. Именно против них соперник будет использовать все имею- 
щиеся в его распоряжении ресурсы и в первую очередь будет стре- 
миться получить подробные сведения о них. 

Основу рассматриваемого подхода составляет моделирование 
функционирования объекта защиты в условиях реализации контр- 
мер, разработанных с учетом полученной информации. Ущерб от 
утечки сведений оценивается по величине снижения эффектив- 
ности функционирования объекта и величине возникающих при 
этом экономических потерь. 

Для определения возможного ущерба вследствие распростра- 
нения сведений выполняются следующие процедуры: 

1) оценка априорной (исходной) осведомленности соперника 

о защищаемых объектах (т.е. осведомленности до распростране- 
ния сведений об объектах) и прогнозирование ее изменения в 
течение жизненного цикла объекта защиты; 

2) оценка изменения осведомленности соперника при распро- 
странении сведений об объектах; 

3) прогнозирование возможных контрмер (угроз) со стороны 
соперника как результата его реакции на изменение осведомлен- 
ности об объекте с учетом заблаговременной подготовки им науч- 
но-технического задела для опережающей реакции; 

4) моделирование влияния контрмер соперника на эффектив- 
ность функционирования защищаемого объекта путем изменения 
соответствующих исходных данных и параметров модели для оцен- 
ки эффективности объекта; оценка снижения эффективности 

объекта в зависимости от реализованных контрмер; 
5) оценка экономического ущерба вследствие снижения эф- 

фективности объекта. 
Оценка априорной осведомленности соперника об объекте пред- 

ставляет собой задачу прогнозирования «за соперника» характе- 

ристик объекта и оценку точности и достоверности такого про- 
гноза. 

Источниками информации при прогнозировании являются: 
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e характеристики аналогичных объектов, опубликованные в 
открытой печати, передаваемые другим предприятиям при веде- 
нии переговоров; 

e характеристики аналогичных объектов других организаций; 
e технические, физические, экономические и другие ограниче- 

ния на достижимые значения отдельных характеристик защищае- 
мых объектов; 

, материалы осведомленности, поступающие от органов KOH- 
курентной разведки. 

В качестве показателей оценки осведомленности соперника о 
защищаемых объектах могут использоваться: 

» среднеквадратическая ошибка определения значения сведения 
(характеристики); отклонение (смещение) математического ожи- 

дания значения сведения от его истинного значения; вероятность 
вскрытия (определения, измерения) сведения с заданной точно- 
стью за заданное время; время вскрытия сведения с точностью, не 
хуже заданной, — для сведений количественного характера; 

. вероятность правильного распознавания (перепутывания) 
объекта; вероятность определения сведения за заданное время; 
время определения сведения с вероятностью, не менее заданной, — 
для сведений качественного характера (например, назначение 
объекта, наличие определенного свойства). 

Оценка изменения осведомленности соперника при распро- 
странении сведений осуществляется путем сравнения истинных 
значений сведений со значениями сведений, которые могут быть 
известны сопернику. 

Если ошибки определения сведений по результатам прогноза 
несущественны с точки зрения принимаемых решений по реали- 
зации контрмер, то распространение сведений об объекте прак- 

тически не повлияет на осведомленность соперника о нем и, сле- 
довательно, на эффективность функционирования объекта. 

Прогнозирование возможных контрмер против объекта осуще- 
ствляется с использованием информации о существующих у со- 
перника способах и средствах воздействия на защищаемый объект 
и их возможном развитии. При этом необходимо определить, ка- 
кие из контрмер могут быть быстро реализованы в краткосрочном 

периоде времени, а какие требуют для реализации более длитель- 

ного времени. 
Следует отметить, что соперник предпринимает дополнитель- 

ные контрмеры, если рассматриваемый объект представляет для 
него угрозу, например, эффективность новых объектов значительно 
превышает эффективность уже существующих. 

Оценка снижения эффективности объекта в зависимости от 
возможных контрмер осуществляется с использованием имеющих- 
ся моделей функционирования зашищаемых объектов путем из- 
менения исходных данных и параметров моделей. Для этого мо- 

392



дели должны быть чувствительны к изменениям в действиях со- 
перника, и позволять получать оценки при значительном рефлек- 
сивном изменении его облика в зависимости от осведомленности 
об объекте. 

Моделирование влияния контрмер соперника на эффективность 

функционирования защищаемого объекта осуществляется с ис- 

пользованием следующей процедуры. В процессе жизненного 
цикла объектов, как правило, постепенно изменяется осведом- 
ленность соперника от незнания их характеристик до полного и 
достоверного их знания. Защищаемые объекты, как правило, слож- 
ны по составу, могут характеризоваться значительным количеством 
сведений, поэтому количество возможных вариантов (состояний 
осведомленности) соперника может быть велико. 

В то же время некоторые состояния осведомленности могут 
отличаться несущественно относительно реализуемых на их ос- 
нове контрмер и наносимого при этом ущерба. Поэтому выбира- 
ется ограниченное число принципиально отличающихся друг от 
друга состояний осведомленности о защищаемых объектах. Каж- 
дое состояние осведомленности характеризуется совокупностью 
(комбинацией) сведений, необходимых для реализации хотя бы 

одной из контрмер. 
Между различными состояниями осведомленности устанавли- 

ваются отношения предшествования и следования во времени в 
соответствии с расширением перечня сведений, характеризующих 
эти варианты. В результате этого формируется граф изменения 
осведомленности об объекте. Вершинам графа соответствуют раз- 
личные состояния осведомленности, а дугам — переходы из од- 
ного состояния в другое. Начальное состояние графа соответству- 
ет случаю отсутствия у соперника достоверных сведений; конеч- 
ное состояние — полной осведомленности. 

Контрмеры соперника по возможности их одновременной ре- 
ализации подразделяются на следующие классы: 

e простые (для данного состояния осведомленности существу- 
ет только одна мера); 

» альтернативные (из нескольких вариантов мер одновременно 
может реализоваться только одна); 

» обобщенные, реализуемые путем наращивания (при реализа- 

ции всех мер формируется обобщенная мера). 

Отношения между различными контрмерами также отобража- 
ются в виде графа. Вершинам графа соответствуют простые и обоб- 
щенные контрмеры, а дугам — включение данной контрмеры в 
обобщенную контрмеру. 

Взаимосвязь между вариантами осведомленности и контрме- 
рами отображаются в виде дуг, соединяющих два вышеназванных 
графа. Каждой из дуг может быть поставлена в соответствие оцен- 
ка времени перехода системы из одного состояния в другое, кото- 
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рые связываются этими дугами. Для получения оценок влияния 
осведомленности об объекте на эффективность его функциони- 

рования и величину возникающего ущерба рассматриваются про- 
цессы, протекающие в трех взаимосвязанных графах: изменения 
осведомленности, реализации контрмер и изменения эффектив- 
ности функционирования объекта. Содержание этих процессов 
состоит в следующем. 

Последовательно к определенному моменту времени достига- 
ется одно из состояний графа осведомленности. При достижении 
этого состояния начинается процесс реализации соответствующей 
контрмеры. При реализации этой контрмеры достигается одно из 
состояний в графе изменения эффективности функционирования 

объекта. Время достижения заданного состояния в графе измене- 
ния эффективности функционирования объекта рассчитывается 

как сумма времени, необходимого сопернику для достижения со- 
ответствующего состояния осведомленности, и времени, необхо- 
димого для реализации связанных с этим состоянием контрмер. 

Результаты расчетов эффективности функционирования объекта 

при различной осведомленности соперника упорядочиваются по 
величине эффективности и также отображаются в виде графа, 
наглядно отображающего процесс снижения эффективности функ- 

ционирования объекта при возрастании осведомленности о нем 
соперника. 

Оценка экономического ущерба вследствие снижения эффек- 
тивности объекта может быть получена двумя способами. Первый 
способ заключается в определении дополнительных денежных за- 
трат, необходимых для восстановления утраченной эффективно- 
сти объекта (путем применения дополнительного количества объек- 

тов, выделения дополнительных ресурсов для этих объектов и т.д.). 
Величина экономического ущерба при восстановлении эффек- 

тивности за счет применения дополнительного количества объек- 
тов рассчитывается по формуле 

U= NeepVaon [(Ссер + С») Г.|, (20.8) 

где Ncep — объем серийного производства рассматриваемых объек- 
тов; Nio, — Необходимое дополнительное количество объектов, 
приходящихся на один исходный объект; С, — стоимость се- 
рийного производства объекта; C,, — стоимость годовой эксплуа- 

тации объекта; Т, — продолжительность эксплуатации объекта. 
Величина No, рассчитывается с использованием методик (мо- 

делей) оценки эффективности объектов из условия восстановле- 

ния их проектной эффективности, снизившейся вследствие воз- 
растания осведомленности соперника о характеристиках послед- 
НИХ. 

Второй способ оценки экономического ущерба основывается 
на оценке денежных затрат на создание объекта с требуемой про- 
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ектной эффективностью. При снижении эффективности вслед- 

ствие возрастания осведомленности соперника и принятия им 
контрмер считается, что определенная доля затрат на создание 
объекта, пропорциональная снижению эффективности, затрачена 
впустую и отражает величину ущерба. В этом случае величина 
экономического ущерба ориентировочно рассчитывается по фор- 
муле 

И = NeepCcepd W, (20.9) 

me 6W= AW/W — относительное снижение эффективности объек- 
та вследствие возрастания осведомленности соперника о его ха- 
рактеристиках; И’ — проектная эффективность объекта; AW — 
ожидаемое снижение эффективности объекта вследствие возрас- 
тания осведомленности и принятия соперником контрмер. 

20.3.2. Определение размеров ущерба 
с использованием экспертных оценок 

Ключевым моментом в отнесении информации к категории 
ограниченного доступа является оценка величины ущерба, нано- 
симого предприятию в результате преждевременного раскрытия 
информации. 

В рассматриваемой проблеме мы сталкиваемся со случаем, когда 
не существует элементарных измеримых свойств ущерба безопас- 
ности предприятия и возможности его нанесения в случае рас- 
крытия или утечки информации. Отсутствие статистических дан- 
ных и трудность оценки ущерба безопасности предприятия в ре- 
зультате раскрытия информации определяют выбор метода экс- 
пертных оценок для его измерения. 

Для сопоставления различных сведений, определяющих необ- 
ходимость их закрытия или ограничения доступа к ним, а также 
для определения соответствующей этим сведениям степени кон- 
фиденциальности, можно сравнивать рассматриваемые сведения 
по степени проявления всей совокупности возможных угроз в слу- 
чае несанкционированного распространения сведений, составля- 
ющих тайну. 

В этом случае возникает задача ранжирования, или определе- 
ния «веса» (важности) каждой угрозы с тем, чтобы получить еди- 

ную меру или показатель, характеризующий угрозу безопасности 

предприятия в целом. Важность угроз безопасности предприятия 
можно оценивать по величине возможного ущерба, который мо- 
жет быть нанесен при их реализации. 

Для распределения угроз безопасности предприятия по раз- 
личным рангам важности оценивается их числовое значение ис- 
ходя из парных сравнений важности угроз. При этом использует- 
ся избыточная информация, поскольку каждая угроза последова- 
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тельно сравнивается со всеми остальными. Методологической 
основой проведения этой работы целесообразно выбрать метод, 
разработанный Т.Л. Саати. 

При оценке угроз и связанной с ними важности «ущербов» 
необходимо прежде всего разрешить проблему измерения вели- 
чины возможного ущерба, который может проявиться в результа- 
те раскрытия (утечки) информации. 

Чтобы представить результат сравнения двух «ущербов» в виде 
разумных цифр, требуется глубокое понимание сравниваемых 
«ущербов» и в особенности того, в какой степени их свойства 
влияют на интересы предприятия. Предполагается, что источни- 
ком суждений является опрос экспертов, осведомленных в дан- 
ной области. 

Группе экспертов предлагается оценить степень важности ущер- 
бов по их влиянию на интересы предприятия методом парного 
сравнения и заполнить матрицу парных сравнений A = (а,). Каж- 
дый эксперт, пользуясь вербально-числовой шкалой, заполняет 
матрицу парных сравнений: 

А = /a;/, [= |, О, 

где а, — результат сравнения относительной важности 1-го и /-го 
«ущерба». 

Параметры а, назначаются в соответствии с вербально-число- 
вой шкалой, приведенной в табл. 20.3. 

Основная цель применения вербальной числовой шкалы со- 
стоит в том, чтобы облегчить задачу привлекаемым к экспертизе 
специалистам и обеспечить единое толкование оценок отдельны- 
ми экспертами. 

Важности ущербов определяются на основе вычисления мно- 
жества собственных векторов для каждой матрицы. Вычисление 
собственных векторов — не очень сложная задача, однако может 
потребовать довольно много времени. К счастью, имеются не- 
сложные пути получения хорошего приближения к приоритетам. 
Одним из наилучших путей является геометрическое среднее. Это 
можно сделать, перемножая элементы в каждой строчке и извле- 
кая корни и-й степени, где п — число элементов. Полученный 
таким образом столбец чисел нормализуется делением каждого 

числа на сумму всех чисел. 
Пример парного сравнения важности ущербов представлен в 

табл. 20.4. 
Все оценки парных сравнений подвержены погрешностям, ко- 

торые могут привести к несогласованным выводам. Степень со- 
гласованности суждений экспертов оценивается индексом согла- 
сованности (ИС). 

В каждой матрице ИС может быть приближенно вычислен 
следующим образом. Сначала суммируется каждый столбец суж- 
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Таблица 20.3. ШКкала сравнительной оценки важности угроз 

(ущербов) 

Величина 
относительной Определение Объяснение 

важности 

| Равная важность Равное влияние двух 
видов ущерба на безопас- 
ность предприятия 

3 Умеренное превосходство Опыт и суждения позво- 
одного над другим ляют сделать вывод о не- 

много большем воздей- 
ствии одного ущерба 
по сравнению с другим 

5 Существенное или сильное | Опыт и суждения позво- 
превосходство ЛЯЮТ ВЫВОД O СИЛЬНОМ 

воздействии одного ущер- 
ба по сравнению с другим 

7 Значительное Одному виду ущерба 
превосходство дается настолько сильное 

превосходство, что он 
становится практически 
значительным 

9 Очень сильное Очевидность превосход- 
превосходство ства одного вида ущерба 

над другим подтвержда- 
ется наиболее сильно 

2, 4, 6, 8 Промежуточные решения Применяются в компро- 
между двумя соседними миссном случае 

Величины, Если при сравнении одного 
обратные вида ущерба с другим полу- 
приведенным | чено одно из вышеуказан- 
выше ных чисел (например, ве- 

личины 5), то при сравне- 
нии второго вида ущерба 
с первым получаем обрат- 
ную величину (например, 
1/5) 

дений, затем сумма первого столбца умножается на величину 
первой компоненты нормализованного вектора приоритетов, 
сумма второго столбца — на вторую компоненту и т.д. Затем 
полученные числа суммируются. Таким образом можно полу- 
чить величину, обозначенную A. Для индекса согласованности 
имеем ИС = (A — n)/(n - 1), где п — число сравниваемых элемен- 

тов. Для обратно симметричной матрицы всегда A > п. 
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Таблица 20.4. Матрица парных сравнений 

vor [и | a | в | Зее. | Не 
Й | 6 8 3,63 0,74 

й 1/6 ] 4 0,87 0:18 

U; 1/8 | 1/4 | 0,31 0,07 

Сравним эту величину с той, которая получилась бы при 
случайном выборе количественных суждений из шкалы 1/9, 1/8, 
1/7, ..., 1, 2,..., 9, но при образовании обратно симметричной мат- 
рицы. Ниже даны средние согласованности для случайных мат- 
риц разного порядка: 

Размер матрицы ............ 1 2 3 4 5 6 7 8 9 
Случайная согласо- 
BAHHOCTD...........sseeceeeeceees О 0,58 0,9 1,12 1,24 1,32 1,41 1,45 1,49 

Если разделить ИС на число, соответствующее случайной со- 
гласованности матрицы того же порядка, получим отношение со- 
гласованности (ОС). Величина ОС должна быть порядка 10 % или 
менее, чтобы быть приемлемой. В некоторых случаях можно допу- 
стить 20%, но не более. Если ОС выходит из этих пределов, то 

участникам нужно исследовать задачу и проверить свои суждения. 
Для рассматриваемого примера имеем: 

А = (1+ 1/6+ 1/8). 0,75 + (6+1+ 1/4) -0,18 + (8+4+1).0,07 = 3,19; 
ИС = (3,19 — 3)/(3 — 1) = 0,095; 
OC = 0,095/0,58 = 0,16 (16 %). 

Полученная величина ОС меньше 20 %, следовательно, согла- 

сованность экспертов достаточная. 
Полезным способом исследования большого числа угроз, по- 

зволяющим существенно сократить объем вычислений, является 
группирование их в классы. После анализа классов угроз безопас- 
ности предприятия их элементы попарно сравниваются между 
собой по величине ущерба по относительной важности в этом 
классе. 

В общем случае величина ущерба от реализации отдельной уг- 
розы безопасности предприятия зависит от внешних и внутрен- 
них условий развития предприятия. Вследствие этого сопоставле- 
ние угроз должно проводиться для возможных сценариев, причем 
для каждого формируется свой ряд «весов» угроз с тем, чтобы в 

дальнейшем при определении совокупного ущерба от распро- 
странения оцениваемого сведения для определения степени кон- 
фиденциальности выбрать максимальный ущерб из множества 
совокупных ущербов, соответствующих различным рассмотрен- 
ным сценариям развития предприятия. 
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Предполагается, что для оценки каждого подмножества угроз 
выбирается группа экспертов, знакомых со сравниваемыми угро- 
зами и их влиянием на безопасность предприятия. 

После определения векторов приоритетов всех уровней иерархии 
угроз рассчитывается вектор приоритетов угроз нижнего уровня. 

Расчет!величин возможных ущербов в результате проявления 
отдельных угроз безопасности предприятия может быть получен 
также с использованием имеющихся математических моделей, 
например рассмотренной в разд. 20.3.1. Если в обоих случаях (с 
помощью экспертов и на моделях) не были допущены грубые про- 
счеты, то полученные оценки нельзя отнести к категории взаимо- 
исключающих результатов. Наоборот, оба подхода, дополняя друг 

друга на независимой основе, должны обеспечить более объек- 
тивную выработку требуемых рекомендаций. 

Не все из оцененных по величине ущерба угроз безопасности 

предприятия могут проявляться при раскрытии того или иного 
сведения. Оценка возможности возникновения угроз в результате 
раскрытия или утечки тех или иных сведений может быть прове- 
дена с помощыо экспертов, хорошо понимающих ценность этой 
информации и связь таких сведений с угрозами безопасности пред- 

приятия. Для однозначного представления оценок используется 
специальная вербально-числовая шкала. 

Степень связи «сведение — угроза» характеризует «вероятность» 
проявления оцениваемой угрозы безопасности предприятия при 

раскрытии (утечке) соответствующего сведения. Оценку степени 
СВЯЗИ «сведение — угроза» необходимо проводить для различных 
моментов времени. Указание момента времени и периода прогно- 
за оценки степени связи «сведение — угроза» является важным 
пунктом при проведении экспертизы, так как возможность про- 
явления угроз при раскрытии того или иного сведения является 
случайной величиной и зависит от многих факторов, в том числе 
от складывающейся в стране и мире политической и экономичес- 
кой ситуации. 

Оценки степени или возможности нанесения ущерба безопас- 
ности предприятия в результате утечки отдельных сведений субъек- 
тивны в Том смысле, что два человека могут приписать различные 
числа одному и тому же возможному исходу. Однако поскольку 
эти оценки базируются на информации, опыте и анализе объек- 
тивной действительности, предполагается, что при прочих рав- 

ных условиях различие между ними не столь существенно и для 
подготовки решений использовать их нельзя. 

В результате проведенных оценок и обработки полученных 
данных формируется матрица «сведения — угрозы», элементы ко- 
торой характеризуют возможность проявления угроз безопасно- 
сти предприятия в результате преждевременного раскрытия ин- 
формации. 
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Результатами проведенных оценок являются вектор приорите- 
тов важности угроз безопасности предприятия и результирующая 
матрица суждений экспертов о степени их проявления при преж- 
девременном раскрытии оцениваемых сведений. | 

Перед нами стоит задача агрегирования полученных оценок в 
единую целевую функцию, в результате которого каждому сведе- 
нию может быть присвоен рейтинг, определяющий не только ранг 
сведения, но и «расстояние» между ними. 

Расчет первичного рейтинга каждого сведения может быть про- 
веден различными способами. Рассмотрим один, наиболее про- 

стой способ, который иллюстрирует идею метода количественной 

обработки данных, полученных на предыдущем этапе. По этому 
способу полученные оценки для отдельного сведения (категории 
сведений) определяются по формуле 

М 

Vim (Tj) = > kin (T;) Wa (20.10) 
m=l 

где Kin (Т;) — медианное значение степени связи .S; сведения с 

угрозой у„; И/’„ — значение степени важности угрозы ум; (Г) — 
рейтинг сведения S;, рассчитанный количественным способом для 

момента времени пересмотра степени конфиденциальности 7;; 
М — количество угроз безопасности предприятия. 

Таким образом, каждому сведению присваивается его рейтинг, 
соответствующий расчету ценности данного сведения по величи- 
не интегрированного ущерба. 

Рейтинг сведения является относительной характеристикой 

ценности сведения и показывает степень различия одного сведе- 
ния относительно других по величине ущерба, который может 
быть нанесен в результате раскрытия сведения. По величине рей- 
тинга сведения может быть установлена степень его конфиденци- 
альности. Для этого множество всех рассматриваемых сведений 
отображается на соответствующей шкале конфиденциальности, 
представляющей ранжированное множество значений рейтингов 

сведений, разбитых на интервалы категорий конфиденциальности. 

В конечном итоге наша цель заключается в нахождении гло- 
бального упорядочения сведений по величине их первичного рей- 
тинга, характеризующего величину возможного ущерба при рас- 
крытии оцениваемого сведения. 

Определение границ перехода категорий конфиденциальности 
осуществляется на основе рейтингов сведений, определенных для 
данной степени конфиденциальности как «эталонные». Для этого 
каждый эксперт на основе качественных характеристик катего- 
рий конфиденциальности и имеющегося опыта работы указывает 
из списка оцениваемых им сведений те, в степени конфиденциаль- 
ности которых у него нет сомнений. 
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Степень конфиденциальности информации определяется на 

основе попадания рейтинга сведения в тот или иной интервал 
шкалы конфиденциальности. 

20.3.3. Определение упущенной выгоды в результате 

ограничений на распространение информации 

Определяя отрицательные последствия засекречивания сведе- 
ний, необходимо оценить факторы, которые обусловливают упу- 

щенную предприятием выгоду. 

Ценность информации может быть определена как разница 

между результатами решений, принятых с использованием данной 

информации, и результатами решений, которые были получены 

без ее использования. Под результатами подразумеваются эконо- 

мические и другие последствия управленческих решений, измеря- 

емые в виде прибыли (краткосрочной или долгосрочной), сокра- 

щения расходов или другими положительными последствиями. 
Выгода от наилучшего использования информации может оце- 

ниваться на основе оценки: 

» возЗМОЖНОЙ ДОПОЛНИТеЛьНной Прибыли за счет снижения себе- 
стоимости материалов и изделий, использующих новые материа- 

лы и технологии; 

e возможной дополнительной прибыли за счет продажи конку- 

рентоспособных материалов, технологий и изделий; 

e сокращения расходов на разработку, производство и эксплу- 

атацию изделий за счет повышения их надежности, долговечно- 
сти, сокращения сроков разработки и производства, требуемого 

количества изделий в результате применения новых материалов и 

технологий. 

Оценка размеров выгоды от свободного использования сведе- 

ний осуществляется экспертами на основе прогнозирования реа- 

лизации перечисленных выше возможностей и учета дополнитель- 

ных экономических эффектов в результате использования инфор- 

мации, например, в других разрабатываемых комплексах и систе- 

мах. При этом учитывается, что выгода, как и ущерб, может про- 
являться на различных уровнях государственного управления, что 

обусловливает необходимость оценки интегральной выгоды. 

Реализация прогнозируемой выгоды в различные моменты време- 

ни возможна при соответствующем расширении схемы распростра- 

нения информации, тогда для вариантов ограниченного распро- 

странения информации данная выгода определяется как упущенная. 

20.3.4. Определение затрат на защиту информации 

Основными принципами оценки затрат на защиту информа- 
ции являются: 
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— учет всех видов затрат на мероприятия по защите сведений, 
а также сопутствующих (побочных) эффектов, поддающихся CTO- 

имостным оценкам; 
— оценка затрат на защиту сведений применительно к конк- 

ретному защишаемому объекту на расчетный период, определяе- 
мый длительностью рассматриваемых этапов жизненного цикла 
объекта. 

При этом должны соблюдаться следующие условия: 

1. Если каким-либо техническим средством (существующим или 
вновь созданным) задачи защиты сведений решаются попутно с 
его основным назначением, то при оценке затрат расходы на та- 
кое средство не учитываются. 

2. Если мероприятия по защите сведений распространяются на 
несколько объектов защиты, то связанные с их реализацией за- 
траты разносятся по отдельным объектам в долевом исчислении. 

Основными показателями затрат на защиту сведений явля- 
ются: 

— годовые приведенные затраты; 
— полные затраты на расчетный период. 
Показатель «годовые приведенные затраты» отражает все не- 

посредственные и побочные экономические издержки вследствие 
реализации мер защиту сведений. 

На величину непосредственных издержек на защиту сведе- 
ний влияют следующие основные факторы: 

— затраты на возмещение ущерба, наносимого собственнику 
информации в результате ее засекречивания; 

— число и содержание защищаемых сведений; 
— число носителей сведений; 

— виды и число возможных каналов утечки информации; 
— типы и количество средств защиты информации, используе- 

мых для закрытия каналов утечки информации; 
— продолжительность защиты сведений. 
Побочные издержки могут проявляться в виде: 
— увеличения длительности и усложнения работы; 
— усложнения технической оснащенности; 
— отчуждения производственных площадей под технические 

средства защиты информации; 
— влияния на окружающую среду (природу) и на различные 

сферы жизни и деятельности людей; 
— затруднения транспортных коммуникаций и т.д. 
Расчетный период исчисляется с того года жизненного цикла 

объекта, когда начинается разработка рассматриваемых мер по 

защите сведений. Он включает только те этапы жизненного цик- 
ла (и их длительность) защищаемого объекта, на которые распро- 
страняются рассматриваемые мероприятия по защите сведений.
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